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基于多标记与半监督学习的入侵检测方法研究 
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摘 要 机器学习所关注的问题是 系统如何随着经验积累自动提高分类性能，这与入侵检测通过对外界入侵进行 自 

我学习来提 高其检测率和降低误报率是一致的。因此把机器学习的理论和方法引入到入侵检测中已成为一种有效方 

案。文中结合多标记与半监督学习理论，将 ML-KNN算法应用于入侵检测系统。在 KDD CUP99数据集上的仿真结 

果表明，该方法在入侵检测 中能获得 高检测率和低误报率。 
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Intrusion Detection Method Based on M ulti-_label and Semi·。supervised Learning 
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Abstract The concerned problem of machine learning is how the systems automatically improve the classification per— 

formance with the increase of experience，which iS consistent with IDS．Therefore，it has become an effective program to 

put the theories and methods of machine learning into IDS．In this paper，a multi-label lazy learning approach named 

M I 一KNN was applied to intrusion detection systems．KDD CUP99 data set was implemented to evaluate the ML-KNN 

algorithrrL The simulation results show that this method can achieve higher detection rate and lower false positive rate 

compared to other algorithms． 
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入侵检测(intrusion detection)是一种动态的网络安全技 

术，能在系统受到危害之前拦截和响应入侵 ，提供了对内外部 

攻击的实时保护，是网络研究领域的热点l1]。入侵检测技术 

主要分为两类，即异常检测(abnormal detection)和误用检测 

(anomaly detection)。其中异常检测有检测新型攻击的能力 

且不需要人侵的先验知识。所以倍受入侵检测研究者的关注。 

异常检测的关键是如何建立系统的正常行为模式及如何利用 

该模式来检测和判断系统的异常行为。基于多标记学习的异 

常检测是一种无需指导的异常检测技术 ，它将相似的数据归 

为同一个聚类，将不相似的数据划分到不同的聚类。 

在传统的监督学习框架中，待学习的样本具有明确的、单 

一 的语义标记。在这个监督学习框架下已经提出多种入侵检 

测模型并取得了良好的效果。但是，现实世界的对象却通常 

具有多义性。例如 ，在文本分类中，一篇关于“杨威参加爸爸 

去哪儿”的新闻报道可能是娱乐报道，也可能是体育报道，也 

可能是地方报道，很难用单一的语义标记进行描述。于是 ，很 

自然的处理方式就是为一个文本赋予一个标记子集，并在此 

基础上建模和学习，这就构成了多标记的学习框架。在多标 

记学习框架下，样本由一个示例和对应的多个标记构成 ，学习 

的目标是将多个适 当的标记赋予未知的示例。 

多标记学习(multi—label learning)是机器学习中一个新 

的研究热点，基于多标记学习的算法已经成功应用于文档分 

类[2]、图像分类[3]、生物基因功能分类[铂等领域。本文用多标 

记学习算法对入侵检测数据集 KDD CUP99进行分类并建立 

正常行为模式 ，再利用该模式来检测和判断系统的异常行为。 

实验证明，本文方法在一定程度上能够改善入侵检测的性能。 

1 多标记学习 

1．1 问题定 义 

假设 X一 代表d维示例空间，y一{ ，y ，⋯， )表示 

q个类别的标记空间。传统的监督学习框架是单示例单标记 

学习 ]，即一个对象只用一个示例来表示，而且该示例只对 

应一个类别标记 。学习的主要 目标是从数据集 {(32 ，弘)， 

( z， z)，⋯，( ， )}中学得函数 厂：X—y，其中 EX为一 

个示例，而 y ∈Y为示例 对应的类别标记。 

而在多标记学习中，一个对象用一个示例来表示 ，而且该 

示例可以同时对应多个类别标记~4,73。给定多标ii27Jfl练集为 

T一{(T1，Y1)，⋯，( 。 )}( ∈X， ∈y)，其中 X为输入 

空间，y一{1，2，⋯，Q}为有限个标记的集合。多标记学 习系 

统的目标是从训练集 丁中进行学习，输出一个多标记分类器 
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矗：X一2 。在一般情况下 ，为了得 到上述 的多标记分类器 

(̂·)，学习系统将学习得到某个实值函数 g：X×y—R。对 

于训练样本 五 及其对应 的标记集 yi而言，g(·，·)在属于 

的标记上输出较大的值 ，而在不属于 的标记上输出较 

小的值，即 y E 以及 2硭 有 g(置，yx)>g(z ，Y2)。 

1．2 问题转换 

KDD CUP99数据集[8 是较为权威的入侵检测数据集 ， 

除了包含大量的正常网络数据外，还包括属于4种攻击类型 

的 38种不同的攻击：①Dos拒绝服务；②Probe扫描与探查； 

③R2L未经授权的远程访问；④U2R对本地超级用户的非法 

访问。KDD CUP99数据集是个多标记学习问题。多标记学 

习 目前的主要解决途径为：问题转化法和算法适应法。 

(1)问题转换法的主要思想是通过对多标记训练样本进 

行处理，将多标记学习问题转换为其他已知的学习问题(如传 

统的单标记学习问题)进行求解，常用的两种方法是 BM(Bi— 

nary Method)和 CM(Combined Method)。本文采用 BM 算 

法，假设多个标记之间是相互独立的，然后针对每一个标记， 

将数据集合按照包不包含当前 ，将问题转化为多个单标记问 

题。如对 KDD CuP99数据集进行处理，得到单标记数据集 

合。数据集对应的样签如表 1所列。 

表 1 数据集对应的标签 

这里必须说明的是，每个攻击类型不止包括 3个标记，本 

文选出的标记是每个类型中所 占比例最多的 3个。 

(2)算法适应法的主要思想是通过改进传统的监督学习 

算法，使之能用于多标记数据的学习，代表性 的算法有 ML— 

KNN[6_和 Rank—SVM[ 。 

BM算法虽然思想简单，易于实现 ，但是未考虑标记之间 

可能存在的其它关系。为了尽量弥补不足 ，本文结合 以上两 

种方法，将算法 ML—KNN应用于入侵检测，将各个分类看成 

多个二分类问题 ，以构造多标记学习系统，提高入侵检测性 

能。 

2 半监督学习 

在机器学习领域中，传统的学习方法有两种：监督学习和 

无监督学习。监督学习只能利用少量的有标签样本学习，而 

无监督学习只利用无标签样本学习_1 。半监督学习是监督 

学习与无监督学习相结合的一种学习方法，通过采用标签样 

本数据和未标签样本数据的联合概率分布来建立更好的学习 

方式。在标签的样本数据相对较少而未标签的样本数据相对 

较多的情况下，半监督学习在大多情况下都可以获得比监督 

学习和无监督学习更好的学习效果。 

半监督学习分为半监督分类和半监督聚类，两者的差别 

在于，半监督分类是在监督分类的基础上，通过无标记数据指 

导分类过程，以提高分类的准备性；半监督聚类则是在无监督 

聚类的基础上，通过标记数据(或约束关系)指导聚类过程，以 

提高聚类质量l_j 。本文主要围绕半监督聚类方法展开。 

3 ML-KNN(Multi·Label K-Nearest Neighbor)算法 

志近邻(忌一Nearest Neighbors，k-NN)算法的基本思想是 ： 

首先在训练样本集中找到与输入样本最近的 k个邻居，然后 

用决策规则规定输入样本的类别。ML-KNN算法_6 ]是对 

已有 k近邻算法的改进。该算法的基本思想是采用“k近邻” 

分类准则，统计近邻样本的类别标记信息，通过“最大化后验 

概率(Maximum a Posterior，MAP)”的方式推理无标签样本 

的所属集合口]。 

给定样本 和它对应的标记集合 y，假定算法中一共 

取 k个近邻 。令yx为对应样本 的标记向量 ，对于其中分量 

Yx(s)(xEy)，当 z取得 S时，Y (s)一1；否则 (5)一0。设 

N(z)表示样本 z在训练集中的志个近邻的集合，那么样本 -z 

的近邻中属于每个标记的数 目组成的向量如式(1)所示 ： 

(s)一 ∑ 。(s)，s6Y (1) 

对于每一个测试实例 t，ML-KNN首先确定它在训练集 

合中的 志个近邻组成的集合 N(r)。令 Ⅳ{表示实例 t中包含 

标记s的事件，H6表示实例 t中不包含标记 s的事件，并令 

E( E{o，1，⋯，k})表示在 t的k个近邻中有 个包含标记 s 

的事件。那么基于近邻标记计数向量G，测试样本 t的预测 

标记向量y 的计算公式如式(2)所示： 

yt(s)一 
{ 
xp(H；1 )，sEY (2) 

根据贝叶斯规则，式(2)可以重写为： 

一  P(Hi)P(砖㈦1 ) 
键 —  

t、 

兰a m~xP(m)b6 0 1 ( l H：) (3) { 0
f 

根据上面的公式可知，为了得到预测标记向量yt，所需的 

信息包括先验概率P(Hi)(sEY，bE{0，1})和后验概率P( l 

H；)( ∈{0，1，⋯，k})，而这些信息都可以直接通过统计计算 

的方法从训练集合中得到。其算法伪代码描述如下 ： 

计算先验概率 P(H ) 

(1)for sE Y do 

(2)P(H})：(s+ y (s))／(s×2+m)；P(H3)=1--P(H~)； 

计算后验概率 P(E l Ht) 

(3)IdentifyN( i)，iE{1，2，⋯，m}； 

(4) for sEY do 

(5) forj∈{0，1，⋯，k}do 

(6) c[j]=0；c Lj]一0； 

(7) for i∈{1，2，⋯，m)do 

(8) 8一 (s)一 ∑ (s)； 
aC-N(xi) 

(9) if(y (s)=一1)then c[ 一c[6]+1； 

(10) else [阳一c [胡+1； 

(11) for j∈{0，1，⋯，k)do 

(12) P(E 【HI)一(s+c[j])／(s×(k+1)+ eEp])； 
p一 0 

(13) P(E 【H8)一(s+c [j])／(S×(k+1)+ ∑Ct[p])； 

计算 Y 和 r 

(14) 确定 N(t) 

(15) for sE Y do 

(16) 芒 (s)一 ∑ Ya(s)； 
a∈ N(tj 

( )Yt(s)一 maxP(H；)P(Esdt(s)lH8)； 

· 135 · 



(18) rt(s)一P(H lE ( ))一(P(H )P(E ( )IH ))／P(E ( )) 

一(P(H )P(眨 ( )JHi))／(b∈吾．1lP(Hbs ̈ s芒 (。)lH )) 
其中，丁是训练数据集，k是近邻的数 目，t是一个实例， 

Lyf就是输出的预测标记集合向量。此外，输人参数 S是一个 

平滑参数，这里采用 Laplace平滑参数，设S为1。 是一个实 

数向量，计算它的值用来对 y中的标记进行等级划分，其中 

(￡)对应的后验概率是 P(f{{lE )。 
t 

4 实验与分析 

为了研究多标记学习理论对入侵检测率性能的影响，实 

验采用了KDD CUP99中的 corrected．gz数据集中的 9331条 

数据记录，其分布如表 2所列。 

表2 数据的类别分布 

差型 旦 墼 ： 
数据 1815 6912 474 123 7 

比例 19．45 74．08 5．08 1．32 0．07 

4．1 数据预处理 

“0，udp，private，SF，105，146，0，0，0，0，0，0，0，0，0，0，0， 

0，0，0，0，0，2，2，0．00，0．00，0．00，0．00，1．00，0．00，0．00， 

255，253，0．99，0．O1，0．O0，0．O0，0．O0，0．O0，0．O0，0．O0， 

snmpgetattack．”为 KDD CUP99数据集中的一条带有标签的 

数据。其中标签是数据的所属类别，在测试时仅作为判断条 

件。数据集中第 2、3、4维属性都是符号型数据，为了使数据 

符合实验要求，需要对数据进行预处理。数据的预处理包括 

2个步骤：符号型数据的数据化处理和数值数据的标准化处 

理。对于符号型数据 ，对不同的符号取不同的数值 ，如第二维 

是网络协议类型，有 tcp、udp、icmp 3种类型，分别取 tcp一1， 

udp=2，icmp=3，依此类推。为了消除不同的量纲对数据计 

算结果的影响，对数值型数据按式(4)进行标准差变换_1 ，按 

式(5)进行极差变换归一化NEo，1]区间。 
一 1 厂 — ————=-  

一  ∑ ，Sk一，、／ ∑( 一以) 
一

一  

一  

(4) 

= 婴  
Ŝ  

一 min{ } 
一  

， 一 (1⋯2 一， ) (5) 

IG i~n 1％i~n 

4．2 实验结果与分析 

利用半监督学习需要提供少量标记数据，因此人为地设 

计了 3个数据集。其 中，数据集一 ：标记数据约 占总数据的 

1／4；数据集二：标记数据约 占总数据的 1／3；数据集三：标记 

数据约占总数据的 1／g。需要说明的是，3个数据集含有相同 

的数据，但是标记数据所占的比例不同。本文方案是一种多 

分类算法 ，可以使用检测精度表示多分类算法的性能，同时可 

以查看半监督学习对性能的影 响。检测精度的计算方法如 

下 ： 

检测精度一正确分类的样本数／总样本数×100 

本方案在数据集一、二、三上的检测精度结果如表 3和图 

1所示，U2R的训练和总样本数低，导致在数据集一中的检测 

精度为 0。给予更多训练样本后，在数据集二和三上的检测 

精度得到明显提高。而除了U2R，其他攻击类型都有较好的 

检测精度，Dos达到了 100 。由此可见，标记数据所 占比例 

对最终的检测结果有一定的影响。 

· 1 36 · 

表 3 攻击类型的检测精度 

图 1 检测精度比较 

事实上，入侵检测问题可以简化为二值假设检验问题，本 

文将 Normal标记为(+1，一1)，将 Probe、Dos、U2R和 R2L 

标记为(一1，+1)。因此可以用检测率 (Detection Rate，DR) 

和误报率(False Positive Rate，FPR)进行描述： 

检测率(DR)一正确检测出的入侵数目／总的入侵数 目× 

100 

误报率(FPR)=将正常记录误判断为人侵记录数 目／总 

的正常数目×100Yoo 

取不同K值，分别运行 1O次，实验结果如表 4所列。以 

人侵检测的误报率和检测率作为衡量标准，尽量选择高检测 

率和低误报率下的实验数据。经权衡比较 ，本实验选择表 4、 

表 5、图 2、图 3所示数据(加粗)作为实验结果。 

表 4 不同K值下的检测性能 

数据 

表 5 算法分类准确率比较(DR／FPR ) 

1

g8

00 

96 

喜 

霎嚣 
姑 

詈 

图 2 检测率比较 

图 3 误报率 比较 
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MCDH假设下证明了方案的安全性。 

E1] 

[2] 

E3] 
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一 个好的入侵检测方案，不仅要尽量提高系统的检测率， 

而且要尽可能地降低系统的误报率，以提高系统报警的可信 

度。算法分类准确率 比较如表 5所列，相 比于 SK—Means 

(semi-supervised K Means)算法 和 SFCA(semi-supervised 

fuzzy clustering algorithm)算法_1 ，ML-KNN算法在标记数 

据的训练下建立了一个较好的模型。观察图 2和图 3可知， 

随着标记数据比例增加 ，算法的检测率逐渐提高 ，误报率明显 

降低；同时，MI 一KNN在检测率和误报率上明显优于算法 

SK—Means和 SFCA。因此将多标记和半监督学习应用于入 

侵检测 ，能够有效改善入侵系统的性能。 

结束语 本文提出的方案具有更高的检测率和更低的误 

报率，实验证明，将多标记学习应用于入侵检测系统 ，能够很 

好地改善系统性能，优于传统的入侵检测算法。但本文算法 

是基于多标记学习K—NN算法，因此如何改进使其更适应入 

侵检测系统是目前有待解决的问题。同时本文对异常记录给 

予标记偏多，现实网络环境正常记录远远多于异常记录，如何 

模拟现实网络环境进行基于多标记学习的入侵检测实验也是 

今后值得考虑的研究方向。 
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