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一 种轻量级 TWINE密码硬件优化实现研究 
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摘 要 随着物联网的广泛应用，如何有效实现轻量级密码算法成为近年的研究热点。对 2011年提 出的 TwINE加 

密算法进行了硬件优化实现，相同的轮运算只实现一次，采用重复调用方式完成。TWINE算法总共有 36轮运算，其 

中前 35轮运算结构相同，可以重复调用实现，而第 36轮相比前 35轮在结构上少了块混淆，因此原始算法最多只能进 

行 35轮重复调用。直接进行 36轮循环调用运算，同时在 36轮循环运算完成后构造一个块混淆逆运算，运算一次块 

混淆逆运算即可使输 出密文正确。这样使 TWINE最后的第 36轮不必重新实现，而是直接复用前面可重复轮函数模 

块，只需增加一个比原始算法最后一轮运算相对简单的块混淆逆运算。下载到FPGA上的实验结果表明，优化后的 

TWINE密码算法在面积上减少了2204个 Slices，系统速率提 高了5倍。 
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Research on Hardware Optimization Implementation of TW INE 
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Abstract W ith the development of IOT，effective implement of lightweight cryptographic algorithms becomes a hot 

topic in recent years．TW INE encryption algorithm was proposed in 201 1．It is a lightweight block cipher algorithm． 

TW INE is suitable for the security of encryption in the environment of the Internet of Things．The same round opera— 

tion iS achieved only once and repeated calls．TWINE algorithm has 36 operations in which the first 35 operations can be 

called repeatedly for the same structure．The original algorithm can be repeated up to 35 repeat calls，because the 36th 

operation has less confusing compared to the first 35 operations．36 cycle operation is called repeatedly．After that，a 

block is added．It makes the 36th operation of TWINE can not be re-implemented．A relatively simple algorithm of con- 

fusion inverse is added which makes the module highly multiplexed．FPGA experimental results show that area saves 

2204 slices and speed increases 5 times than original TWINE．These can provide a reference to encryption researcher． 

Keywords TW INE，Lightweight cryptographic algorithms，Optimization，FPGA implementation 

1 引言 

超轻量级密码算法 TWINE于 2011年在欧洲密码会议 

上被提出_】]，它是 日本 NEC公司研发的一种新型快速、轻量 

化加密技术 ，用来保证 以传感器为介 质的信 息通信安全。 

NEC开发的 TWINE密码算法适用于资源受限的物联 网加 

密环境，是一种快速、安全的新型加密算法 ，从硬件规模、内存 

使用量来看，都适合资源约束的智能卡加密应用_2]。 

传统密码算法的优化论文较多，优化的方法包括循环展 

开、算术运算优化、字节序优化，特别在 S盒的优化实现上的 

研究论文较多[2]。惠越超等就 DES的 S盒优化研究提 出了 

一 种轻量级密码算法 LEÄ3]。由于 TWINE密码算法提出 

时间不长，目前对其相关研究不够深入，未见对其算法结构硬 

件优化的相关文献。TWINE加密算法是一种轻量级的对称 

分组密码算法，通过对其加密算法与结构的深入研究 ，发现可 

以采取一些方法对 TWINE算法进行合理优化以有效节省实 

现资源，从 而使其更适合在 资源约束 的传感器芯 片上实 

现[ 一 。 

将 TWINE整个算法分为两个模块 ：轮函数模块(TWIN— 

ERound)和主控制模块(TWINE)；对 TWINE密码算法的硬 

件结构进行重新组合实现，使其面积更少、加密运行速度更 

快 。 
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2 TWINE加密算法简介 

TWINE算法是一种轻量级 的对称分组加密算法，分组 

长度为 64位，密钥长度有 8O位 和 128位两种，分别记作 

TWINE-80和 TWINE-128，算法采用 Fdstel结构。TWINE 

加密算法运算结构如图 1所示。 
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图 1 TWINE加密算法结构图 

S盒为 4位输入 4位输出，共 36轮运算，其 中前 35轮运 

算是相同的，第 36轮计算对 比前 35轮运算少一个块混淆 

(shuffle)。其中块混淆运算结构如图 2所示。 

x0 xl x2 x3 x4 x5 x6 x7 x8 x9 xl0 xl1 x12 x13 x14 x15 

图 2 TWINE块混淆 

d 

3 优化方法 

在保证算法加密效率的前提下，通过改变算法结构和用 

计数器控制重复轮调用次数的方式，以更小的面积和资源 占 

用来实现 TWINE加密。 

3．1 优化方案 

1)将整个算法划分为两个模块 ：轮函数 TwINERound 

和主程序 TwINE。 

2)TWlNERound模块包括 3部分计算 ：轮运算加密、密 

钥更新、常数更新。 

3)如图 1所示，TWINE的第 36轮计算对比前 35轮运 

算少一个块混淆 ，也就是说原始算法只能重复 35轮运算，第 

36轮要单独资源分配，进行独立运算。优化方法是直接重复 

36轮运算 ，但在运算最后添加一个块混淆逆运算 (Reverse— 

SH)，其结构如图 3所示，因为直接重复了 36轮，也就多了一 

次块混淆．也就需要进行一次块混淆的逆运算 ，图 3中灰色标 

记为添加的块混淆逆运算。 

这样做的好处是块混淆逆运算相比原第 36轮运算要简 

单得多，从而在资源占用和加密效率上都有优势。 

4)设计一个轮加密运算 TWINERound模块，TWINE- 

Round模块包括 TWINE中每轮的所有运算，从而使得重复 

运算的函数硬件上只需要实现一次，36次重复运算均调用 

TwINERound，通过常数寄存器 Con控制次数 ，用时钟信号 

控制输入端信号更新。 

· 】28 · 

图3 TWINE优化加密运算结构图 

3．2 优化方法 

不失一般性，本文以 TWINE-80加密算法为例给出详细 

的原理与具体的优化算法。 

TWINE加密算法每轮运算包括：轮运算加密 、密钥更 

新、常数更新。图 4所示为轮运算加密过程：首先将 state分 

成 16个 4bit块，分别记做 ：X(O≤i~16)，将密钥 key分成 2O 

个 4bit块，分别记做 K (O≤ <20)，轮密钥 RK一{K1，K3， 

K ，Ks，K⋯ K ，Kl5，K e}。轮运算包括轮密钥加(RK④ 

{x0，X2，⋯，X })、S盒变换(对轮密钥加的结果进行 S盒替 

换)、再将结果与{X ，Xa，⋯，X }异或。最后做一次块混淆 

运算。 

图 4 TWINERound结构 图 

在块混淆运算中只需要按照 Shuffle表中的 I-j]列将 

X(0≤i~16)重新排列就可以实现。 

密钥更新过程 ：将密钥 key分成 2O个 4bit块，分别记做 

K (0≤i<2O)；对其中一部分 K 做如下运算：K 一K o 

S(K。)，K4=K ④s(K16)，K7一K7④Con[0：2]，Kl9一K19o 

Con[3：5]；最后做移位操作。 

常数更新过程：Con 一1；有如下递推关系： 

Con 一(Conr1*2)rood P(z)，其中 P( )为不可约多项 

式 ：z6+Z+1。 

TWINE-80密码算法的加密过程主要包括 36轮运算 

(TwINERound)。TwINERound模块包括3个输入端口：加 

密中间结果(state：64bit)、加密密钥(key：80bit)、常数(Con：6 

bit)，对应 3个输出端口：轮加密结果 (res：64 bit)，更新密钥 

(Up
— key：80 bit)，更新常数(Up_con：6 bit)。在模块中，轮加 

密运算、密钥更新、常数更新都是并行执行的。 

如图5所示，优化后的TWINE算法主要包括 36轮运算 

和 1次块混淆逆运算。 





 

根据图 11和 图 12的实验结果 可 以得 到，优 化前 的 

TWINE系统所需加密速率为：Minimum period一45．421ns； 

优化后的 TWINE系统所需加密速率为：Minimum period一 

9．690ns；由此可以得出，优化后的TWINE密码算法在系统 

速率上提高了5倍左右。 

Design statistics： 

M inimum period：45．421ns(Maximum frequency：22．016MHz) 

Maximum path delay from／to any node：4．883ns 

Maximum net delay：0．838ns 

Analysis completed Fri Feb 21 12：12：00 2014 

图 1l 原始 TWINE加密速率实验数据 

Design statistics： 

Minimum period：9．690ns(Maximum frequency：103．199M Hz) 

Maximum path delay from／to any node：4．455ns 

Maximum net delay：0．838ns 

Analysis completed Fri Feb 21 11：22：34 2014 

图 12 优化后的 TWINE加密速率实验数据 

结束语 随着物联网的应用越来越深入，特别是在 目前 

的各种智能卡芯片越来越轻薄的情况下，如何更有效地减少 

加密算法在智能卡上的实现面积是一个重要课题。因此如何 

对TWINE密码算法进行硬件面积优化是必要的课题。本文 

对 TWINE密码算法的结构进行优化，在面积减少的同时也 

保证了加密效率。 
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