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种无线传感器网络双向认证协议设计及证明 

郭 萍 傅德胜 成亚萍 展 翔 

(南京信息工程大学计算机与软件学院 南京210044) 

摘 要 构建了一种适用于无线传感器网络的用户与传感器节点间的双向认证协议。分析表明，协议所用算法克服 

了基于身份公钥的机制中第三方私钥托管问题，并简化了传统基于证书的机制产生及验证证书的复杂性。系统初始 

化完成后，用户与传感器节点间的双向认证无需可信 第三方参与，认证协议简单高效、通信量少。采用 BAN(Bur～ 

rows-Abadi-Needham)逻辑证明协议的完备性、正确性及安全性。 

关键词 无线传感器网络(WSN)，双向认证，BAN逻辑 

中图法分类号 TP391 文献标识码 A DOI 10．11896／j．issn．1002—137X 2015．2．021 

Design and Proof of Bilateral Authentication Protocol for W ireless Sensor Network 
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(School of Computer＆ Software，Nanjing University of Information Science& Technology，Nanjing 210044．China) 

Abstract A bilateral authentication protocol between users and sensor nodes was proposed for W SN(wireless sensor 

network)．Analysis shows that authentication protocol not only avoids the drawback of private key escrow in the identi— 

ty-based system，but also achieves the advantage of simplifying complication of producing and verifying public key in 

traditiona1 certificate-based system．Moreover，the authentication protoco1 doesn’t need TTP(Trusted Third Party)，is 

efficient and has less communications．Finally，the integrity，correction and security of protocol were proved with BAN 

logic forma1 method． 
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1 引言 

无线传感器网络(WSN)是目前的研究热点，无基础设施 

支持 ，可迅速在某区域内部署很多低成本的传感器节点，用来 

监测环境并通过无线链路向基站报告，是一种非常灵活的无 

线网络结构。WSN适合用于敌对环境或大规模地理区域，在 

军用及民用领域得到广泛的应用，如目标跟踪、战场侦查及野 

外环境监视。一些特殊的应用包括：(1)军事领域。WSN特 

别适用于军事方面，如战场上，传感器节点可以用来监控敌军 

的汽车流量，或者跟踪它们的位置，然后把信息送回基站。 

(2)环境监测。传感 网可被部署在不同环境领域来监测环境 

数据的变化。例如：可监控森林火灾情况，或者可被随机散落 

在污染环境中，向基站 [报原始的污染数据。 

随着传感器网络技术的发展，越来越多的基于非对称密 

码(即公钥密码)技术的认证机制被用于WSN[ 。文献[13 

证明了在 8MHz主频、8hits处理能力的 CPU上运行 RSA与 

ECC公钥密码算法 的可行性；文献 [3]则在 4kB内存、 

7．38MHz的传感器节点上实现了ECC-160bits公钥算法；文 

献[4]则重点研究如何设计更适用公钥算法的硬件，以便在 

WSN的节点上使用。文献[5]提出基于 RSA的 TinyPK认 

证方案，较方便地实现了WSN的实体认证，但是该方案存在 

单点失效问题。文献[6]提出的强用户认证协议采用了一种 

全局认证形式，将单点认证转化为 个节点认证，提高了网络 

的容侵性。这个认证协议安全强度较高，但对拒绝服务攻击 

没有较好的防御措施。文献[7]提出基于 ECC算法的 WSN 

认证及访问控制协议 ，可以支持新节点动态地加入 WSN，在 

访问控制的过程 中建立密钥从而与其邻居节点协商会话密 

钥。该方案虽然比文献[6]具有更高的效率，节省存储及带 

宽，但需要同时配置的两个传感节点具有相同的引导时问，且 

假设每个节点在被攻陷前具有相同的容忍间隔，这对于大多 

数实际应用太苛刻。基于证书公钥认证机制虽然不需要事先 

分配密钥 ，节点身份与其公钥绑定明确，节点间安全的通信链 

路方便建立 ，会话密钥的协商也较容易 ，但是如何安全地向所 

有节点分发其私钥是问题所在。文献Is]特别指出基于身份 

的认证机制尤其适合于 WSN，因为它有以下优点：(1)克服了 

基于证书公钥机制中繁重的证书管理，无需证书开销 ，采用隐 

式密钥认证 ；(2)身份信息可由地理信息、lP地址或 ID号充 

当，有时候在实际应用中很有意义。文献[9]设计一个基于 

BF—IBE(Boneh and Franklin Identity-Based Encryption) 】。 的 

节点间可认证的密钥协商协议。文献[11]提出一个适用于 
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WSN的节点协商会话密钥的协议。文献[12]提出一个以位 

置信息为身份的WSN安全机制。文献E13]对基于身份的密 

码体制在 WSN中的应用进行可行性研究。在 WSN中应用 

公钥算法，虽然最近研究都对其给予了肯定，但是还应仔细设 

计，尽量减少各种能耗。 

本文提出一种无线传感器网络节点与漫游用户间的双向 

认证协议 ，第 2节详细描述协议工作过程 ；第 3节采用 BAN 

逻辑对所提协议的安全性进行证明；最后总结全文。 

2 协议详述 

本文采用轻量级密码思想[14,15]结合椭圆黄线密码系统， 

设计传感节点及漫游用户间的双向认证协议 ，所用符号及意 

义如表 1所列。 

表 l 符号释意表 

2．1 系统参数说明及初始化 

系统初始化过程如下，更多椭圆曲线密码系统产生密钥 

的细节详见文献[16]： 

1．TTP(Trust Third Party，可信第三方)选取椭圆曲线 

群 GF(p)上的线 E，P是大素数 ，P是 E的基点，g是一个大 

素数且是 P的生成元 。 

2．1vrP产生 个私钥371，z2，⋯， ∈GF(q)，生成系统 

主私钥：X：(z1，z2，⋯， )。 

3．与系统主私钥相对应，产生 n个公钥组成系统主公钥 

y一( 1，yz，⋯， )，其中：Y 一∞P，1≤i<n。 

4．TTP选择碰撞避免的单向哈希函数 h：{0，1) 一 {0， 

1} ，发布系统公共参数集 K为{y，P，P，q， (·)}。 

5．rrP执行算法，输入系统参数{y，P，P，q， (·)}，输出 

TIP的公／私钥对 (PKT什，SKT口)。SK P=∑h (strrrp)Xi， 

其中 strrrv是产生 1vrP公／私 钥对 的语 义，h (StrTrp)是 

h(strTre)的第 i个 比特，PKTTP—SK盯PP一∑h (StYTTP)M。 

6．用户执行算法，输入系统参数{y，P，P，q， (·)}，输出 

用户 的 主 公 钥／私 钥 对 (PK ，SKⅢ )。SKⅢ 一 ∑ 

h (strand)丑，其中strMu是产生用户主公钥／私钥对的语义， 

h (strMu)是 h(str~d)的第 i个 比特，PK}~u 一SKⅢP一 ∑ 
i l 

h (str~) 。同理 产 生传感 器 节 点 的主公 钥／私钥 对 

(PK (Ma ，SKsN )。 

2．2 MU与传感器节点 SN 之间的双向认证协议及会话密 

钥协商 

若M 通过 1vrP的认证，进入到传感器网络，得到所有 

传感器节点的认可 ，一般情况下无需再认证。但 MU需要直 

接与某节点通信进行数据加密传输等操作时，应该先与传感 

器节点进行双向认证同时协商会话密钥。协议设计的前提是 

MU和传感器节点SN 双方彼此都不知道对方的公钥，但他 

们都已经拥有初始化过程由 1vrP签名的公／私钥对，且双方 

都知道TTP的证书及其公钥。本协议在MU和传感器节点 

SN 之间展开，不需再与 1vrP进行通信。 

1．MU向传感器网络节点SN 请求通信，发送1vrP的证 

书及辅公钥 PK ty 给对方MU—SNi：{Certrrp，PK ， 

(̂ID删 l PK )}，表明是经 TTP注册的合法用户。 

2．S NI确认 TTP的证书，并用 1vrP的公钥解密 MU辅 

公钥 PK ’(PK 一 一S g sf( (JD̂ l PK )，得 

到 MU 的身份 及 主 公钥 信 息，用 相 同 的散 列 函数 计算 

h (ID̂ l PK )并与MU发来的散列值相比较，若相同则 

验证 MU是经 1vrP注册的合法用户，予以响应，产生随机数 

RsN ，与辅公钥一起发给 MU：s —MU RSN。，PK )。 

3．MU收到 SN 发来的消息后 ，用 TTP的公钥解 密 

PK (PK =SignsKrrP(IDsN l PK (Mh
， 
))，获 得 

s Ni的主公钥。产生随机数 K 作为会话密钥，同时也是 

挑战信息 ，然后计算 SNM—SignsK~d(h(K l PK ～’f 

．

)，发送 M SNi：a一 ( ion，PK}ffd~ RsN
，

， 
‘ 一 ’

z 

SMU)，a是用传感器节点的主公钥对(K⋯  ，PK ，Rs~， 

)进行加密运算 。 

4．S 收 到 n后，首 先 用 私钥 解 密 a得 到 (K 

PK 一’，RsN， )，检查RsN =R，S~．是否成立，若成立，用 

1vrP的公 钥解密 PK (P ～ 一SignsK (JDⅢ ； 

PK ))，获得 MU的主公钥，并用该公钥通过 MU的验证 

签名算法检 验签名 SMU—SignsK⋯ (h(K f l PK 一 l 

RSN))是否成立 ，若成立，则会话密钥 K 得到确认 ；用私 

钥计算签名 SSN．一SignsKsN( (K — ))，用 MU的主公钥加 

密并发送 SN —MU：6一E尸Kl mr)(K一～ SaN
，

)。 

5．MU收 到 b后，用私钥 解密得 到 K⋯～ SSN，检查 

K 一K 一是否成立，若成立，则 SN 的身份得到验证 ； 

MU在第 2步中已获取SNi的主公钥，用验证签名算法来验 

证签名 SSN—Signsl,：SN(̂(j( ))是否成立，若成立，会话密 
l 

钥K 得到确认。 

通过以上 5步，双方进行了双向认证并确认了会话密钥。 

以上过程如图 1所示。 

MU SN,：{Certrrv，PK ，̂( l P )) 

sN, MU：{ ，麒  ) 

MU -eSN
，
：口 )( ⋯RK 删(SIa~rY)， ， 删) 

SMU= (̂( 一 I l ) 

SN M U ：b=Eex(
u
~vo,⋯ ( ，SSN ) 

s sN ：=Signs 
sN 
(h(K session 

图 1 MU与传感器节点 SNf之间的双向认证过程 

3 BAN逻辑分析双向认证协议的安全性 

本节使用 BAN(Burrows—Abadi—Needham)[” 逻辑对所 
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提 MU与传感节点间的双向认证协议进行安全性证明。 

1．证明所使用逻辑规则l】 

， Pl； ，P {x} 

PfiQf～X 

规则表示 ：如果 P相信K是 Q的公钥，且 P看见过 Q使 

用 K_1加密消息 X，则 P相信 Q说过X。 

， PjI#(x)，PI三QL二x 
P』 QfX 

规则表示：如果 尸相信 X 是新鲜 的，且 P相信 Q 说过 

X，则 P相信Q相信 X。 

(3) 型  

规则表示：如果 P相信Q拥有对x 的权威性，且 P相信 

Q相信 x，则 P相信X。 

r 、 !三苎! 
Pl； #(X，y) 

规则表示：如果 P相信 X是新鲜的，则 P相信(x，Y)是 

新鲜的。 

， 、P{E(X，y) 
、 PI；X 

规则表示：如果 P相信(X，y)，则 P相信X。 

2．初始假设 

协议中，MU与传感节点间的认证不需 TTP的参与(但 

需要 1vrP的证书)，因此可认为 1vrP是可信的，主公钥／私钥 

由 MU或节点自己产生，但辅公钥经 1vrP签名生成 ，只要能 

证明签名是合法的，即可认为主公钥及辅公钥均是可信的。 

故可以做出初始假设如下 ： 

(1)SN Ji #PK ； 

(2)M #PK ry’； 

(3)SN J TTPf=》PK； ，j—MU，SN； 

(4)SN『 TTPl PK； ，，一M己，，SN； 

3．MU与节点 SN 间协议根据逻辑规则推理 

原协议中第 1步 M( sN：{CertTrp，P ，h(让 I 

PK )}，推理 如下 ： 

M essage1： 

SNI三三三1～("—erl—m,+TTP
，SNqPKI ) 

SNI=~TTP c(PK ry )，SNii #PK ry’ 

SN J TTPf； (PK ry ) 

根据初始假设，SN相信 ~ertTYp是 TTP的证 书，且 SN 

看到PK (一SignsK (IDMa J PK}v~ ))，根据规 则 

(1)可得 SNj；T丁、P f(|PK )。SNf i #PK~u~ 是初 

始假设(1)，由规则(2)可得 SN J 丁丁P J；(PK )，故协 

议第 1步得到 SN相信 TTP相信 PK 一 ，也意味着 SN相 

信 MU的身份 ID ，及其主公钥 PK “ 。 

原协议中第 2步 SN—M【，：{RSN，PK }，推理如下： 

Message2： 

MUI I(~ TTP
，M u PK 州 

MUI=~TTP e(PK )，MU{三兰三#[PK ’，Rs ] 
MU『 TTPl； (PK ) 

根据初始假设，MU相信 CerlyrP是 TTP的证书，且 MU 

看到PK (一SignSK (IDsN IPK ))，根据规则(1) 

可得 MUf三三三丁丁P『(PI ~．S‰N ry )。MUl #PK ry’是初始 

· l02 · 

假设(2)且 RSN是随机数，由规则(2)可得 SNl三三三，r丁尸J 

(PK~y一 )，故 协 议 第 2步 得 到 MU 相 信 TTP 相 信 

PK 一 ，也意味着 MU相信 SN 的身份 JD 及其主公钥 

PK “ 。 

原协 议 中第 3步 MU— SN：＆一 E陬 m一 (K⋯ ， 

PK ry ，RsN，SMU)，推理如下： 

Message3： 

SNi=--TTPI (P啄静 )，sN{三丌’P=>(PK 特 ) 
SNIp( 兰 删 )

，
sNqE—K(M ~ 抛 ’(K 洲 ，PK )，RSN ， 眦 ，) 

三 ： ： 三!! 一 一 一 
SNI~MUI EPKS‘％N ’[K㈣ ，RSN]，SNI=~MU=>EPK (Ma EK㈣一”RML妇 

SNI KPKS( N mr [K ，RSN ，SNI=--I P~ SN 

SN f E K⋯  

根据第 1步，SN 相 信 MU 的身份 JD M【 及其 主公钥 

PK “ 。由规则(3)，SNI三三三丁丁尸I；(PK )和初始假 
n  TE( 』 

设(3)，可得 SN 1三三三( 一+MU)，且 SN 看到 EPK m一 

(K 。PK ，R ，$MU)，根据规则(1)可得：SNl~--MUf 

Epn m [K⋯⋯R州]，根据初始假设(3)，SN相信R 是新 

鲜的，则根据规则(4)可知 SN1； #(K⋯ ，R )，由于 SNI 

MujEPK 一，[K ，RSN]，根据规则(2)可得：SN ；MU 

f EpKSc Nm [K⋯ ，R ]，而 MU拥有对 EPK 一r [K⋯ ， 

R ]的权威性，故 SN1=--MU=>EPG9一 [K ，R ]，根据 

规则 (3)，可 得 SN f—E m [K⋯ RsN]。SN 相 信 

PKS N 是自己的主公钥 ，故根据 规则 (5)可 知：SN 1； 

EK ，RSN]。再由规则(5)，得到安全目标 SNj K⋯ ，，即 

SN相信 K 。 

原协议中第 4步 SN 一MU：6一EPK； 一 (K⋯ ，8SN．)， 

推理如下 ： 

Message4： 

；三! ；三 ! 垦!! 三三= 

fⅥU1；( sN)，j唧  (K⋯⋯ ) 

MUI~-SNI m [K⋯ ，SSN，SNI #(ssN) 

MU L一=sNI三三EPK 一 [K⋯⋯SSN]，SNI三三K 

MUI iSN』 K 

根据第 2步，MU 相信 SN 的身份 IDsN及其 主公钥 

PK 。由规则(3)，MUl；丁，，1尸J；(PK (Sla ry )和初始假 
pw  

设 (3)，可得 MU 5 (二二二 ： SN)，且 MU看到 E ； m r1 

(K⋯ ，SSN)。根 据规 则 (1)可 得：MU【 SN {E 】Ki m r1 

EK⋯ ，5SN]，根据初始假设 ，MU相信 SSN是新鲜的，根据规 

则(4)可得：MUI~---SN{ E ； mr [K⋯ ，ssN]，而 MU相信 

PK 是 自己的主公钥 ，且 由第 3步得 SNI；K⋯ ，由规 

则(5)得到安全 目标 MUl SNI K 。 

由上证明过程可知，MU与传感节点密钥协商过程是安 

全的。同理，可证 TTP与 MU／节点或两个欲通信的节点间 

的密钥协商过程是安全的。 

结束语 本文结合轻量级密码思想，设计了一种无线传 

感器节点与漫游用户间的双向认证协议 ，所用算法克服了基 

于身份公钥机制中第三方私钥托管问题，又简化了传统基于 

证书机制产生及验证证书的复杂性，简单高效，通信量少，适 

用于资源受限的无线传感器网络。最后，采用 BAN逻辑证 

明了协议的完备性、正确性及安全性。 
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根据图 11和 图 12的实验结果 可 以得 到，优 化前 的 

TWINE系统所需加密速率为：Minimum period一45．421ns； 

优化后的 TWINE系统所需加密速率为：Minimum period一 

9．690ns；由此可以得出，优化后的TWINE密码算法在系统 

速率上提高了5倍左右。 

Design statistics： 

M inimum period：45．421ns(Maximum frequency：22．016MHz) 

Maximum path delay from／to any node：4．883ns 

Maximum net delay：0．838ns 

Analysis completed Fri Feb 21 12：12：00 2014 

图 1l 原始 TWINE加密速率实验数据 

Design statistics： 

Minimum period：9．690ns(Maximum frequency：103．199M Hz) 

Maximum path delay from／to any node：4．455ns 

Maximum net delay：0．838ns 

Analysis completed Fri Feb 21 11：22：34 2014 

图 12 优化后的 TWINE加密速率实验数据 

结束语 随着物联网的应用越来越深入，特别是在 目前 

的各种智能卡芯片越来越轻薄的情况下，如何更有效地减少 

加密算法在智能卡上的实现面积是一个重要课题。因此如何 

对TWINE密码算法进行硬件面积优化是必要的课题。本文 

对 TWINE密码算法的结构进行优化，在面积减少的同时也 

保证了加密效率。 
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