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复杂网络的节点重要性综合评价 
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摘 要 复杂网络中的节点重要性研究在不同领域都具有重要意义。针对单一指标评价的局限性和片面性以及现有 

的一些综合评价方法不够准确等问题，提 出了一种新的综合评价方法，该方法结合改进的主成分分析法和 TOPSIS法 

计算节点重要性的排序结果。通过对 ARPA网络和美国航空网络进行实验分析，验证 了该方法的准确性和有效性， 

它为进一步完善节点重要性评价方法奠定了基础。 
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Abstract In complex networks，how to rank the nodes according to their importance plays key roles in various kinds of 

fields．Against the problem that most of the existing single index are unilateralist and limited，and most of the current 

synthesis evaluation method is also inaccurate，we proposed a new synthesis evaluation method combining principal corn— 

ponent analysis with TOPSIS．We used our method to analyse the ARPA and the USA airport network．The result sug— 

gests that our method should be effective and corrective。and also lays the foundation for further more evaluation of node 

importance． 
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1 引言 

复杂网络是复杂系统的高度抽象，它往往有着大量的节 

点，节点之间有着复杂的连接关系l1]。随着复杂网络特性的 

研究深入，节点重要性研究成为复杂网络中的一个重要课题， 

具有重要的实用价值，尤其是在各种具体网络中，更可以有针 

对性地分析其性质，然后制定正确的策略和措施。例如，在恐 

怖份子组织关系网络中，可以通过数据分析方法定位其关键 

人物，然后集中火力对其进行布控和打击⋯2 ；在各种社会关系 

网络中，通过发掘最具有活力、最具有影响力的人物，可以有 

效地控制和传播信息l_3]；在艾滋病等疾病传播网络中，找出最 

危险的人，进行有针对性的治疗，隔离病源，防止病毒的快速 

传播和扩散；在电力网络中，发掘重要的发电单元、断路器，有 

效防止由相继故障引起的大范围停电；在通信网络和交通网 

络中，找出承受流量最大的节点，以此来有效地解决拥 塞问 

题；在大规模的路由网络中，根据路由节点的重要性进行保 

护 ，保证整个网络的鲁棒性，避免遭受恶意攻击时形成的毁灭 

性的破坏；在搜索引擎中输入一个关键词后，搜索引擎是如何 

对网页重要性排序的 ]。由于大多数复杂网络具有无标度 

性 ，导致其也具有鲁棒性和脆弱性的双重特性Es]，而研究表 

明，只要 5 ～lO 的重要节点同时失效就将导致整个 网络 

瘫痪 J。因此，准确评价节点的重要性已成为复杂网络研究 

中的一项具有重要意义的课题。 

目前，国内外学者从不同角度提出了多种评价指标，如度 

数、介数、接近中心性、拉普拉斯算子中心性[7 等。但这些方 

法都是针对具体问题提出的，分别从不同角度、不同用途来刻 

画节点的重要性，存在一定的片面性和局限性。在复杂网络 

中，节点的重要性往往与网络的整体结构相关，很难用单一指 

标就能准确判定出节点的重要程度。而已有的一些综合评价 

方法中，即便采用了多指标来评价，但在指标选取上依赖主观 

判断缺乏理论依据，且应用时也仅是多个指标的依次使用，忽 

略了指标间的关联信息_8]。王力等人_9]以节点连接度、节点 

介数和交叉口高峰小时交通流量为评价指标，应用 FCM 模 

糊聚类方法给出交叉口的重要性分类方法，从而实现了交通 

网络的关键节点选择 。张琨等_]0]提出基于灰色关联分析法 

来评价节点的重要性，采用极大不相关法实现指标的筛选 ，利 

用改进的熵权法确定各指标的权重，最终以灰色关联分析方 

法确定各个节点的重要性排序，该方法具有较好的节点重要 

性区分能力 ，但对航空网络的实验结果表明，排序结果还不够 

准确。任卓明等人_1叼综合考虑了节点的邻居个数，以及其邻 
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居之间的连接聚集程度，提出了一种基于邻居信息和聚集系 

数的节点重要性评价方法。通过对不同参数的 BA理论模型 

网络、美国航空网络和美国西部电力网络等实际网络的实验 

结果表明，该指标较度指标、基于节点度和其邻居度的指标、 

忌s指标更能准确地度量节点的重要性。于会等E123提出基于 

多属性决策的方法来综合评价节点的重要性，该方法中虽然 

利用层次分析法较好地考虑和集成了综合评价过程中的各种 

定性与定量信息 ，但是在应用中仍摆脱不了评价过程中的随 

机性和评价专家主观上的不确定性及认识上的模糊性，评价 

结果不够客观。针对上述问题，本文在分析总结现有评价方 

法的基础上，结合改进的主成分分析来确定各指标权重 ，再利 

用“逼近理想排序法”得到重要性评价结果。由于考虑多个重 

要性指标对节点进行综合评价，涵盖了影响节点重要性的诸 

多因素，因此可以得到比使用单一指标评价更为准确和客观 

的重要性评价结果。在 ARPA网络和美国航空网络上的实 

验结果表明，本文的方法可行有效，评价结果准确率高。 

2 方法描述 

对节点重要性的研究最早起源于社会网络学者 ，中心性 

是社会网络分析的研究重点之一，个人或者组织在其社会网 

络中具有怎样的权力，或者说居于什么样的重要地位 ，这是社 

会网络分析者最早探讨的问题之一。评估网络中节点重要性 

的方法本质上源于图论中的方法F”]，利用数据挖掘技术对网 

络拓扑图进行研究_1 。社交网络等舆论传播网络中，对于节 

点重要性的评估 ，即是对舆论领袖或者最有影响力人物的分 

析，对于这类网络大多结合参与者的基本属性以及复杂网络 

的动力学模型来评估其重要性E15,16]。而本文的重点在于网 

络拓扑结构的测度 ，通过已有的一些研究表明，以网络结构测 

度为基础的评价结果适用于交通网络、通信网络等网络拓扑 

的节点重要性评估。 

本文的方法主要分为以下 3个步骤 ：1)评价指标的选取； 

2)各指标权重的确定；3)计算各节点的重要性值。下面介绍 

各步骤的具体实现算法，并通过具体实验来验证本文方法的 

正确性和有效性 。 

2．1 评价指标的选取 

进行综合评价时，首先要对可用的评价指标进行筛选。 

在选取评价指标时，要遵循 目的性 、全面性、合理性的原则，尽 

可能覆盖评价的内容，同时还要有较好的可操作性。 

目前，对于节点重要性的单一评价指标研究已经取得了 

许多进展。已有的方法中，一般从社会网络分析法和系统科 

学两种角度来分析节点的重要性。在社会网络分析法中，节 

点的重要性等价于该节点与其他节点的连接而使其具有的显 

著性l_】 ，指标的研究不破坏网络的整体性。在系统科学的研 

究方法中，利用网络的连通性来反映系统某种功能的完整性， 

通过度量节点删除对网络连通的破坏程度来反映网络节点的 

重要性 ，即“破坏性等价于重要性”[ ]。 

为满足指标选取的全面性要求 ，综合国内外的研究成果， 

列出了一些具有代表性的指标 ：度中心性 (DC)、接近中心性 

(CC)、介 数 中心性[”](BC)、聚类 系 数 (C)、k-壳 分 解[_2()] 

(KsD)、HITS算 法[21](HITS值 )、PageRank算法_22_(PR 

值)、网络效率[ ](～E)、近距离威望[ 。](PP)、拉普拉斯中心 

性l7](LP)、结构 洞E ](SH)、最小生成树 指标E 、互信息 

法[2 、节点收缩法[ ]等。它们的定义如表 1所列。 

表 1 常用重要性指标定义 

指标 定义 

节点i的连边数与节点i最大可能的连边数的比值 

节点 i到其他所有节点的距离平均值的倒数 

经过节点i的最短路径数占所有最短路径数的比例 

节点i相邻节点间的连边数与其最大可能连边数之比 

基于 k_壳分解对网络中的节点重要性进行粗粒化划分 
一 个节点的权威性(Authority)和枢纽性(Hub) 

节点i的重要性取决于指向它的节点的数量和质量 

网络的节点间最短路径距离倒数的平均值 

节点j的指定距离内的邻居节点对其的提名加权值 

节点 i被删除后，相应减少的拉普拉斯算子能量大小 

节点 i与其他节点间的约束系数 

节点i的重要性为去掉该节点及相关联的链路后， 

所得到的图的生成树数目 

计算与节点i相连的边的信息总量 

节点 i的k个相邻节点与其融合后，网络的凝聚程度 

从表 1中可以看出，不同的指标分别从不同的角度探讨了 

节点在复杂网络中的重要程度。对于复杂网络，仅仅依赖于单 
一 指标来判断节点在网络中的重要程度具有很大的片面性。 

2．2 指标权重的确定 

主成分分析法是通过恰当的数学变换，将新变量一主成分 

转化为原变量的线性组合，并选取少数几个在变差总信息量 

中比例较大的主成分来分析事物的一种方法。主成分在变差 

信息量中的比例越大，在综合评价中的作用就越大[2 。用主 

成分分析法确定权重有以下优点_2 ：1)可消除评价指标之间 

的相关影响；2)可减少指标选择的工作量；3)主成分分析中各 

主成分按方差大小依次排列顺序 ，可减少计算工作量。 

在利用主成分分析法将原始变量转变为主成分 的过程 

中，形成了包含指标信息量的权数，用以计算综合评价值，这 

样在指标权重选择上既克服了主观因素的影响，也客观地反 

映了样本间的真实关系。下面介绍基于改进的主成分分析法 

确定权重的算法步骤 ： 

步骤 1 建立评价指标矩阵。设有 m个节点被评估，有 

n个评估指标，则评价指标矩阵y一 

步骤 2 对矩阵 y进行预处理 。对各指标进行同趋化处 

理，将所有指标化为效益型指标。然后对同趋化后的数据进 

行无量纲化处理，以解决指标的不可公问题 ]，用 Z-score法 

对数据进行标准化变换 一(Yo—Y—q)／ ，其中， 一 ， 厶≯ 

( 一 )。 
一 I二  — — — — — ～  

一 1 。 

步骤 3 对标准化矩阵 Z求相关系数矩阵R一 一 7j 7 

( )p×p。 

步骤 4 求特征值。用雅可比方法求相关系数矩阵 R的 

特征值 ，得到 p个特征值 ： 1≥A2≥⋯≥ ≥O。 

步骤 5 求特征向量和主成分个数 m。按主成分贡献率 

0．85，确定 m的值 ，使信息利用率达 85％以上。对每 

个 ( 一1，2，⋯，优)求解方程组 Rb=X b，可得单位特征向量 

一  

。 
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步骤6 确定各指标权重 。 一} ，其中， 为第 
∑A 

个指标所对应的第 i个主成分的值。 

2．3 运用 TOPSIS法计算节点重要性综合值 

利用逼近理想排序法求解多属性的决策问题是一种非常 

有效的方法，它概念比较简单，在使用时，需要在 目标空间中 

定义一个测度 ，以度量某个解靠近正理想解和远离负理想解 

的程度。其中心思想是先选定一个正理想解和一个负理想 

解 ，然后找出与正理想解距离最近且与负理想解距离最远的 

方案，作为最优方案~30-32]，具体算法步骤如下： 

l n ⋯ nl i 

步骤 l 建立带权重的评价指标矩阵A=『； i i I， 

⋯ 。 J 
其中，。 一 ×嘶， ：1，2，⋯，72。 

步骤 2 对数据进行归一化，得到归一化后的矩阵 

n ⋯ ”] 
X：l； ； ；l 

} { LZ 
Fn1 ⋯  LT Ij 

其中， 一 ，ixl，⋯，m， 一1，⋯ 。 

步骤 3 确定指标的正理想解 ZI和负理想解 z一，Z 一 

max(x l， 2，⋯， )，Z一一rain( n， 2，⋯，z )，其 中，L— 
∈ I ，∈ L 

{1，2，⋯ ，m}。 

步骤 4 计算各指标值与正理想解和负理想解的距离 

一 [ ( 一 ) ] ，D 一[ ( 一 ) ] 

步骤 5 计算各指标与理想解 的相对接近程度 Ci一 

，o≤G≤1，即可根据 Cf值的大小对节点重要性进 

行排序。 

3 实例验证 

为了验证本文方法的准确性，我们选取了用来验证节点重 

要性方法正确性最常用的两个网络一～ARPA网络和美国航 

空网络 。。 进行实验分析。其网络拓扑图如图 1和图2所示。 

毒 
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图 l ARPA网络拓扑结构图 

d 

图2 美国航空网络拓扑图 

3．1 评价指标的选取 

由前面的讨论可知，目前的节点重要性评价指标较为繁 

多，进行综合评价时，我们需要考虑待评价网络图的相关特 

性，从众多指标中选取出更符合实际意义的指标，从而提高评 

价结果的有效性和准确性。对于一个 ARPA网络或航空网 

络来说，节点的重要性主要取决于节点间的流量(机场的吞吐 

量)等属性值 ，所以从表 1中选取 DC、BC、CC、HITS值、PP、 

LP和SH 等 7个指标。 

3．2 实例验证与分析 

按照前面所描述的算法步骤 ，对实际网络进行实验分析， 

并基于 Matlah编程计算出最终结果。首先，以 ARPA网络为 

例，它由21个节点和 23条链路组成，其网络平均度值在2～3 

之间，大部分节点的度值为 2。计算各个节点的中心性指标， 

并将本文方法与其他方法进行对比，排序结果如表 2所列。 

表 2 ARPA网络节点重要性评估结果 

名次 本文 文献[12] 文献[1] 文献[25] 文献[34] 

表 2中，给出了本文方法以及文献[12]、文献[1]、文献 

[25]、文献[34]中所述方法的排序结果。5种方法所得到的 

计算结果都略有差异，主要是因为各 lh的侧重点也有所不 同。 

文献[1，12]都使用的是社会网络的分析方法，利用节点重要 

度评价矩阵来确定复杂网络中的重要节点；文献[25]使用的 

是系统科学方法，依据的是删除节点后 ，网络中生成树数 目的 

变化来确定节点的重要程度；文献[12]采用的是基于多属性 

决策的综合评价方法 ，结合层次分析法和逼近理想法来得到 

评价结果。我们首先重点考察前 5个重要节点可以发现，除 

文献[1]中的方法以外 ，其他方法都将 3号节点排在最重要的 

位置，本文方法分别将 14、2、15、12号节点排在了第 2至第 5 

位，它们都是组网之初最重要的 4个主机之一；其次为了度量 

各方法的评价间的相关性，我们采用了 Spearman系数来度 

量，其结果如表 3所列。容易发现，本文方法与文献E25]的相 

关性较高，也发现本文的方法对于 ARPA网络节点重要性的 

排序更具有实际意义的参考价值。 

表 3 不同方法问的Spearman相关性 

0 H 0 0 u m 0 8 4 ∞ B 懈 " 

2 0 "  ̈ 4 0加 u 0 



 

从 A网络的实验可以看出，运用本文所提出的方法 

对简单网络的评价可以取得良好的效果，说明了该方法的有 

效性 。在此基础上 ，本文利用美国航空网络做进一步分析。 

由于大多数复杂网络具有无标度性 ，导致其也具有鲁棒 

性和脆弱性的双重特性ll5]。研究表明，只要 5 ～1O 的重 

要节点同时失效就将导致整个 网络瘫痪l_6]。因此，下面的讨 

论中，只列出了网络中排名前 5 的节点，并与文献[1o]中的 

方法做了对比。从实验结果来看 ，不同的评价方法对节点的 

重要性有不同的排序，为了准确地验证不同评价方法的准确 

性，我们采集了国际机场理事会(ACI)的数据库统计资料_3 ， 

从中筛选出美国前 5％重要机场排名，通过与 ACI权威排名 

的一致性对比，可以很好地验证各个方法的准确性 ，具体结果 

如表 4所列 。 

表 4 美国机场前 5％重要性排名 

为了验证节点重要性的排序方法与真实统计数据之间的 
一 致性 ，我们采用了由陈琳等人提出的 MRR空间关系模 

型[3 ，利用不一致但规则的 MRR方法来判定一致性比对结 

果。在表 4中，列出了前 5 共 17个机场的重要性排名。本 

文的方法将奥黑尔国际机场、达拉斯一沃思堡国际机场、哈茨 

菲尔德一杰克逊亚特兰大国际机场排在前 3名，这与 ACI的统 

计排名结果完全一致。而文献[1O]将安克雷奇国际机场排在 

了第 2名，这与 ACI的重要性排名明显不同。通过分析该机 

场可发现，其介数值很大，排在第 2。该机场位于美国阿拉斯 

加州最大城市安克雷奇市 中心西南 ，是阿拉斯加州的枢纽 中 

心 ，但是，该机场的综合排名不在全球前 3O的重要机场之列 

中，本文方法将其排在了第 2O名 ，更贴近其真实排名。其次 ， 

本文方法列出的前 1O名机场，除了排在第 4名的匹兹堡机场 

外，其余的都是世界上最大、最繁忙的机场之一，仔细分析匹 

兹堡机场，发现其除了提供客运外，还提供空中加油、空中机 

动等美国国防部活动，拥有强大的货运设施 。同样地，我们还 

验证了其余节点排序，与AcI全球重要机场排名的结果做比 

较得出，本文一致性为75．2 ，而文献[1o]仅为 54．3 。 

综上所述，本文方法的排序结果与 ACI的统计结果一致 

性高，更具有说服力 我们仅仅通过网络拓扑图的分析，得到 

了与 ACI的统计资料相符的结果，也证明了通过网络拓扑结 

构测度来分析节点重要性的实用性与准确性，为进一步分析 

节点重要性奠定了基础。 

结束语 节点重要性的评估具有重要的理论意义和实际 

应用意义。节点重要性的综合评价类似于多属性决策的思 

想 ，目前针对交通网络、通信网络等提出的节点重要性评价指 

标 ，大多是基于对网络拓扑结构的测度得到排序结果，这样的 

评估结果具有很强的客观性，但同时也因其各 自的出发点不 
一 而存在一定的片面性，而利用综合评估方法的思想，可以综 

合单一指标对每个节点赋予的不同属性 ，从而给出更加全面 

和客观的评价结果。因此，本文从分析网络的拓扑结构出发 ， 

对现有指标进行筛选和分类，结合改进的主成分分析法确定 

各指标的权重，最后利用“逼近理想排序法”对节点进行重要 

性排序 。通过对 ARPA网络和美国航空网络的实验分析，并 

与其他文献的排序结果进行对比，验证了本文方法评估结果 

的准确性和有效性，为完善综合评价方法提供了参考。同时， 

对有向和加权网络节点重要性评价指标和方法的研究有待深 

入开展，以提高节点重要性评价的实用性和有效性。 
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图4 协作用户数不同时的性能对比(N一10，8，7) 

从图 4中可以看出，本文提出的基于 BP神经网络的协 

作频谱感知由于参与协作的认知用户数 目的减少，使得系统 

的检测性能随之下降，但性能仍可以满足系统的要求。在参 

与协作的用户的个数为 8时，本文提出的协作感知方法与参 

与协作的用户的个数为 10时的基于信噪比加权的协作感知 

方法的检测性能十分接近 ，然而由于参与协作的用户数 目减 

少，使得系统的能量消耗降低。由此可见，本文提出的协作感 

知方法在保证一定的检测准确性的基础上，可以通过减少参 

与协作的认识用户数目，提高系统的能效。 

结束语 在频谱感知中，能否提高系统的检测性能并尽 

可能地降低能量消耗十分重要。本文提出了一种基于 BP神 

经网络的协作频谱感知算法。仿真结果表明，该算法在 同等 

协作用户数的条件下，可以提高系统的检测准确性。并且该 

算法在保持一定的检测性能的条件下，可 以通过减少参与协 

作的认知用户数目，减少系统的能量消耗，提高系统的能效。 

但是，采用BP神经网络可能会使得系统的感知时间延长，如 

何协调好感知时间与检测性能的关系需要进一步研究。同时 

系统所损耗的检测性能与提高的能量效率之间的关系问题也 

是下一步的研究重点。 
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