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基于概率的动态视图安全发布方法 
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摘 要 视图发布的动态性和连续性使得视图间互相联系和影响。静态视图安全研究无法适应实际应用，如何保证 

动态视图的安全发布亟待解决。为了解决这个问题，首先提出了可能世界构造方法和隐私泄露概率计算方法，并给出 

了各种视图合并情况下的隐私泄露概率计算公式。然后，从相对安全的角度出发，给出了动态视图的安全判定公式。 

在此基础上，给出了动态视 图的安全发布方法。所提方法能保证相对安全基础上的最大程度视图发布。 
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Abstract Views can restrict database access on specifically attributes and tuples．SO publishing views can reduce the 

possiblity of privacy disclosure．Howevere，the data owner will publish various views based on different application on 

different time，the dynamic and continuity of view dissemination made mutual contact and mutual influence among 

views．Considering the privacy disclosure of the publishing views themselves，which called static privacy disclosure，can 

not measure the disclosure accurately and can not adapt to the practical application，how to guarantee the security of the 

dynamic views dissemination must be resolved．To solve this problem，at first，the construction method of possible 

worlds and calculation method of privacy disclosure probability were propoded，and the calculating formulas of privacy 

disclosure probability under differrent conditions of views merging were presented．Then，the security determination for— 

mula for dynamic views was proposed from the point of relative sefe of view．Based on this，the safety dissemination 

method for dynamic views was presented，which can guarantee maximum level of views publishing upon relatively safe． 
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1 引言 

视图可以把用户对数据库的访问限制在特定的属性或元 

组上，这在一定程度上降低了隐私信息泄露的可能性_1]。但 

是，视图发布是一个动态的过程_2]，数据持有者往往会根据不 

同的需求不断发布视图，即使发布的任意视图 相对隐私查 

询S都是安全的，攻击者通过多个视图的连接合并，仍有可 

能窥探到隐私信息，造成隐私信息的无意识泄露。因此，如何 

防止视图发布过程中的隐私泄露，保证发布视图的安全，成为 

数据库安全领域的一个重要课题。 

视图发布过程中的安全问题包含静态视图安全和动态视 

图安全。静态视图安全指忽略已发布视图影响时发布视图集 

本身的隐私泄露情况；动态视图安全指存在已发布视图集 

V时，发布视图集、，，相对视图集 的隐私泄露情况。视图发 

布是一个动态、连续的过程，一方面已发布视图集 V可作为 

先验知识对发布视图集 的隐私泄露产生影响；另一方面， 

已发布视图集V的隐私泄露已经透明，发布视图集 关注的 

应该是新的泄露。因此 ，静态视图安全研究无法准确反映发 

布视图的隐私泄露情况，不能适应实际应用。针对这种情况， 

本文利用概率思想，研究了动态视图的安全问题，提出了隐私 

泄露计算方法，并给出了动态视图安全判定公式，进而给出了 

动态视图的安全发布方法。所提方法能在相对安全的基础上 

保证最大程度的视图发布。 

2 相关工作 

目前，对视图安全的研究工作主要集中在视图的安全y-0 

定上，主要方法包括查询应答法 、基于概率[ 的安全判定方 

法和基于K_匿名I-阳的安全判定方法。 
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2001年Alon Halevy提出用查询应答法_3]判断发布视图 

的安全性。查询应答法是将秘密查询s直接作用在视图组 

上，如果能得到查询结果，就认为视图组V是不安全的。但 

是采用不可应答作为安全准则无法解决所有问题，有时虽然 

无法直接得到秘密查询的结果 ，但是通过视图间元组的连接、 

匹配等操作，攻击者依然会猜测出部分隐私信息。 

在基于概率的安全判定方面，1977年 Francois Bancilhon 

等人首次利用条件概率r- ]判定视图安全。2004年，G．Miklau 

和D．Suciu提出了用概率独立事件方法_6]判断待发布视图的 

安全性，首次从绝对安全角度来分析信息泄露，但是这种判定 

方法对安全性要求过于苛刻，无法适应实际应用。另外，该文 

的隐私泄露概率采用满足隐私查询的数据库实例个数和所有 

数据库实例个数的比值表示，数据库实例个数则根据属性域 

值的范围得到。此种数据库实例计算方法虽然在理论上是可 

行的，但是计算机计算能力有限，当属性个数和域值范围较大 

时，数据库实例的计算就无法实现。2005年，NileshDalvi等 

人用渐近条件概率方法[7]来判断发布视图安全，即利用limP 

[sI 的值来判定发布视图的安全性。随着域值 D大小 的 

逐渐增大，如果 limP[-SlV]一0，则认为发布视图安全；如果 

limP[SI >O，则认为信息泄露是不能忽略的。为了实现此 

判定算法，N．Dalvi等人还详细分析了关联查询的概率计算， 

给出了在 一。。时关联查询概率的算法，解决了用概率学知 

识判定发布视图安全性的关键问题。然而在 较小的情况 

下 ，这一方法的测量精度无法达到需求 。同时，随着数据挖掘 

技术的应用，这种判定方法的缺陷更加明显。 

在基于 K．匿名的安全判定方法方面，1998年 Pierangela 

Samarati和 L Sweeney首次提出了用 K_匿名保护模型方 

法_5 来判断发布视图安全。如果待发布视图满足 K_匿名约 

束，则认为视图是安全的，可以直接发布。2002年，L． 

Sweeney对该方法做了修改和补充[8]。同年，L Sweeney提 

出了K_匿名保护模型无法满足的一些特例_9]，并提出了相应 

的解决方法。但该方法仅局限于判定单一视图发布的安全 

性，并没有考虑到同一个基本表上发布的所有视图之间的关 

系，用户有可能通过已发布的多个视图推测出超越其权限的 

数据；也没有考虑到数据的动态收集特性以及元组的动态添 

加、删除、改变和移动特征，一旦动态地添加、删除或改变元 

组，就需要对视图发布的安全性进行重新判定。2005年，Yao 

Chao等人将 K一匿名判定由单一视图扩展到多视图[1。。，并分 

析了存在函数依赖情况下一些特例的 匿名判定，但并没有 

涉及到对信息泄露进行消除。2007年 ，Li Ninghui等人提出 

根据敏感信息的分布来判定视图是否存在信息泄露[1 。 

现有视图安全研究都局限于静态视图的隐私泄露 为了 

更好地适应实际应用，本文研究了视图动态发布过程中的安 

全问题。采用视图间的元组匹配来构造可能世界，简化了隐 

私泄露概率计算。另外，视图安全判定不再苛求于绝对安全， 

保证了最大限度的视图发布。 

3 基本符号和定义 

A：一个属性。 

Doma：属性A所有可能取的原子值(不可再分)构成的 

集合，称为属性A的域。 

IDOmA J：属性 A域的大小 ，即属性 A不同取值的个数。 

t：一个元组。 

￡[A]：属性A在元组t中的值。 

[X]：属性集 X在元组t中的值。 

R(u)：属性集为u的关系模式，R为关系名。 

，．(R)：关系模式R(U)的一个实例。 

D：D一{R ( )，Rz(【，2)，⋯， ( )}为数据库模式。 

d： 一{rl(R1)，r2(R2)，⋯，r埘(R ))为数据库模式 D 

的数据库实例。 

(r(R))： (r(R))一{tlt∈r(R)同时 t满足条件 }， 

称为选择操作。 

兀x(r(R))：兀x(r(R))一{tEX]I t∈r(R))，7c称为投影操 

作 ，本文的投影操作不包含重复元组。 

(R 1，R 2，⋯，R ))： (Rf1，R2，⋯，R ))一 { (y)l 

y—U (1 ≤z)，且 ti∈rij使t( )一 巧( )，1≤ ≤ 

￡)， 称为连接操作。 

定义 1(视图) 对数据库模式 D一{R1(U1)，R2(U2)， 
⋯

， (U )}的数据库实例 d一{rl(R-)，r2(Rz)，⋯，r埘 

( )}，如果数据库模式 D上的任一个PSJ查询可表示为 

E一戤 q(R ，R一⋯，R )，则视图V表示查询E在数据 

库实例d上的执行结果，即物化视图。另外，E也可表示为三 

元组E一(x， ，R)，其中X={A1，A2，⋯， )为投影属性集， 

为选择条件，R一{R—R ⋯，R }为连接的基本关系。 

例 1 对表 1所列的数据库实例 d一{r(Name，Sex， 

Age，Zip，Job，Problem))，表 2一表 8分别为数据库实例 d的 

视图，其中各个视图的查询表达式分别为E1一((Name，Zip， 

Job)，A < 5O，r)，E2一 ((Problem)，A < 5O，r)，Es一 

((Job，Problem )，Aged50，r)，E4= ((Age，Problem )，Age> 

4O，r)，Es一((Problem )，Age~ 40，r)，E6一((Job，Age，Prob- 

lem)，Age>40，r)， 一(( ob，Problem )，Age~40，r)。 

表 1 数据库实例 一{r(Name，Sex，Age，Zip，Job，Problem)) 

表 2 视图Vl，其中 Ex=((Name，Zip，Job)，Age~50，r) 

表 3 视图 ，其中E2=((Problem)，Age％50，r) 

TuplelD Problem 

t1 A∞S 

t2 Cold 

t3 Hepatitis 

t4 Cancer 

t5 Flu 

t6 HIV 
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表 4 视图 ，其中 一((Job，Problem)，Age~50，r) 

表 5 视图 ，其中E4一((Age，Problem)，Age~40，，) 

表 6 视图 ，其中 Es一((Problem )，Age~40，r) 

TupleID Problem 

表 7 视图 ，其中E6一((Job，Age，Problem )，Age~40，r) 

表 8 视图 ，其中E7=((Job，Problem)，Age~40，r) 

定义 2(隐私查询，S) 隐私查询是指攻击者为探测隐私 

信息所进行的查询，用符号表示为s( ：ia，SA：sa)，其中 

是元组标识属性 ，SA是敏感属性， 为具体标识值，sa为具 

体敏感信息。5( ： ，SA：sa)表示探测 的敏感信息是否 

是sa，探测多组隐私信息用多个隐私查询表示。 

例 2 对表1所列的数据库实例d，隐私查询 S(Name： 

Nike，Problem：Cancer)表示探测 Nike是否患 Cancer疾病。 

注：针对隐私查询 S( ：ia，SA：sa)，视图发布者的常识 

是属性 和SA不能出现在同一视图中，以避免隐私的直接 

泄露。本文主要关注视图间直接连接导致的隐私泄露，为方 

便讨论，对下面任意视图V我们设 ∈ 或SA∈V。 

定义3(分配，assign) 设视图V1一{t1，t2，t3}，Vz一(tl ， 

t。 ，ts )，则视图V1， 元组问形成一一匹配(映射)关系，如 

{(t1：t1 )，(t2：t2 )，( 3：岛 )}，称为视图 ， 的一个分配。 

例3 对V1一{t1，t2，ts}，V2={t1 ，t2 ，t3 }，可能的分配 

共有6种，分别为{(z1：tl )，(ta：t2 )，(如：ts ))，{(￡1：tl )，(t2： 

￡3 )，(如：t2 )}，{( 1：t2t)，(tz：t1 )，(t3：t3 ))，{(￡1：tz )，(tz： 

t3 )，(岛：tl ))，{(￡1：岛 )，(￡z：t1 )，(￡3：tz )}，{( 1：t3 )，(tz： 
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t2 )，( ：t】 )}。 

定义 4(可能世界，possible world) 设视图集为V ，、，2， 

⋯

， ，则对视图 ， (1≤i， ≤ )按照某种分配进行连接 

合并后，将得到关于视图 ，V，的一个可能世界，记作 PW。 

例 4 表 9所列为视图Vt(表 2)、 (表 4)所构成的一个 

可能世界，其中V 、 中元组为顺序匹配。 

表 9 可能世界示例 

定义5(隐私泄露概率) 给定隐私查询 S(IA：ia，SA： 

sa)和视图 ， ，如果 iaE ，sa∈ ，令 New表示视图 ， 

的所有可能世界个数，News表示视图 ， 满足隐私查询 

S的可能世界个数，则视图 ， 相对隐私查询 S的泄露概 

率为 (sI ， )一 壁堕 N s 
N 

定义6(多视图隐私泄露概率) 给定隐私查询S( ： ， 

SA：sa)和视图集V一{V1，V2，⋯， }，如果存在视图集(Vi ， 

)cV，( 2， z)cV，⋯，( ， )cV使 ∈ ，sa∈ 

(1≤z≤愚)，即( ， )，( 2， 2)，⋯，( ， )均可能导致 

隐私泄露，则视图集V相对隐私查询S的泄露概率为P(s I 

)一MAXp(Sl ￡， )。 

4 隐私泄露概率计算 

设发布视图集为V：{V1， ，⋯，v，f)，其中 一(XI，谊， 

Ri)(1≤ ≤ )，隐私查询为S( ：ia，SA：sa)，如果存在 一 

(X ，伫，R)，vj一(xj， ， )使 ∈ ，船∈ ，则攻击者可 

通过 ， 的元组分配构造可能世界，窥探隐私信息。按照 

视图 ， 的查询表达式， ， 隐私泄露概率的计算可分 

为查询条件相同、查询条件相交和不相交3种情况进行讨论。 

4．1 选择条件相同( = ，) 

当 ： 时，视图 和 对应数据库中同一组元组 ， 

因此视图 和 中元组具有一一匹配关系。由于投影操作 

不包含重复元组，不失一般性，我们设I l和 IV 不同。 

(1)视图间无公共属性(Xi ClX 一西) 

当X nxj一 时，由于 ， 没有公共属性(如视图 

和 )，因此攻击者在构造可能世界时，只能任意匹配 和 

的元组。设 Nl一=max(J J，J J)，N 一min(I J，J 

I)，则New—c -n N !。满足隐私查询的可能世界构造方 

式如下： 中 所在元组与视图 中sa所在元组匹配，其 

它的元组任意匹配。因此，NPws—cN rain--一1 (‰ 一1)!。根据 

PEs1 ， ]一NP ／N ，化简后有p(sl ，vj)一1／N 。 

例 5 如表 2和表 3所列视图，视图 的查询表达式 E1一 

({Name，Zip，Job)，Age~50，r)，视图 的查询表达式 E2一 

({Problem)，Age~50，r)，卿一 ，X1 n X2一 ，因此 1， 

的选择条件相同且没有公共属性。设 隐私查询为 s一 

(Name：Nike，Problem：Cancer)，隐私泄露概率计算如下： 

r ．培 y 2； u v m 

、 

Q 



N瑚 max(1 l，l V2 I)一7， =rain(1 I，1 I)一6，P 

(Sl ， )一1／ 一1／7。 

(2)视图间存在公共属性(X n蜀≠ ) 

当 X n ≠中时，视图 和 存在公共属性(如视图 

和 、，3)，因此视图 和 元组可以按照公共属性进行等 

值匹配。由于隐私泄露只和隐私信息所在的公共属性分组有 

关 ，因此构造可能世界时只考虑该组元组的匹配即可，其他组 

元组的匹配可忽略。令 Xl n xJ—A，tEIA~一ia(即属性 

取值为 的元组为￡)，如果￡[A]一。，设 N 一max(I (A： 

a)l，lVj(A：口)1)， =rain(I (A：n)I，IVj(A：＆)1)，贝U可 

求得 New—c N !，News—cNNnfin--一11(N 一1)!，故隐私泄 

露概率为 p(Sl ，V )一1／N瑚 。 

例 6 如表 2和表 4所列 ，视图 的查询表达式 E1一 

({Name，Zip，Job)，Age<50，r)，视图 的查询表达式 E3一 

({Job，Problem)，Age<50，r)， 一伽，X1 n 一{-厂06)，因此 

， 的选择条件相同且有公共属性。设隐私查询为 S 

(Name：Nike，Problem：Cancer)，隐私泄露概率计算如下： 

na777．e值为“Nike”的元组为 t5，而 t5[Job]一“Doctor”，由于 

N一 一N 一lV1(Job：Do ctor)I—l (Job：Doctor)I一3，因 

此NP 一3 1，News=一2 1，PES1 ， ]一1／3。 

4．2 选择条件有交集( n竹≠ 且 ≠仍) 

当视图 和 的选择条件有交集时，视图 ， 中满 

足条件 似n 的元组对应数据库中同组元组，因此此组元组 

分配得到的可能世界才有意义。设 为 上满足条件 n 

移 的元组集， 为 上满足条件 n 的元组集 ，则只有 

当 ∈ ，saE 时，才可能产生隐私泄露。根据 ， 是 

否存在，隐私泄露概率的计算结果也会不同，下面对每种情况 

分别进行分析。 

(1)视图间无公共属性(即 X nXj一西) 

当 ， 同时非空时 ，说 明 和 均存在满足条件 

n 的元组， 和 必同时包含 n 中部分属性，这与 

和 无公共属性矛盾。因此 ，当视图 和 不存在公 

共属性时，只有 或 V， 非空和 ， 均空两种情况。 

① ≠ 或 ≠中 

当 V ≠ 且 鼬∈ 时，即由视图 可以得到满足条件 

n 的元组，设I l—k。此时，由于 无法得到满足条 

件 n访的元组， 中的任意k条元组都可能和 元组进 

行匹配构成可能世界。令J j—N，则有 w一 忌!，News一 

(愚一1)!，化简后P(sl ，Vj)=1／N。同理，当 ≠西 

且 aE 时，设 l l一愚，I l—N，则有 New一 愚!，N 一 

(愚一1)!，化简后 p(SI ， )一1／N。 

例7 如表 2和表 5所列视图，视图 的查询表达式 

E1=({Name ，Zip，Job)，Age<50，r)，视图 的查询表达式 

E =({Problem}，Age~40，r)， n 一{40<Age<50}≠40， 

x n X4一西，因此 ， 的选择条件有交集且没有公共属 

性。设隐私查询为 S一(Name ：Nike，Problem：Cancer)，由于 

中可以得到满足f40<Age~50}的元组，元组数目k一3， 

另有N—I l一7，因此 ，、，4的隐私泄露概率为 p(Sl ， 

)一1／N一1／7。 

②Vi 一西且 Vj 一 

当视图 和 均得不到满足条件伫n访 的元组时， 

和 用于匹配的元组数无法确定 ，可能为 1，2，⋯，rain(1 I， 

I 1)，因此需要考虑不l 巫舀 兀组数 F的隐私泄露概率。令 

M 表示 和 匹配元组数为k的事件，则根据全概公式有 
rain(fVi}，fVif) 

p(SI ， )一 五 p(Mk)户((sI ， )l )。设事件 

M 发生的概率相同，则 ( )一盂 ，代入上式 

1 rrin(I I，FVi) 

p(slV,， )一面 下 置 p((SlV~， )l )。 
当 ， 匹配的元组数为 k时，New—c i i|毛!，N 一 

计习一 c{Il (k--1)!，化简后p((sI ， )l )= 一 ‘ J 』 

，户(s J ， )一 币  丽  

k 

_一 
= 1 

I l 1 l。 

例 8 如表 2和表 6所列视图，视图 的查询表达式E1一 

({Name， ，Job)， <50，r)，视 图 的查询 表达式 E 一 

({Problem)，Age>40，r)， n 一{4O<A <5O)≠ ，X1 n 

X5一西，因此 ， 的选择条件有交集且没有公共属性。设 

隐私查询为 S一(Name：Nike，Problem：Cancer)，由于 ， 中 

满足{40<Age<：50}的元组都无法确定，且l 1—7，I l=5， 

因此 和 造成隐私泄露的概率为p(SI ， )一1／min 
rain(7．5) 

(7，5) ∑ 尼／I I l l一1／5(1／7*5+z／7*5+3／7*5+4／ 
一 l 

7*5+5／7*5)一3／35。 

(2)视图间存在公共属性(xt n ≠ ) 

当视图 ， 存在公共属性时，元组间将按照公共属性 

进行等值匹配，因此隐私泄露概率的计算只和隐私信息所在 

的公共属性分组有关。 

① ≠ 且 ≠ 

当Vf ≠ ， ≠ 且 ∈ ，sa∈ 时， ， 均能得 

到满足条件 n够的元组，隐私泄露概率的计算只和V， 和 

V，J中隐私信息所在的公共属性分组有关。由于 和 的 

选择条件相同，隐私泄露概率公式与4．1节的第 2种情况一 

致。令X n —A，￡[m]一 (即属性 取值为 的元组为 

t)，如果￡ ]一n，设 N =max(f (A：口)f，f (A：口)f)， 

N =min(1 (A：n)l，I (A：n)I)，则隐私泄露概率为 P 

(SI ， )一1／Nf 。 

② ≠ 或 ≠ 

当 ≠ 且sa6 时，即视图 可以得到满足条件伫n 

访的元组，令 Xn =A， SA]=sa(即属性 SA取值为sa 

的元组为t)，如果 A]一a，设愚一l (A：口)I，N=I (A： 

n)I，此时必有1V"~k成立，则 (A：a)中任意k条元组都可能 

和 (A：n)中元组进行匹配构成可能世界。可得到 New 一 

忌!，M =dj2(愚一1)!，化简后 P(SI ， )=1／N。同 

理，当V， ≠ 且iaE 时，令 xin xJ A，t[IA]=ia(即属 

性 取值为 的元组为t)，如果 A]=口，设 愚=1 Vi (A： 

口)l，N—I (A：口)I，则 p(S『 ， )=1／N。 

例 9 如表 2和表 7所列视图，视图 的查询表达式 

E1=({Name，Z／p，Job)，‰ <so，r)，视图 的查询表达式E= 

({Job，Age，Prob／em)，Age>40，r)， n 一{40-~--．Age<50}=ze40， 

X n x6=Job，因此 ， 的选择条件有交集且存在公共属 

性。设隐私查询为 S一(Name：Anne，Problem ：HIV)，由于 

中满足{40~Age<50)的元组有3个，且 Problem为 HⅣ 
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的元组中 Job的取值为 Manager，在视图 中 Job值为 

Manager的元组数目为3，因此V1，V6的隐私泄露概率为P 

(Sl ， )一1／N=1／3。 

③ 一 且 一 

当无法确定视图 和 满足条件 n体的元组集时， 

视图 ， 只能按隐私信息所在的公共属性分组进行等值匹 

配。令XnX —A，tEIA]=ia(即属性 取值为 的元组 

为￡)，如果 tEAl=a，设 一Vi(A：口)，vj 一VI(A：口)，则 

和 间匹配的元组集为 和 ，且匹配的元组数可能为 

1，2，⋯，rain(1 l，l I)，令 表示 和 匹配元组数 

为k的事件，且Mk发生的概率相同，则根据全概公式，p(SI 
rain(I I．Iv 1) 

， )一l／rain(1 l，l J) ∑ p((sl ， )lMk)。 
k l 

当 Vl， 匹配元组数为 k时，N 【 k!，N册 = 

I一1 }一1(k--1)!，夕((sl ，vj)I )一News／ =k／l 

1 1 l，代入得 P(S 1 Vf，vj)一l／rain(1 l，1 1) 
rain(1 f， I 

∑ 志／I l l l。 

例 1O 如表 2和表 8所列视图，视图 的查询表达式 

E1一({Name，Zip，Job}，aAge<50，r)，视图 的查询表达式 

一 ({J ，Problem}，Age~40，r)， n 一{40<Age<50)≠币， 

X n X7=Job，因此 ，、，7的选择条件有交集且存在公共属 

性。设隐私查询为 S一(Name：Anne，Problem：HIV)，由于 

t ， 中满足 {40<Age<50)的元组都无法确定， 中 

Name值为Anne的元组中Job取值为Manager，l {一I 

(Job：Manager)l=3，l I—l V7(Job：Manager)l一2，因此 
rain(3．2) 

， 的隐私泄露概率为p(Sl ，V7)一1／min(3，2)∑ k／ 

l l l l一1／2(1／3*2+2／3*2)一1／4。 

4．3 选择条件无交集( n仍= ) 

当视图 和 的选择条件没有交集时，视图 和 

的选择条件必定相悖(如Age>40和Age<30)，说明视图 

和 取自数据库实例d的不同元组。此时，不论是否存在公 

共属性， 和 根据元组分配构造的可能世界都没有实际 

意义，因此视图不存在隐私泄露。 

5 动态视图安全发布 

5．1 动态视图安全发布方法 

根据条件概率的思想，本节给出了动态视图的安全发布 

方法。 

在已发布视图集 V一{V1，V2，⋯， )的基础上，再发布 

视图集 ={V ， ，⋯， )(其中最多存在一对视图 ， 

Vl EV 使 ia∈ ，sa∈vf )。如果 V 对推测隐私信息没有 

新的贡献，即视图集 发布前后得到隐私信息的概率没有变 

化，则可认定发布视图是安全的。 

定理 1 假定 P为隐私泄露概率，S是隐私查询，V= 

{ ， ，⋯， }是已发布视图集， ={V ，V2 ，⋯， }为 

待发布视图集，若有： 

PEsI v3=PESl VU ] (1) 

则在已发布视图集V条件下，发布视图集V，={V1 ，V2 ，⋯， 

}关于隐私查询S是安全的。 

证明：如果 PEsl v3=PESI vUV ]，则说明隐私查询 S 

在视图集V和视图集VU 上的泄露概率相同，即发布视图 
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后 ，视图集VU 并没有比视图集 泄露更多的关于秘密 

查询S的信息。因此，如果上述条件成立，可知在已发布视 

图集 条件下，发布视图 关于隐私查询S是安全的。定理 

1得证。 

例l1 根据4．2节的示例可知，如果首先发布视图集 ， 

，则有 PESl ， ]一1／3。再发布视图 时，由于PES1 

， ， ]一max(PESl、／1， ]，PEsl ， ])一max(1／7， 

1／3)=1／3，此时有PES1V1，Vs]一PEs1Vt，V2，、，3]，则在先 

发布视图 ， 的条件下，发布视图 是安全的。同理，如 

果首先发布视图集 ， ，则有 PFSl ， ]一1／7。再发布 

视图 时，由于PEsIV1， ， ]一1／3，此时有PEsIV1，、厂2， 

]>PESl ， ]，则在先发布视图 ， 的条件下，发布 

视图 是不安全的。 

由于视图集 V作为先验知识的影响，因此式 (1)并不一 

定总是成立的，即发布视图集 可能存在一定的隐私泄露。 

但是，在实际应用中，相对较小的隐私泄露用户是可以接受 

的。因此，为了最大程度地发布视图，有必要先测量视 图集 

的隐私泄露，再发布泄露在用户允许范围内的视图。根据 

定理 1，我们采用下式测量视图集 的隐私泄露程度： 

Leak(S， )一 

／PESlvUv']一PEStV]，PEsIvUV ]>PESIv] 
＼1， PESlvUV'3=I 

根据视图安全判定定理和隐私泄露测量公式，本文从相 

对安全角度出发，采用下面的视图安全发布方法 ：设用户可接 

受的隐私泄露阈值为 0。当 Leak(SI V )≤ 时，就认为视图 

集 在视图集 下是安全的，可发布视图集 ；当 Leak(Sl 

)> 时，则认为视图集 在视图集 下是不安全的，需先 

删除 V 中的 和sa，再进行发布。 

上述视图安全发布方法是从相对安全角度出发的，因此 

它可以最大限度地发布视图，适合实际应用。 

5．2 视图安全发布算法PS~ 

根据上面给出的视图安全发布方法，下面将给出具体的 

视图安全发布算法。首先根据4．2节的隐私泄露概率公式， 

给出PEsl ， ]的求解算法PD(见算法1)。 

算法 1 隐私泄露概率求解算法 PD。 

PRIVACY DISCLOURE(S，Vi，vj) 

输人：隐私查询 S(IA：ia，SA：sa)，视图 Vi一(Xi，9i，Ri)，vj一(xj，铂， 

Rj)； 

输出：PESlvi，vj] 

Stepl 初始化 N一 一o；N—O；PESlVi，Vii=0；A= ； 

Step2 

／*视图V ，Vi选择条件相同时的隐私泄露概率计算 *／ 

{ l一 then 

(ifxinXj一 then／*视图 Vi，Vi不存在公共属性 *／ 

{NⅡm ~max(1ViI，l vj 1)； 

P(S}Vi， )一1／N ；} 

else／*视图 V ， 存在公共属性 *／ 

{A=Xin ； 

t一{t l t [IA]一ia}； 

a— tEA]； 

Nr= ~max(IVi(A：a)l，lvj(A：a)1)； 

P(SIVi， )一1／Nm ；) 

／*视图 vi，V 选择条件相交时的隐私泄露概率计算 *／ 



 

else if N ≠中 

{Vi ={v_上满足条件 9i n卿的元组集)； 

Vi 一{ 上满足条件 in牛j的元组集)； 

ifXiNXj一 then／*视图 V，vi不存在公共属性 *／ 

{／* 可确定满足条件 9iN铂元组集 *／ 

ifVj ≠ and saEVj thenN=l vil； 

／*Vi可确定满足条件 甲in 元组集 *／ 

if V。 ≠ and iaEV then N—l vi l； 

P(SlVi，Vi)一l／N； 

／*视图vi，Vj均无法确定满足条件 9iN 元组集 *／ 

if vi 一 and vi =中then 

min(I v：}，}Vi{) 

P(SlVi，Vj)一1／min(1 vil，l 1) 
． 

k／JViI l I；) 

else／*视图Vi，Vi存在公共属性 *／ 

{A—XinXi； 

／*视图 Vi， 均可确定满足条件 N牛j元组集 *／ 

if ≠中and Vj ≠ and iaEV and saC-Vj then 

(t一{t ft E vi ，tt[IA]=ia)； 

a— t[A]； 

N ~max(1V (A：a)l，l Vj (A：a)I)； 

P(SlVi，Vj)一1／N一 ；} 

／*视图 可确定满足条件 N 元组集 *／ 

．fV； ≠ and saC-Vj then 

{t={t lt C-Vj ，t [SA]=sa)； 

a=t[A]； 

N—l Vi(A：a)l 

P(SlVi，Vi)=l／N；) 

／*视图 vi可确定满足条件 N 元组集 *／ 

if Vi ≠ and iaC-Vi then 

{t一{t {t C-V i，t [-IA~=ia)； 

a—t[A]； 

N—l Vj(A：a)l； 

1 

p(sIvi，Vi)一 ；) 

／*视图 ，vj均无法确定满足条件 N 元组集 *／ 

if vi 一 and Vj 一 西 then 

{t一{t lt EVi，t [IA]=ia}； 

a—t[A]； 

Vi”=Vi(A：a)； 

Vj =Vj(A：a)； 

min(1Vi l，IVi I) 

P(SIVi，Vj)=1／min(1 Vi”I，l 1) 圣 k／I vi”l l Vj l；} 

)) 

else／*视图Vi， 选择条件不相交时隐私泄露概率*／ 

PESlvi，vj]一O； 

Step3 return(P[Sl vi， ])。 

使用上述算法，可以得到任意两个视图的隐私泄露概率， 

通过分别计算视图集 和VU 中的隐私泄露概率，并用 

Leak公式测量视图集 的隐私泄露强度。当Leak值不超出 

设定值 时，视图集 相对安全，可以发布，否则禁止发布。 

下面给出视图安全发布算法 PSV(见算法 2)。 

算法 2 视图安全发布算法 PSV。 

PUBLISHING SECURE VIEW(S，V，V ，0) 

输入 ：隐私查询S(IA：ia，SA：sa)，已发布视图集 V，待发布视图集 v ， 

隐私泄露阈值0； 

输出：相对安全的视图集 V 。 

Stepl 初始化 p—O；p一1一O；p —O； 

Step2 ／*视图集 V的隐私泄露概率计算 *／ 

for each Vi，VjC-V，do 

{if iaE Vi and saE Vj then p— PRIVACY DISCLOURE(S，Vi， 

Vj)； 

if p：>p nax1 then p mx1=p；)； 

Step3 ／*视图集 VUV 的隐私泄露概率计算 *／ 

pⅫ 一 pm~-*l； 

Vk={v_l vi∈V ，iaEVi}； 

VI={Vj l VjC-V ，sac-Vj)； 

if Vk≠ and Vl≠中 then P—PRIVACY DISCLOURE(S，Vk， 

Vt)； 

if p> p啮】吐then pIIla =p； 

for each Vi where ViC-V and ia∈Vi，do 

{p— PRIVACY DISCLOURE(S，Vi，V1)； 

if p：>prna then pInax2一p；) 

for eachVjwhere ∈V and sac-Vj，do 

{p=PRIVACY DISCLOURE(S，Vk，Vj)； 

if p：>p眦矗then pmx2一p；)； 

Step4 Leak= PmaxZ--Pm~,a；／*Leak值计算 *／ 

if Leak<=0 then发布视图集 V ； 

else 

{删除 V 中的 ia和 sa； 

发布视图集 V ；)。 

5．3 算法实例 

例 12 设视图集 ， 为已发布视图，隐私查询为S一 

(Name：Nike，Problem：Cancer)，隐私泄露阈值 一0．1，如果 

需要再发布视图 ，则 PSV算法的执行流程如下：首先执行 

第2步，得到 n=PESI ， ]一 1／7；然后执行第 3步， 

计算得到p =PESl ，Va]一1／3；其次执行第4步，得到 

L∞忌一声 一p x1一O．19。由于 Leak< 一 不成立，因此认 

为视图 是不安全的，禁止发布视图 。 

例 13 设视图集 ， 为已发布视图，隐私查询为s一 

(Name：Anne，Problem：HIV)，隐私泄露阈值 一0．1，如果需 

要再发布视图 ，则 PSV算法的执行流程如下：首先执行 

Step2，得到户 =PESl ， ]一 3／35；然后执行 Step3，计 

算得到 xz—PESl ， ]一 1／7；其次执行 Step4，得到 

Leak 一 】【1—0．057。由于 Leak< 一0成立，因此认 

为视图 是安全的，发布视图 。 

5．4 算法优化 

根据PSV算法描述，PSV算法时间复杂度主要由Step2 

和 Step3决定。在Step2中，当包含 和sa的视图各占．／2 

时循环次数最多，即每次只发布一对包含 和 的视 图。 

由于PRIVACY DISCL0URE算法中均为分支语句，其时间 

复杂度为常数，记为 O(1)，Step2时间复杂度最坏为 n／Z*7z／ 

2*O(1)，即 0( 。)。Step3时间复杂度最坏为 n／2*0(1)+ 

．／2*O(1)，即 O( )。因此，PSV算法的时间复杂度为 O 

( )。 

在上述 PSV算法中，Step2用于计算已发布视图集的隐 

私泄露概率。但是对当前调用的PSV算法而言，前次调用 

PSV算法时发布视图 后的隐私泄露概率即为已发布视图 

隐私泄露概率。因此，如果在每次调用PSV算法时将其保存 

下来，Step2可省略。此时 PSV算法的时间复杂度变为 0 

( )。改进后的PSV算法描述如下： 

(下转第 167页) 
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el Interchange)的格式导出。此 XMI文件可以被理解的第三 

方分析工具导入并进行进一步的多维展示和操作。图 4给出 

模型构建过程。 

图5给出了一个转化规则的示例片段。这段代码主要是 

从定义链接库中按照DefinitionLinkAre的描述，整理概念之 

间的父子层次关系，形成维度及其层次结构，这是构成图 3中 

构造型<(StructureMap))的一部分。 

结束语 本文给出了一种基于 CWM 的财务数据多维分 

析模型的构建方法，通过此模型可以将缺少必要语义描述的 

XBRL财务数据报告进行转化和集成，生成由商业智能标准 

描述的多维模型。这多维模型可以被工业界成熟的其它数据 

分析工具，如数据仓库、0LAP分析等所识别并进一步进行数 

据的多维展现和分析，使得基于 XBRL商业报告的多维分析 

更为方便。本系统采用 XQuery描述模型的构建规则并统一 

管理，因此具有较好的通用性及开放性 。 
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PUBLISHING SECURE VIEW(S，pv，V ，0) 

输入：隐私查询 S(IA：ia，SA：sa)，已发布视图集 V的隐私泄露概率 

pv，待发布视图集 V ，隐私泄露阈值 日； 

输出：相对安全的视图集 V 。 

Step1 初始化 p—O；Pmax=pV； 

Step2 ／*视图集 VUV 的隐私泄露概率计算 *／ 

Vk一{Vil V ∈V ，ia∈Vi)； 

Vl一{V=j l Vj∈V ，saE }； 

if Vk≠中 and Vt≠ then p— PRIVACY DISCL0URE(S，Vk， 

V1)； 

if P> Pma then p 一 p； 

for each Vi where Vi∈V and ia∈Vi，do 

{p— PRIVACY DISCLOURE(S，Vi，Vt)； 

if p：>p眦 then p懈 一p；) 

for each Vj where Vj∈V and sa∈ ，do 

{p— PRIVACY DISCLOURE(S，Vk，Vi)； 

if p>p then pI =p；}； 

Step3 Leak= p 一pv；／*Leak值计算 *／ 

if Leak< 一 0 then 

{发布视图集 V ； 

pv— p ；) 

else 

{删除 V 中的 ia和 sa； 

发布视图集 V ；)； 

Step4 retum (pv)。 

结束语 本文从相对安全角度出发，利用条件概率思想， 

综合考虑了视图间的联系和制约关系，研究了动态视图的隐 

私泄露问题。本文的视图由一般的 PSJ查询表达式生成，具 

有较好的实用性。提出的可能世界构造方法使隐私泄露概率 

计算更容易实现，也更具有实际意义。后期工作将探索隐私 

查询其他表示时的隐私泄露概率计算公式，使该公式更具一 

般意义。 
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