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DHT网络中的多维复杂查询处理方法研究 
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摘 要 DHT网络中的高级查询处理是关系其应用领域拓展的重要问题，也是学术界与工业界共同关注的研究热 

点。基于Kademlia协议提出一种DHT网络中的多维复杂查询处理方法，其索引结构考虑了用户的查询偏好，使同类 

数据的存储位置具有相关性，同时巧妙地利用了Kademlia路由表的特点与更新方法，避免了索引维护过产生额外的 

通信开销，并且通过多点存储、沿路缓存改善 了系统的容错性与 负载均衡性。分析和实验表明，该方法以0(1ogN)的 

路由跳数复杂度和较低的开销实现了资源的多维复杂查询。 
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Abstract Advanced query processing is a critical problem for the application of DHT networks．It has attracted much 

attention from both academic and industrial community．This paper presented a technique for multi-dimensional complex 

query processing based on Kademlia．It takes user’S preference into consideration SO that homogeneous data is relevantly 

indexed．Furthermore，the index maintenance brings no extra communication cost by piggybacking on routing table re— 

covery，besides the advantages in resilience and load balance．The analysis and simulation results show that it imple— 

ments multi-dimensional complex query processing with O(1ogN)query length and low cost． 
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1 引言 

目前基于分布式哈希表(Distributed Hash Table)的对等 

网络(DHT网络)中相对成熟的资源查询技术只有面向关键 

字的精确查询，这严重限制了其应用领域。而如何支持各种 

高级查询，仍然是一个开放性的难题_1]。 

根据涉及属性数目的不同，DHT网络中的高级查询可分 

为单维查询、多维查询和高维查询等；根据操作方式的不同， 

则可分为精确查询、区间查询和语义查询等。上述两种分类 

方式交叉作用，又将高级查询细分为更多种类。本文研究的 

多维复杂查询就是其中的一种适用面广但处理难度较大的高 

级查询，它具有以下特点：(1)查询涉及的属性数目及属性组 

合不确定，这种不确定性增加了查询处理的难度；(2)查询同 

时涉及分类(Categorica1)和数值(Numeric)两种属性并兼容 

对异构属性的混合查询操作，即对分类属性的精确查询和对 

数值属性的区间查询。 

现有研究提出的 DHT网络中的多维查询处理方法主要 

可以归纳为以下两类 ： 

(1)利用单维索引处理多维查询。此类方法又包括两种 

不同的技术路线：第一种，使用空间填充曲线(Space Filling 

Curve)，如Hilbert曲线[。 或z曲线[ ，将多维数据变换到单 

维空间，然后通过建立单维索引来处理多维查询；另一种则为 

多维数据的每一维分别建立单维索引并通过多次查询和数据 

过滤来处理多维查询[4 ]。无论遵循哪种技术路线，此类方 

法的性能都会随着数据维度增加而急剧下降，并且均无法处 

理多维复杂查询。 

(2)通过改造传统数据管理领域的多维索引结构，使它们 

能够适应分布式存储环境和不同 DHT网络的覆盖空间，从 

而直接构建多维索引来处理多维查询[6 ]。此类方法虽然在 

查询效率方面具有一定优势，但必须对属性的数 目或类型加 

以限制 ，因而也不支持多维复杂查询。 

GChordE10,11]是一种基于 ChordE 协议设计的多维复杂 

查询处理框架，但它存在以下缺陷：首先，GChord忽视了用户 
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在查询时的倾向性，将分类属性值与数值属性值无区分地进 

行混洗编码来构造资源索引键 ，破坏了同类数据在覆盖空间 

中存储位置的相关性 ，削弱了分类属性在数据筛选时应有的 

优势；其次，Gchord忽视了覆盖空间中节点分布的稀疏性，为 

了维护索引结构各节点间需频繁交互，索引的维护代价较高； 

最后，GChord在抵御抖动(Churn)和负载均衡方面也存在不 

足 。 

为此，本文基于 Kademlia协议提出一种 DHT网络 中的 

多维复杂查询处理方法，其主要思想是对分类属性值与数值 

属性值分别采用不同的编码策略，使同类数据的存储位置具 

有相关性，并利用用户的查询偏好提高了查询处理效率；根据 

Kadernlia路由表的“一位差异”特性和“捎带更新”[13]方法，设 

计了与之相适应的索引结构以及无额外通信开销的索引维护 

方法；通过多点存储和沿路缓存改善了系统的容错性和负载 

均衡性。 

2 基本定义与说明 

下面给出资源以及查询的形式化描述。 

定义 1(数据模式) 数据模式指资源的描述规范，表示 

为一个 元组(A 一，A ，⋯， >，其中，A 代表描述资源某 

一 特征的属性，可以是分类属性或数值属性。 

定义2(资源) 根据已定义的数据模式，资源 。描述为 

形如<m，⋯，哦，⋯，a >的 元组，其中，a 为a在属性A 上 

的取值。 

定义3(单维查询) 单维查询q是形如P(A，cq)的二元 

谓词，P是定义在属性A 上的某种操作， 为某一特定取值。 

若A 为分类属性，则P只能定义为“=”操作；若 A 为数值 

属性 ，则 P可以定义为“一，< ，>，≤，≥”5种操作之一。单 

维查询的结果是所有令谓词 P(A ，cq)为真的资源的集合 ，记 

为 Rq一{al Va，P( ，cq)一true)。 

定义 4(多维查询、多维复杂查询) 多维查询 Q可以表 

示为若干单维查询的析取式 q-A⋯  ̂ ^⋯ q̂m，而多维查 

询的结果 j 则为这些单维查询结果的交集Rql n⋯nRqi n 

⋯  

。 如果这些单维查询的数 目不定，并且同时涉及分类 

属性和数值属性，则这样的多维查询被称为多维复杂查询。 

本文中，网络的构建与演化遵循Kademlia协议。作为互 

联网中应用最广泛的DHT网络协议之一，它为每个节点分 

配唯一标识(NodelD)。NodelD生成算法一般采用 160bit的 

SH 1哈希函数。在 160bit的覆盖空间中，网络的逻辑拓扑 

可以表示为一棵非完全二叉树，而节点为树中由 NodelD唯 
一 确定的叶子。Kademlia最显著的特征是使用节点标识的 

“异或”(X0R，o)运算度量节点的逻辑距离。该距离保证了 

路由过程的收敛性 ，是节点及资源查询的基础。Kademlia使 

用的路由表称为k桶表(k-buckets)，表中为每个序号 i∈E0， 

160)保存一个最多包含 K项的称为 桶 (k-bucket)的链表， 

其中记录着逻辑距离在范围[2 ，2汁 )内的邻居，即其 NodelD 

中第 i位与本地节点相反的邻居。 

3 多维数据索引 

数据索引是高效查询的基础。DHT网络中数据索引的 

目标是将逻辑相关的数据存储在覆盖空间中相近的节点上。 

目前主要存在下列两种构建数据索引的方式 ：(1)不改变原 

DHT网络的覆盖空间，而是在上层叠加与覆盖空间相适应的 

索引结构，如 GChord；(2)根据特定索引结构改造或重新构造 

DHT网络的覆盖空间，如 SONARE 。因为第一种方式具有 

易部署、代价低的优点，所以本文使用它设计了与 Kademlia 

覆盖空间相适应的索引结构及维护方法。 

3．1 资源标识生成方法 

为有效利用 Kademlia路由表的“一位差异”特性，本文通 

过借鉴Gchord中的方法，使用同样具有“一位差异”性质的 

格雷码(Gray Codd“])作为资源标识的编码体系，实现了相 

关数据的临近存储。 

在由异构属性描述的多维数据集中，通常分类属性能够 

快速将整个数据集划分为若干互不相交的子集。因此，用户 

在提交查询时也倾向于首先使用分类属性将查询目标锁定在 

某个较小的范围内，然后使用数值属性细粒度地筛选数据。 

基于上述分析，本文提出了一种分段构造资源标识的方法，将 

资源标识分为高低相接的两段：资源标识中由分类属性值的 

编码构成的部分称为分类标识，它占据资源标识的高位段；资 

源标识中由数值属性值的编码构成的部分称为数值标识，它 

占据资源标识的低位段。 

对于分类属性，它的取值空间为有限集，那么首先对有限 

集中的元素依次进行普通二进制编码。编码长度可以由系统 

预先定义，也可以在选定分类标识的长度后按照分类属性的 

数目平均分配。然后，将属性值的二进制原码转换[1 ]为等长 

的格雷码。最后，使用资源中所有分类属性值的格雷码构造 

分类标识，方法为按照用户对分类属性的查询偏好，从高到低 

依次排列各个分类属性值的格雷码。 

对于数值属性，首先判断属性值域是否有界。若有界，则 

将值域直接划分为若干区间；若无界，则使用 Sigmoid函数或 

反正切函数将原值域映射为某个新的有界值域，并将新值域 

划分为若干区间。然后，对划分好的区间依次进行普通二进 

制编码，编码长度一般按照数值属性的数目平均分配数值标 

识长度(数值标识的长度等于标识总长与分类标识长度的差 

值)，并且同样将二进制原码转换为对应的格雷码。最后，对 

各个数值属性值所在区间的格雷码进行编码混洗(各个编码 

依次间隔排列)，得到资源的数值标识。 

3．2 索引结构与维护 

资源标识将作为该资源的索引键(Key)并以<Key，Va- 

lue>对的形式存储于 NodelD与 Key逻辑距离最近的 (1< 

≤K)个节点中。资源多点存储的目的是避免单点失效，增 

强网络在抖动条件下的容错能力。 取值可由用户根据网络 

的抖动状况灵活定制。资源的 Key是由各属性值 的格雷码 

构成的，因而逻辑相关的资源，其Key也相似，并且 Key还唯 
一 确定了资源在覆盖空间中的存储位置，因此逻辑相关的资 

源能够被临近存储 。 

定义5(相邻索引键) 对于任意索引键或节点标识，定 

义所有与它具有“一位差异”的索引键为该索引键或该节点的 

相邻索引键。 

定义6(锚节点) 本地节点已知的逻辑距离某个相邻索 

引键最近的节点定义为该相邻索引键的锚节点。 

因为在 Kademlia中NodeID为 160bit，所以任意节点共 

有 160个相邻索引键。节点根据差异位在NodelD中的位置 

对这些相邻索引键逐一编号，并维护一份记录相邻索引键及 
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其锚节点的列表。列表项形如(i，Key，Pointer)。其中，i∈ 

Eo，160)为列表项的序号，代表相邻索引键 Key与节点 No— 

delD的第 i位相反；Pointer为锚节点指针，指向第i个k桶中 

逻辑距离 Key最近的邻居。在节点更新第 i个惫桶时，如果 

发现距离第i个相邻索引键更近的节点时就修改锚节点指针 

Pointer。因为 Kademlia使用了独特的“捎带更新”路 由表的 

方法，节点能够利用任何消息中的信息更新 k桶，因此锚节点 

表也能够被“捎带更新”，从而避免了 GChord中为维护索引 

结构而进行的节点间频繁的信息交换。因此，锚节点表的维 

护过程不产生任何额外的通信开销，索引的维护代价较 

GChord显著减小。 

通常网络节点总数 N<<2”。，即覆盖空间中节点呈稀 

疏分布，那么每个节点将负责存储某一范围内的所有资源，而 

不仅是那些Key与自身 NodeID相同的资源。因此，锚节点 

表中序号较小的表项的Pointer指针将指向本地节点自身。 

定义7(索引区) 锚节点表中那些 Pointer指针指向本 

地节点的相邻索引键的公共前缀定义为本地节点的索引区。 

图1展示了覆盖空间中节点的分布情况及各个节点的索 

引区，如节点 A的索引区为 111 ，节点 C的索引区为 10 。 

虽然节点D和E拥有相同的索引区O1 ，但因为资源同时存 

储在 个节点上，这样的索引区重叠不影响资源的发布和查 

询。节点的索引区将随着节点动态加入或离开而改变。若新 

节点G加入网络，其 NodelD为 0101，则节点 D和E在感知 

G入网后，随着k桶更新而更新自己的锚节点表和索引区，并 

将不属于新索引区的资源移交给G存储。因为 Kademlia的 

路由表具有“小世界”特性，节点能够及时感知所有逻辑距离 

较近的邻居的变化，所以节点的索引区也能够被及时、准确地 

更新。 

图 1 节点索 引区不恿 图 

本文设计的多维数据索引结构具备下列性质： 

性质 1 具有相同分类属性值的资源被存储在覆盖空间 

的同一棵子树中。 

性质2 对于任意两个资源，如果它们在某一个属性的 

取值紧邻，而其他属性取值相同，则它们的索引键互为相邻索 

引键。 

性质1说明索引结构保持了同类资源在存储位置上的相 

关性。性质2说明索引结构保持了每个属性值的局部性。这 

2个性质对于提高查询处理效率，降低查询处理开销具有重 

要作用。 

4 多维复杂查询处理 

4．1 查询处理算法 

设 Q是任意多维复杂查询，可表示为分别定义在属性 

A ，⋯，A， ，⋯， 上的m个单维查询的析取式ql A⋯A 

^⋯^gm。查询处理时，首先按照 3．1节中的方法得到AJ 

上所有满足查询q 的属性值的格雷码。这些属性值构成的 

集合称为Aj 上的候选集。若 为分类属性，则候选集中只 
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存在唯一的属性值；若 为数值属性，则可能存在多个取值 

区间同时满足查询 qJ，因而候选集中可能包含多个属性值。 

按照上述方法获得属性A ，⋯，A ，⋯，A埘 上的候选集之 

后，下一步将根据 3．1节中的方法构造所有满足多维复杂查 

询Q的索引键，对于Q中未涉及的属性，一律使用通配符“z” 

占位。 

例 1 设已定义的数据模式为<A ，Az，As，A >，其中，属 

性A ，A 为分类属性，A。，A 为数值属性，且所有属性的编 

码长度均为 2bit。Q是涉及A 和 As的多维复杂查询，并且 

A 和A。上符合查询的属性值的候选集分别为{11}和{O1， 

11}。图 2展示了所有可能满足查询 Q的索引键 的生成过 

程。按照数据模式定义的属性顺序，逐一从各个属性的候选 

集中选取可能的属性值，并得到所有的属性值组合。对于每 

个组合，按照 3．1节中资源标识的构造方法能够产生一个满 

足多维复杂查询Q的索引键。 

Ⅲ

A1 AI~A2 A I~A3 AI~A

}4 
图 2 满足 Q的索引键的构造过程 

含有通配符的索引键并不能直接用于资源查询，必须使 

用可能的取值替换通配符后得到具体的索引键。通配符替换 

的过程将生成一棵多叉树，其中包含了所有满足Q的具体的 

索引键。查询源节点只要从根节点开始，沿着这棵多叉树进 

行“中序遍历”，即可获得多维复杂查询的结果。 

图3显示了索引键 llxx0xlx的通配符替换过程生成的 

多叉树。从图中可知，多叉树中父子节点都具有“一位差异”， 

它们互为相邻索引键。因此，在锚节点表的辅助下能够快速 

对整个多叉树进行中序遍历。 

llooooll lI 1lOo0l1Ol l llOl0010ll lll0oO1O 

～  

若查询源节点为 ，构造的含有通配符的索引键为 Key， 

则多维复杂查询算法描述如下。 

算法 1 多维复杂查询处理算法 

X X 

u 珏 



／／遍历多叉树 

Local
_

Query(Key，Current
_

Key，flag) 

(1)Fori=1 toflag 

(2)if Is
_

x(Key，i) 

(3) Temp=One
_

x(Current
_

Key，i)； 

(4) if Is
_

Lo cal
—

Index(Temp) 

(5) ReturnResult()； 

(6) else 

(7) Anehc)r= Nearest
—

Nighborlndex(Temp)．Pointer； 

(8) Ancho r．Multi
—

Query(Key，Temp，i)； 

(9)return 

整个查询处理算法包括多维复杂查询调用和遍历多叉树 

两个过程。首先，节点将 Key中的通配符全部替换为0，以获 

得多叉树的根节点。然后，检查 目标索引键是否属于自己的 

索引区。如果是 ，则调用多叉树遍历过程；如果不是 ，则调用 

Node
_

Lookup操作，查找逻辑距离目标索引键最近的节点， 

并由它发起多叉树遍历过程。在遍历多叉树时，通过使用逻 

辑距离目标索引键最近的相邻索引键的锚节点递归地进行 

“中序遍历”。 

定理 1 若Key1和Key2是满足多维复杂查询Q的含有 

通配符的索引键，则Key1和Keyz进行通配符替换所产生的 

多叉树相互独立 。 

证明：反证法。假设两个多叉树不独立，那么它们必然拥 

有公共节点 ，即由 Key1替换通配符得到的索引键 Key 和由 

Key,替换通配符得到的索引键 Keyz 相同。根据 Key 和 

Key2的生成方法可知，它们的非通配符位中至少有一位不 

同，则 Key1 和 Key2 也至少有一位不 同。矛盾由此推出，定 

理 1得证。 

定理 1表明，虽然同一个多维复杂查询可能产生多个含 

有通配符的索引键，因而查询处理需要进行多次多叉树遍历 

过程，但由于多叉树相互独立，因此不存在相同索引键被重复 

查询的情况。 

4．2 算法分析 

定理2 多维复杂查询处理算法是收敛且完备的。 

证明：首先证明算法的收敛性。理想情况下，如果每跳查 

询的目标索引键都在本地节点的索引区内，则查询请求完全 

由相邻索引键的锚节点转发，那么，查询过程将在有限次转发 

后结束；如果查询的目标索引键不在本地节点的索引区内，则 

查询转发依赖于 Node_Lookup操作，获得逻辑距离目标索引 

键最近的节点。因为 Node_Lookup是收敛的，所以有限次调 

用Node—Lookup操作仍然收敛。根据上述分析，多维复杂查 

询算法具备收敛性。 

由算法 1可知，资源查询的本质是对其存储节点的查询， 

因此算法在完备性方面与节点查询操作Node_Lookup等效。 

综上所述，多维复杂查询处理算法是收敛且完备的。 

定理 3 多维复杂查询处理算法的路由跳数复杂度为 0 

(1ogN)，其中，N为网络中的节点总数。 

证明：设算法输入的索引键中包含的通配符数目为M， 

则通配符替换过程生成的多叉树共有M层。 

理想情况下，查询过程将完全沿着多叉树中的边中序遍 

历树中的节点，则算法的路由跳数复杂度为0(M)。 

在最坏情况下，每一次查询转发都将调用 Node
—

Lo okup 

操作。鉴于Node__Lookup的路由跳数复杂度为 O(1ogN)，则 

算法的路由跳数复杂度为0(MlogN)。因为M为常数，且当 

网络规模较大时M<< logN，所以多维复杂查询处理算法的 

路由跳数复杂度为 O(1ogN)。 

4．3 负载均衡 

虽然将资源同时存储于多个节点能够在一定程度上避免 

单点过载，但对于网络中的热门资源仍然可能出现多个节点 

同时过载的情况。为此 ，本文提出了一种沿路缓存的负载均 

衡机制。 

定义 8(节点负载率) 若 C_眦 代表单位时间内节点能够 

处理的查询数目的上限，B 为节点实际处理的查询数目，则 

节点的负载率R=B ／C 。当R大于某门限值R h 时，称节 

点处于过载状态。 

设查询源节点 ns的请求经过m跳节点 ，⋯， ⋯， 

转发到达目的索引键的存储节点 ，如果此时瑚 处于过载 

状态，它不仅将结果返回源节点，还沿着转发路径反向传播缓 

存请求。对于转发路径中的节点 拖，如果它处于非过载状态， 

则将结果中的资源缓存，并继续向上转发缓存请求；如果它已 

处于过载状态，则仅向上转发缓存请求。每个缓存的资源均 

设置有效期，如果有效期内未收到新的缓存请求，则该资源将 

被自动删除。当撬收到新的查询请求时，它不仅检查目标索 

引键是否属于自己的索引区，还需检查本地是否缓存了目标 

索引键对应的资源。如果存在，则直接将结果返回查询源节 

点。瑚处于过载状态的时间越长，它在网络中缓存的资源就 

越多，许多查询在途中就被命中，而不需转发到 砌，这样它的 

负载也随之下降。由于资源缓存时选择了那些处于非过载状 

态的节点，网络中的负载分布趋于均衡。 

5 仿真实验 

通过仿真实验测试了本文提出的多维复杂查询处理方法 

的有效性。实验工具选用麻省理工学院的开源仿真器 

P2PSimE ]，它是一款基于离散事件的多线程 P2P通用模拟 

器。通过派生P2PSim提供的Kademlia类得到支持多维复杂 

查询的新协议类 MQKad，并分别指定 King数据集_1 ]和 E一 

2EGraph模型作为拓扑结构数据和拓扑结构数据模型。 

网络节点总数为 3000，资源数 目为 60000，每个资源由 4 

个分类属性和 4个数值属性描述。分类属性值编码长度为 

lObit，数值属性值编码长度为 30bit，且各个属性的取值呈均 

匀分布。MQKad中的五桶容积参数K：10，多点存储参数 

一3。实验中分别选取路由跳数及访问节点数作为查询处理 

算法的性能指标。路由跳数越少，说明算法的效率越高。而 

访问节点数越少，则说明算法的开销越小。 

首先测试了查询属性数目变化时多维复杂查询处理算法 

的性能。随机选取特定数目的查询属性及属性值，但是数值 

属性的区间查询不大于该属性值域的 1O 。计算每 100次 

查询中性能指标的平均值，并重复实验 1O轮。实验结果如图 

4所示，可见查询属性的数目越多，初始的查询索引键中包含 

的通配符越少，处理算法的性能越好。 

在实际查询中用户并非随机选择属性 ，而是具有明显的 

倾向性。通常用户首先使用分类属性将目标首先锁定在某个 

较小的范围内，而后使用数值属性进行细粒度的数据筛选，并 

且用户对各分类属性的使用频率也不尽相同。 
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图4 属性数目改变时查询处理算法的性能对比 

为了与 C-Chord进行比较，实验进一步测试 了本文提 出 

的属性值编码方式较GCh0rd中的方式在处理用户倾向性查 

询时具有的性能优势。作为 MOKad的对比，基于Kademlia 

协议派生出使用本文查询处理算法但采用 GChord中属性值 

编码方式的新协议类GKad。实验中查询属性的数目固定， 

包括两个分类属性和两个数值属性。4个分类属性的选取概 

率分别为0．4，0．3，0．2和0．1，而 4个数值属性为等概率选 

取。随机生成查询属性的属性值，并且数值属性的区间查询 

仍不大于该属性值域的 1O 计算每 100次查询中性能指 

标的平均值，并重复实验 1O轮。实验结果如图 5所示，可见 

MQKad的查询路由跳数和访问节点数均少于 GKad。从实 

验结果可知，本文提出的编码方式将具有相同分类属性值的 

资源存储在覆盖空间的同一棵子树中，有效利用了分类属性 

在数据筛选过程中的特有优势，在提高查询处理效率的同时 

减少了查询处理开销。 
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图5 不同编码方式下查询处理算法的性能对比 
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图 6 “热点”负载变化情况 

为验证负载均衡方法的有效性，测试了网络中查询“热 

点”负载的变化情况。所有节点在每 30s内随机地发起对特 

定索引键的查询，节点每秒处理的查询数目的上限CrIla】【一30， 

节点过载门限Rt}lr=1，缓存资源的有效期为60s。图 6记录 

了距离查询索引键最近的节点在前 60s内负载的变化情况。 

· 86 · 

从图中可知，节点负载在 3O左右波动，且时间越久波动幅度 

越小。一旦负载超过 30，就会很快调整到 3O以下。 

结束语 本文提出了一种 DHT网络中的多维复杂查询 

处理方法，它具有以下优点：(1)实现了同类数据在覆盖空间 

中的存储位置的相关性，充分利用了分类属性在数据筛选时 

的特有优势；(2)将索引维护与路由表维护有机统一 ，极大地 

减少了系统的通信开销；(3)提高了系统抵御抖动的能力及节 

点间负载均衡性。实验结果表明，本文方法具有较高的查询 

处理效率和较低的开销。本文未考虑查询的相似性及发起相 

似查询的节点的分布特性，针对这些问题优化查询处理算法， 

将是下一步研究的重点。 
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