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摘 要 安全数据融合的目标是在融合数据的同时，实现传感器节点感知数据 end-to-end机密性与可认证性。End- 

to-end机密性一般由秘密同态加密技术来保障。针对 end-to-end可认证性与数据融合的矛盾，在 同态认证技术不适 

用于多源多消息的背景下，为了实现 end-tO—end可认证性 ，采用对称加密技术构造 了一个安全的数据融合认证方案。 

采用该数据融合认证方案与秘密同态加密方案，构造了安全的数据融合协议。安全性分析表明，该安全数据融合协议 

能在融合数据的同时保障感知数据 end—to-end机密性与可认证性。 ’ 
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Abstract Secure data aggregation aims at realizing the end-to-end confidentiality and authentication of the data，which 

is collected and aggregated by sensor．End—to—end confidentiality is usually guaranteed by the privacy homomorphie en- 

eryption．However，the homomorphic authentic schemes are not multi—source and  multi-message．For the contradictions 

between the end-to-end authentication and the data aggregation，a secure data aggregate authentic scheme was pro— 

posed．A secure data aggregate protocol was constructed with the proposed authentic scheme and a homomorphism en— 

cryption scheme．Security analysis result shows that the proposed data aggregate protocol can obtain the end-to-end COn— 

fidentiality and  authentication of the collected data． 
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1 引言 

传感器网络节点的能量与资源严重受限，因此要尽可能 

地利用节点对数据进行预处理，减少数据传送数量或减小其 

大小，从而实现能量与资源的有效利用。数据融合[“ 就是 

这样一种精简感知数据的技术，其目标在于通过使用数据融 

合技术将多个感知数据转化为单个的值，进而有效减少通讯 

负载、节省能量开销并延长网络寿命。 

数据融合技术给传感器网络安全研究带来了挑战[3]：数 

据融合技术倾向于在中问节点融合明文数据，但其机密性要 

求传感器节点所感知的数据以密文的形式在网络中传输；数 

据融合技术使得基站接收到的信息不再是传感器节点所感知 

的原始信息，但其可用性要求基站在接收到信息以后能够对 

原始信息进行认证。数据融合技术下的 end-to-end机密性与 

可认证性是安全数据融合协议研究的两个主要目标L4]。 

传统的机密性保护主要以 hop-by-hop的加密方式[5]为 

主。hop-by-hop方案的中间节点能访问下层传感器节点感知 

数据；但不能在融合数据 的同时保障数据 end-to—end的机密 

性，且在中间节点执行解密一加密操作，增加了数据融合的成 

本，容易导致合法通信的时间延迟。文献I-6]首先采用同态加 

密技术_7]构造了 CDA方案，该方案对密文数据进行融合操 

作，从而保障了感知数据 end-to-end机密性。 

仅仅保障融合数据的机密性是不够的，敌手在不需要任 

何先验知识的前提下能有效篡改融合数据并通过基站解密， 

使得融合结果不再有意义_8]。因此，提供安全的 end-to-end 

认证机制与安全的end-to-end加密机制同等重要。但是由于 

感知数据的多源性 ，认证标签由不同传感器节点签署，经典的 

同态签名技术[ )与同态消息认证码技术[ o3无法适用于传感 

器网络数据融合，同态加密技术给数据可用性的鉴别带来了 

困难。文献[11]对发送消息进行编码，从而在采用同态加密 

技术的同时实现了end-to-end的机密性，但是方案将消息编 

码成原始消息的r／倍(77为簇中的传感器节点总数)，且采用 

基于身份的数字签名技术，使得方案计算与通信成本均大幅 

增加，因此并未凸现出采用融合技术的优势。 

本文对安全数据融合协议进行研究 ，指出融合技术与安 

全技术在需求上的冲突，重点研究并构造了秘密同态加密技 

术下的 end-to-end认证方案，提出了一种能 同时保障数据融 

合技术 end-to-end机密性与可认证性的安全数据融合协议。 
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2 预备知识 

2．1 网络与攻击模型 

本文工作基于分布式的大规模传感器网络，网络拓扑采 

用多层多跳结构。每个节点都有多个邻居节点 ，且拥有多条 

前往基站的路径。假定基站是可信且不可捕获的，它掌握网 

络中的节点数 目、网络拓扑结构以及所有节点的基本信息 ，且 

每个节点都能验证基站广播信息的真实性。 

假设网络模型部署完成以后，每个节点均可以与基站建 

立共享密钥。攻击者的攻击方式主要包括：])攻击者对信道 

进行监听，以窃听传输数据或分析通信流量；2)攻击者伪造源 

节点发送虚假数据；3)攻击者非法篡改传输数据 。攻击者的 

主要目的在于：窃取有效数据、伪造非法数据 、欺骗基站、消耗 

能量与资源并影响网络运行效率。 

2．2 秘密同态 

给定明文信息空间(Ml，⋯，Mn)、加密函数 E与解密函 

数D 为运算法则 ，若 D(a(E(Mj)，⋯，E( )))一 (M1， 
⋯

， )成立 ，则称函数族(E，D，a， )为一个秘密同态[7J。典 

型的秘密同态有加性同态与乘性同态，分别描述为 

D(口(E(M 1)，⋯ ，E( )))一M  + ⋯ + 

D( (E(M1)，⋯，E( )))一M]×⋯ × 

3 安全数据融合协议 

3．1 安全数据融合认证方案 

如图 1数据融合树所示，源节点 S 将感知数据密文 C 

及其标签 tag 发送至融合节点 A ，然后转送至上层融合节 

点直至基站。基站由融合后的感知数据密文 C 解密出融合 

明文 ，由于进行有损数据融合，基站无法恢复出明文 m ， 

因此采用传统的认证机制无法对标签 tag 进行 end-to-end 

认证 。 ． 

图 1 传感器网络数据融合树 

图 1中，S 、A 分别与基站 BS共享密钥对，S 与A 共享 

密文C 。对 tag 进行认证的目的是 ：1)完整性 ：保障C 在传 

输过程中不被篡改；2)可用性：确认 C 确实来 自于源节点 S1。 

针对该特性 ，安全数据融合认证方案描述如下 。 

1)密钥生成算法 KeyGen(1 ，”)一 (忌l，是2，⋯，k )：输入 

安全参数 与源节点总数”，基站执行该算法，输出对称密钥 

k (1≤ ≤ )为基站与节点 S 的共享密钥。 

2)生成标签算法 丁(Ci，k )一 ( ，tag )：给定感知数据 

密文信息 G，传感器节点 S 执行该算法，输出标签 tag 一--E 

(H(Ci)，k )与首部信息 矗 一{i}；S 的上层融合节点A 执 

行该算法输出标签 tagAj—E (H(G)’ka )。 

3)验证算法 V(hdri，tagi，k )-~True／False：基站收到首 

部信息 hdrl对应的标签tag 与tagAi后 ，检验 D (tagi，ki)一 

D (ta ，k )是否成立 ，若成立则说 明该感 知数据密文 G 

确实来源于 S 且在传输过程中未被篡改；反之亦然。 

其中 与D 分别代表对称加密方案(如 AES方案)中的 

加密与解密函数 ；H 为抗碰撞哈希函数。 

3．2 安全数据融合协议 

基于 3．1节所述的安全数据融合认证方案与同态加密技 

术，安全数据融合协议描述如 下。 

1)密钥生成 

源节点 与基站 BS共享对称密钥 k ；融合节点 A 与基 

站 BS共享对称密钥 k 。若采用公钥密码体制下的秘密同 

态加密技术，则 BS需另外生成公私钥对(肚 ，sk)，并公开公钥 

pk。 

2)加密并生成标签 

源节点 采集到感知信息 后，首先加密 懈 得密文 G— 

E(m ，k )或 Ci—E( ，pk)，其中 E为基于对称密码体制或 

基于公钥密码体制的同态加密函数；然后对密文 G 生成标签 

信息 tag 一 (H(Ci)，k )，其 中 E 为对称加密函数；最后将 

密文 G、标签 tag 与首部信息hdr 发送至上层融合节点。 

3)融合并生成标签 

融合节点 A，在接收到来 自P个下层传感器节点的信息 

(hdri，G，tag )(i一1，2，⋯， )后，首先对 G 进行融合 ，得 

c 一a(G ，⋯，Ca)，其中a为融合运算；然后对密文 Ci分别 

生成标签信息 ng'一E／(H(Ci)，kn．)；最后将密文融合结果 

哦 与(hdri，tag ，￡＆ )( 1，2，⋯， )发送至上层融合节点 
或基站。 

4)解密并验证标签 

基站 Bs在接收到来 自下层传感器节点的信息 c 与 

(hdri，tagi，tagP)(i 1，2，⋯， )后： 

a)验证下式是否成立。 

D (tag ，k )一 D ( n ，ki
．

) (1) 

式中，D 为对称解密函数。若验证通过则进入步骤 b，否则丢 

弃信息 ； 

b)解密融合结果 ( 得 一D( ，kl，⋯，kp)或 
Aj 

一

D(嚷 ， )，其中D为基于对称密码体制或基于公钥 
密码体制的同态解密函数。 

4 性能分析 

由于安全数据融合的 目的是保障数据融合技术 end_to_ 

end的机密性与可认证性 ，对新协议的安全性分析如下。 

1)end-to-end机密性 

源节点 S 采集到感知信息 后，首先采用与基站共享 

的对称密钥或基站公钥对该信息进行同态加密，然后送至融 

合节点A，。信息以密文 G 的形式在信道 中传输，包括融合 

节点在内的其它未授权实体均无法解密 G。 

融合节点 A，采用融合算法对来 自下层传感器节点的密 

文进行融合，将融合结果 送至基站。基站采用秘密同态 

解密算法解密出融合明文 mA 。 

敌手在未知加密密钥或解密密钥的前提下，给定 勘一』9( 

mo 一，mo )与 zl一口(m⋯ ⋯，m1 )，挑战者随机选择 bE{0， 

1}，加密 讹 并融合密文 ，由此敌手猜测 b ∈{0，1}。若敌手赢 
1 

得游戏的概率A 一IPrEb =b2一÷ I是不可忽略的，则存 

在敌手以A 的概率攻破该安全数据融合协议与同态加 

密方案。 

因此 ，该安全数据融合协议的 end-to—end机密性基于秘 
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密同态加密方案的安全性，且与所采用的秘密同态加密方案 

是同等安全的。 

2)end-to-end可认证性 

源节点 s对感知信 息密文 G 计算标签 tag／一 (H( 

G)， )；融合节点AJ收到密文C 后计算标签tagiAs—E (H( 

G)， ．)。 

若存在敌手 篡改密 文 G 为 G ，则基站计 算 G 一 

(tagl，k )与 G 一D (tagi％，kA)使得式 (1)不成立 ，即融合信 

息密文c是 无法通过验证，因此应丢弃。 
若存在敌手 冒充 si发 送密 文 G ，则基站 在接收到 tagi 一 

(H(G )，k )后 ，由于基站采用与 s 共享的密钥无法解密 

tag ，即融合信息密文 c 无法通过验证，应丢弃。 

因此，该安全数据融合协议的 end-to-end可认证性是由 

协议所使用的对称加密算法来保障的。 

本协议需要传输的标签数量为参与协议的源节点总数的 

2倍，但是由于在计算标签之前，协议首先对密文信息进行了 

散列，并采用对称加密算法加密散列值，且不存在信息交互， 

因此在计算量与通信量上 ，较文献[13]类采用的数字签名方 

案，依然存在明显的效率改善。 

结束语 本文针对同态加密技术下的 end-to-end可认证 

性保障问题，规避了多源多消息的同态签名技术与同态消息 

认证码技术，构造了新的安全数据融合认证方案，进一步构造 

了安全的数据融合协议。该协议能提供 end-to-end的机密性 

与可认证性，有效解决了融合技术与安全技术在需求上的冲 

突。 

在以后的工作中，将进一步深入探讨安全数据融合认证 

模型与方案，研究多源多消息的同态消息认证码技术与同态 

签名技术，彻底解决同态加密技术下的 end-to-end可认证性 

保障问题。 
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4．3 鲁棒性 

BPGKM方案密钥树中每个内部节点有 3个孩子节点， 

当某节点离开时，如果所在层具有两个兄弟节点，则网络拓扑 

图不发生变化；同理，有新节点加入，如果所在层为一个兄弟 

节点，则网络拓扑图也不发生变化。而在 STR中节点加入和 

退出都需要改变密钥树结构，因此相对 STR方案，BPGKM 

减少了网络间的通信负载，保证了群密钥树的稳定性。 

结束语 由于现有的群密钥管理方案基于 GDH密钥协 

议 ，密钥树具有较大深度，降低了节点的群密钥操作效率，针 

对这一 问题 ，本 文提 出了基 于双线性 映射 的群密钥管理方案 ， 

该方案在保证安全性的前提下增加了密钥树每层的节点数， 

减少了同等规模网络下的密钥树的深度，提高了密钥管理效 

率。相对于 STR方案 ，本文方案保持了群密钥操作中加入和 

合并的效率，同时使得离开和分离操作的效率提高一半。本 

文方案由于在每层上具有较多的节点，因此比现有方案具有 

更为稳定的密钥树结构。由此 BPKGM更能适用大规模网络 

的群安全。在下一步工作中，将进一步研究 BPKGM 在 Ad— 

hoe网络中的效率。 
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