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基于图像特征的鲁棒性数字水印算法 

陈海鹏 秦 俊 申铉京 王友卫 

(吉林大学计算机科学与技术学院 长春 130012) 

(吉林大学符号计算-9知识工程教育部重点实验室 长春 130012) 

摘 要 为了同时实现图像版权保护和图像内容的真伪性鉴定，提 出了一种基-I-~8-图像特征的鲁棒性数字水印算 

法。先利用 Hessian变换提取宿主图像的特征区域，并根据每个特征区域内各个像素点的局部方向，将用于版权保护 

的水印信息嵌入到这些特征区域中。同时，向图像 中除特征区域之外的区域嵌入用于图像 内容真伪鉴定的脆弱性水 

印。水印提取过程是水印嵌入的逆过程，在不需要原始图像的情况下实现 了版权水印和内容鉴定水印的提取。实验 

表明，该算法能抵抗大多数的移除攻击等几何篡改，对篡改发生的位置定位效果良好。 
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Abstract In order to achieve the goal of image authentication and protection simultaneously，we proposed a feature- 

based robust digital image watermarking algorithm．The Hessian Affine feature detector was used at first to search 

characteristic regions of an image，then embed the copyright watermark into these characteristic regions according to the 

local orientation of each pixe1．Moreover，the remainder regions were applied for image authentication by using fragile 

watermarking method．The proposed waterm ark extract scheme is similar with the above embedding scheme，the proce— 

dure is executed blindly，for the host image is not needed．The experimental results in this paper show that the proposed 

watermarking algorithm can resist most removal and geometric attacks．Besides，changes of an image will be reflected in 

our hidden watermarks． 
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1 引言 

近年来，用于图像版权保护和内容真伪性鉴定的数字水 

印技术已经获得了较大的发展。一般来说，数字水印技术分 

为两大类：鲁棒性水印技术和脆弱性水印技术。鲁棒性水印 

旨在保证当水印图像遭受篡改攻击后仍能被准确提取，故常 

用于图像版权保护和所有权确认【] ]，脆弱水印技术则旨在通 

过提取出来的水印信息判断图像是否发生了篡改及最终确定 

发生的位置等l7]。 

当前，有关水印嵌入的算法已经有许多，如：基于变换域 

水印嵌入模式、基于向导的水印嵌入模式、基于特征的水印嵌 

入模式等。基于变换域的水印嵌入模式是将水印信息嵌入到 

如小波变换等生成的系数矩阵中[1。 ；基于向导的嵌入模式不 

仅在宿主图像中嵌入图像所有权信息而且还嵌入如用于再同 

步等的冗余信息_2 ；基于特征的嵌入模式则是将水印信息嵌 

入到图像的仿射不变域中，由于这些区域对于旋转、缩放等都 

具有较好的稳定性，故此种嵌入方法得到了较为广泛的应用。 

文献[7]提到许多效果较好的特征检测器，如：Hessian仿射 

检测器、H~irris仿射检测器等，文中验证了每种检测器的良好 

的匹配效果，可是这些检测器面对攻击 的鲁棒性 不高。文 

献[8]认为 ，使用 Hessian和 MSER检测器均可以获得较 

好的实验效果 ，但是 ，由于 MSER检测器 的输 出区域不规 

则，故该类检测器难以在水印算法中实施口 。文献[9]结 

合多尺度 Harris检测算子 ，采取 DFT中频幅值 比较策略 

将水印信息重复嵌入到多个归一化局部特征区域内，该算 

法透明性较好 ，而且对常规信号处理和一般性几何攻击均 

具有较好的鲁棒性。本算法先使用 Hessian仿射检测器提 

取图像中的特征区域 ，接着根据特征区域 中每个点的局部 

方向嵌入鲁棒水印信息，最后 向除特征区域 之外的部分嵌 

入脆弱水印信息。实验表明，该算法能抵抗旋转、裁剪等 

各种几何篡改 ，对图像遭受篡改的区域也能给出较准确的 

定位 。 
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2 Hessian仿射特征检测器 

Hessian仿射检测器是一种仿射不变特征点检测器，由 

Mikolojczyk和 Schmid提 。在本文中，使用它提取宿主 

图像的特征点继而找到特征不变区域，相关执行过程如下： 

1)生成 Hessian矩阵 H： 

r r r 7、一 、) j一，(．r， f))] 

H‘ 一L7~I；：2)L ( 印)j ’ 
式中， 表示点( ， )的坐标，GD是 Gaussian核的不同尺度， 

j 与变量 i，J相关，表示 点对应的二阶导数，该点对应的二 

阶导数判别式为： 

D(x， )一 l一／1“·厶一( ) (2) ＼3 ) ＼ 

若该函数取得局部极大值，则将该点选取为局部特征点。 

接着，使用 LoG算子(I aplace of Gaussian)来选择特征区域的 

空间尺度，其表示形式如下 ： 

I』 。G(z， )l—l ( (z， )+L (z， ))I (3) 

表示在区域 ”处的 Gaussian尺度因子 ，该算子局部极 

值所对应的尺度即为特征尺度。 

2)根据每个特征点对应的二阶矩阵的特征值 U获取该 

特征点对应的椭圆区域，其中们为积分尺度。 
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3)根据特征点对应的二阶矩阵平方根将获得的椭圆特 

征区域转化为圆形特征区域。 

4)使用一个新的尺度值在获取的圆形区域中执行 Hes— 

sian检测过程得到一个新的特征点 。重复以上过程至新点对 

应的二阶矩阵的特征值与原始点所对应的特征值相等。这 

样，就得到了图像中一个特征点及其对应的特征区域。 

通过使用 Hessian仿射检测器，我们可以从处理之后的 

Lena宿主图像中获得许多特征点 ，如图 1(a)所示。当对Lena 

宿主图像逆时针旋转 5度 ，放大 1．16倍，裁切掉 1O．32 操作 

后，检测到的特征点如罔 1(b)所示。由图可知，检测到的经 

过仿射变换后的图像中的特征点在图像中的相对位置变化不 

大 ，故常规仿射变换对特征点的定位效果影响不大 ，Hessian 

仿射检测器鲁棒性能较高。 

图1 (a)Lena图像提取的特征点；(b)Lena图像经旋转、缩放、裁 

切后提取的特征点 

3 水印嵌入过程 

该算法分以下两步完成水印嵌入过程：版权水印信息嵌 

入和图像真伪鉴定信息嵌入。前一过程将版权保护信息嵌入 

到所选特征区域，后一过程则将脆弱性水印信息嵌入到图像 

中特征区域之外的部分。水印嵌入过程是水印算法的主体部 

分 ，具体流程如同 2所示 。 

图 2 水印嵌 入过 程框幽 

3．1 版权信息生成及嵌入过程 

此过程先生成用于版权保护的水印信息，然后结合 NVF 

(噪声可视函数)将水印信息嵌入到检测到的特征Ⅸ域。相关 

步骤如下： 

1)通过使用特征点所对应的二阶特征矩阵将选择的每一 

处特征区域由椭圆形转换成圆形。 

2)计算圆形区域内每个点的梯度方向，找到区域内最大 

梯度作为该区域的梯度 ，旋转该区域方向至一个特定的方向。 

3)使用伪随机序列生成器并结合一个安全密钥 key生成 

版权保护信息序列 ( )，并将序列中的所有元素映射到{一1， 

1)域内； 

4)将生成的版权保护信息嵌入到圆形特征区域内，嵌入 

函数如下所示 ： 

L(T)一，( )+ (1一N (_『)) ( )*Cj+ 

NVF(x) ( )*C2 (5) 

式中， ( )表示点 212的原始像素值，J (z)表示 J(z)嵌入水印 

7A)c(
． )后的像素值，c 和 c。是由实验确定的参数。NVF定义 

为 ： 

1 r1 

NVF(x)一 一 ) 

式中，s( )表示局部区域像素值方差 ， 一 表示图像局部区域 

的方差最大值，D是由实验确定的常数，设置 D为 5O或者 

100。 

5)将整个版权水印信息值嵌入到所选区域之后，对每个 

特征区域逆变换到椭圆形区域得到含水印图像。 

3．2 图像真伪鉴定信息生成及嵌入过程 

在此过程中，同样需生成用于图像内容真伪鉴定的水印 

信息，嵌入过程结合 Hash操作 ，根据 I．SB算法原理[ 实现 

认证信息的隐藏。具体过程如下： 

1)将除了特征区域之外的部分分为若干个 8*8像素块 ， 

对每个像素块进行编码，对每个像素块按以下步骤 2)一4)操 

作。 

2)将像素块内每个像素点去除 LSB位，然后结合图像的 

长度、宽度及一个安全密钥一起进行 Hash操作，并使用 MD5 

编码算法对该像素块进行编码。 

3)结合一个安全密钥使用伪随机序列生成器生成一个脆 

弱性水印，该过程与版权信息嵌入过程中第 3步类似。 

4)将生成的脆弱水印序列和 Hash函数的输出序列异‘ 

或，然后用得到的结果替换像素块内的 LSB位。 

4 水印检测过程 

该过程是水印嵌入的逆过程 ，图 3为水印检测算法过程 

框图，由图可见除 了版权信息检测和图像真伪鉴定信息检测 

两个过程之外 ，其他过程与水印嵌入过程是类似的。特征区 

域选择好之后 ，使用版权信息检测和内容真伪鉴定信息检测 

功能来分别进行版权水印信息和脆弱水印信息的检测。下面 

对这两个部分的执行过程做详细介绍。 
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图 3 水印检测过程框图 

4．1 版权信息检测 

版权信息检测过程可分以下几步完成 ： 

1)与版权信息嵌入过程中第 1步类似。 

2)与版权信息嵌入过程中第 2步类似。 

3)计算嵌入水印后图像和该图像经过 Wiener滤波后图 

像这两幅图像的差值，并从图像中提取隐藏的水印信息。 

4)比较提取的水印图像和原始水印图像之间的位错误 

率，若位错误率小于一个事先给定的阈值，则表明版权保护信 

息已被正确地提取出来。 

4．2 图像真伪鉴定信息检测 

图像内容真伪鉴定信息检测过程可分以下几步完成： 

1)与认证信息嵌入过程中第 1步类似。 

2)与认证信息嵌入过程中第 2步类似。 

3)将步骤 2)的输出结果与每个 8*8像素块中的每个像 

素值的最低位异或，如果该结果与原来的脆弱水印之间在某 

位存在不同，则表示该像素块已被修改。 

可见，图像的版权和内容真伪鉴定检测结果是 由提取出 

来的两类水印信息决定，即对图像的篡改会通过提取出的水 

印信息检测出来。如果图像本身没被篡改而提取的水印信息 

存在错误，则称此错误类型为虚警。对于一幅未嵌入水印的 

图像 ，其提取的水印比特可随机近似为 0．5。定义 P ⋯ 为 

某个特征区域中水印正确提取的概率，则有 ： 

／I'1、 

Pse- 一 ∑ 1 )*(o．5) *(o．5)一 (6) 
一" ＼2， 

式中，T是一个事先指定的阈值 ，i表示匹配水印比特的序列 

号， 表示水印信息的长度。我们规定，当图像中至少有 m处 

区域被检测到时，便证明了图像中含有水印信息。因此，图像 

虚警率 P 定义为： 

N ／N ＼ 

PsFL mn 一∑《一．)*(P ⋯ ) *(1一PsFL⋯ ) (7) 
J= ＼J ／ 

式中，N为图像中检测到的特征区域块数， 表示匹配区域序 

列号。在本实验中，相关参数设定如下 ：T一30，T／一100，N一 

2O。m一1，2，3时图像 虚警率 为 7．8*1O_。。，2．9*1O_。， 

6．9*1O_1 。在本实验中，对于不 同的宿主图像，检测到的特 

征区域平均数 目为 20。 

5 实验结果与分析 

Tang提出了一种可信特征点算法，该算法使用 Mexican 
’

Hat提取图像特征点，并结合图像归一化技术提高了算法抵 

抗旋转攻击的能力 ，但是不足之处在于特征点的稳定性较差； 

Seo提出了一种基于 Harris Laplacian变换的特征点定位算 

法，该算法提高了特征点定位的精度，同时也提高了计算复杂 

度。本文使用 512*512大小的 Lena和 Baboon图像作为实 

验图像来测试算法的性能。嵌入版权信息和内容真伪性鉴定 

信息之后，这 两幅图像的峰值信噪 比分别 为 45．62dB和 

42．17dB，可见嵌入水印后的图像质量较高，说明了水印信息 

具有较高的透明性。图 4显示 了当图像遭受不同压缩率 

JPEG压缩攻击时使用本文算法、Tang算法及 Seo算法的特 
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征区域检测率。这里，检测率指从篡改图像中正确检测到的 

特征区域与原始图像中检测到的特征区域数目之比。由图可 

知，当压缩率小于 4O时，3种算法的检测率都低于 0．1，说明 

这 3种算法都难以抵抗低压缩率的 JPEG压缩攻击；当压缩 

率大于 4O时，使用本文算法检测出来的特征区域相比其他两 

种方法多，即证明该算法在抵抗一定程度的 JPEG压缩攻击 

方面具有较高的鲁棒性 。 

糌 

露 

本文算法 (0u r s)_Seo；g法 (Seo’s)⋯ ，Tang 

(Tang’s)㈨ 算法抵抗JPEG~
_ 缩攻击实验 结果 

图4 3种不同的算法抗JPEG压缩能力比较 

表 1给出了这 3种算法在遭受除 JPEG压缩外其他篡改 

攻击类型时的实验对比结果。表中第 1列显示了图像遭受攻 

击的类型，第 2—4列分别显示了使用本文算法、Seo算法和 

Tang算法的检测率，该检测率指的是能正确提取出水印信息 

的特征区域数目与特征区域总数目的比值。可见，当图像受 

到旋转等仿射变换攻击时，使用本文算法能将大部分版权水 

印信息提取出来。相比其他算法，本算法抵抗攻击能力更强。 

表 1 本文算法(Ours)，Seo算法(Seo’s)[43，Tang(Tang’s)l3算法 

对比实验结果(符号一一代表没有数据) 

Baboon I ena 

攻击类型 本文 Seo算法 Tang算法 本文 Seo算法 Tang算法 

无 1 9／19 7／8 23／25 一一 10／l1 

旋转 1。 9／19 一一 3／8 9／25 一一 3／11 

旋转 5。 6／19 一一 0／8 4／25 一一 0／1l 

裁剪 lO 8／19 一一 2／8 8／25 一一 2／11 

裁剪 5O％ 2／19 一一 2／25 一一 一一 

缩放 5O 1／19 2／7 一一 0／25 0／7 一一 

缩放 110 4／19 一一 一一 4／25 一一 一一 

中值滤波 3*3 11／19 一一 1／8 6／25 一一 2／11 

高斯滤波 3*3 8／19 2／7 1／8 11／25 0／7 o／11 

锐化 3*3 6／19 1／7 4／8 8／25 0／7 4／11 

自由扭 曲 4／19 4／7 一一 0／25 0／7 一一 

移除l行 5列 6／19 一一 3／8 9／25 一一 6／11 

移除5行 17列 3／19 5／7 0／8 9／25 1／7 4／11 

图 5显示了当含水印 Lena图像遭受不同程度的旋转攻 

击时，使用本文算法、Seo算法、Tang算法检测到的特征区域 

对比结果。其中，图5(b1)，(c1)分别表示含水印图像逆时针 

旋转 5。，10。后的图像 ，(a2)，(b2)，(c2)显示了旋转角度为 5 

时使用这 3种算法检测到的特征区域，(a3)，(b3)，(c3)则对 

应了旋转角度为 10时的检测结果。由此图可知，本文检测得 

到的特征区域个数要明显多于后两个算法的检测数 目，表明 

使用本算法能正确提取出更多的版权水印信息，相 比于其他 

算法而言，鲁棒效果更好。 

图像内容真伪鉴定过程可以通过检测图像中所隐藏的脆 

弱水印实现，在本实验中，我们对含有脆弱水印信息的图像 

(图 6(a))做一些像素级别上的修改，例如在图像左上角添加 

“ABCD”字样等，修改结果如图 6(b)所示 ，使用本算法检测定 

位结果如图 6(c)所示。很明显 ，遭受篡改的图像区域已经被 

准确定位了。 
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