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基于自律计算的多数据点阈值检测方法 

刘文洁 李战怀 

(西北工业大学计算机学院 西安710072) 

摘 要 自律计算在实施过程 中通常采用阈值来标记性能故障。阈值是系统的性能计数器的边界值，系统 自动检测 

这些边界值。若某个设备的性能指标达到这些边界值 ，则表示系统的某台设备 出现了性能故障，自律 系统的自主管理 

器便会主动采取策略来修复性能故障，从而保证系统一直处于稳定的工作状态。目前，自律计算领域欠缺对于系统性 

能故障的研究。在研究自律计算自我监视的基础上，提出了一种多数据点的阈值检测方法，即通过多次检测阈值的越 

界和恢复来判断系统是否出现性能故障，以保证检测的有效性，为系统采取策略修复故障提供有利的依据。 
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Multiple Data Threshold Detecting Method Based on Autonomic Computing 

LIU Wen-jie LI Zhan-huai 
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Abstract Autonomic computing system often uses threshold to mark performance faults．Threshold is the boundary 

value of perform ance counter，which will be detected automatically by the system．When the performance counter of one 

of the devices reaches the threshold，it iS considered that perform ance fault occurs on one of the devices．Then the auto— 

nomic manager will actively select policies tO recover these faults，which therefore makes the whole system tO maintain 

normal state．Nowadays，it lacks of research on system performance faults in autonomic computing field．On the basis of 

studying the self-monitoring of autonomic computing system，this paper proposed a multiple data threshold detecting 

method，by detecting the exceeding and recovering of the threshold in multiple times，system can effectively judge 

whether the perform ance fault occurs．This method assures the detecting accuracy，which provides the effective basis to 

recover fault for autonomic computing system． 
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1 引言 

自律计算的目的是建立类似于人的神经系统 的信息系 

统，参照人的神经系统的 自我调节机制，以现有的理论和技术 

(面向服务的计算、自适应控制理论、优化理论、基于策略的理 

论、多主体理论等)为基础，构建具有 自我管理能力的 IT系 

统，从而降低管理的复杂性 1̈]。 

自律计算作为新兴的研究领域，自2001年提出其概念 

后，众多学者对其概念进行了扩展和补充，明确了研究方向。 

Kephart 2003年提出了MAPE(监视 分析一规划一执行)控制作 

为自主元素的自适应控制机制，为 自律计算的研究奠定了初 

步的研究方向和路线。其指出，自律监视是 自主元素的一个 

关键特征，自主元素要能够监视 自身状态的变化并记录状态 

信息，要能够在故障发生时和自主管理器进行数据交换 ，从而 

达到自适应和自优化的目的。常用的实现方法是基于统计学 

的方法和基于采用样的测试方法l2]。 

Roy Sterritt给出了一种 自律计算的 3层体系结构，采样 

有效的事件管理机制在 自主元素之间传递信息，提出了“心 

Nt／脉搏监视”和“自主信号通道”的概念l3]。其指出，建立 自 

律系统的关键就是要在 自律系统和自主行为之间建立一种桥 

梁 。 

Ada等在文献[4]中提出了一种基于组件的自动性能优 

化框架。整个框架包含一个单独的监控和诊断模块、被应用 

适应模块，能够根据上下文 自动地选择最优的组件实现。这 

些模块能够根据系统关注热点优化系统开销，从而可以长时 

间运行。 

文献Es]提出了一种 自律资源管理框架来实现虚拟服务 

中心的自我管理行为。其采用虚拟服务器 ，细化资源共享方 

式来改善服务中心资源分配方式的灵活性，提高工作效率。 

本文提出了采用可能性分析模型的非线性优化技术来实现框 

架，以实验的方式证明了框架对于自律资源管理在性能上的 

提高，但该框架同样尚未应用于实际的自律资源管理中。 

IBM多伦多实验室的 Marin Litoiu提出了一种 自律计算 

系统的性能分析方法l6]。该方法利用性能评估以及线性和非 
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线性的编程模型，通过观察工作负载的负载度来计算分布式 

系统性 能矩阵 的边界 值。系统采 用 队列 网络 模型建 模 

(QNM)，模型数据能够实时地采集和过滤。自律管理器通过 

性能边界值，可以调节会话的数量，计算可用节点数。 

廖备水等人在阐明了自律计算基本概念的基础上，提出 

了一个 自律计算模型，刻画了 自主元素和 自律计算系统的基 

本工作机制和原理 ，提出了基于知识模型和数学模型的 自律 

计算系统 。但基于模型的方法只能进行定性分析和逻辑推 

理，对如吞吐率、CPU和存储器的使用率等系统性能的管理 

不能进行定量描述；数学模型中的问题求解知识可以构建性 

能模型。 

自律系统所管理的资源是多种多样的，各种跨系统跨版 

本的操作系统都可能成为管理对象。因此，解决分布式环境 

中混合系统的性能监视是一个关键问题。文献[9]针对分布 

式环境下的异构操作系统，设计了一个单独的性能监视工具， 

以完成对 自律系统所管理的多种异构设备的统一性能监视， 

并能够对统计后的性能数据进行统一的分析和比较，实现有 

效的自我监视。 

虽然上述研究对于 自律系统的 自律监视提供 了研究思 

路 ，但现有的方法中，均未提到如何处理性能故障的边界值问 

题。现有方法中主要采用的是单值检测，即当发现设备性能 

值超过边界值一次，则立刻认为性能故障发生 ，导致偶然的性 

能指标越界也要通知自律系统，采取策略修复，即使一次越界 

后性能指标立刻恢复正常的状况依然如此，这严重影响了自 

主管理器的工作效率。 

文献[8]提出了一种 自适应阈值的网络流量异常检测算 

法，其核心思想是建立阈值的置信区问，通过判断采样点是否 

落在区问内来判断异常是否发生。但该方法仅适用于短时间 

内异常的监测，不适合长时间性能数据分析；此外，检测对象 

依然是单点，对于偶然的异常点也会判断为系统异常发生 ，在 

自律系统中会发生通报事件，影响系统性能，凶此也不适合于 

自律系统的性能检测。 

本文在文献E9]的基础上，提出了一种多数据点的阈值检 

测方法。即在一个时间段内对设备的性能指标进行连续的阈 

值检测 ，当整个时问段内的多次检测值均超过边界值时，才认 

为性能故障发生 ，从而避免了无效决策所导致的系统开销，提 

高了自律系统的决策效率。 

2 监视流程分析 

在自律计算系统中，系统故障的监视通过两种途径来完 

成 ：一种是针对硬件故障(CPU、网卡、内存损坏等)的监视，主 

要采取在被管设备上安装 Agent的方式来完成。Agent作为 

系统的守护进程 ，定时向自律管理器报告系统状态，在故障发 

生时将故障部件及类型通过事件发送给 自律系统，由自律系 

统选择合适的策略修复故 障。另一种是对 系统性 能故障 

(CPU超负荷、内存容量不足等)的监视，主要依靠操作系统 

的性能监视器来完成。但是 自律系统是分布式环境下的新型 

计算模式，所管理的设备是异构设备，要统一监视性能故障， 

必须依靠单独的性能监视系统来完成。文献[7]中的监视系 

统针对异构系统设计，将监视器设计为独立的系统，与自律系 

统互相通信，具有参考意义。以此为基础，我们可以对 自律系 

统和监视器之间的通信流程进行分析，从而得出阈值的故障 

通知过程。 

假设 自律系统为 AC，监视器为 MT，则监视流程如下。 

初始状态：自律系统 AC中包含 (O< <N，N为 自然 

数)个资源{R1，R2，R3，⋯，Rn}，监视工具 MT中没有任何监 

视被管资源{中}，则： 

Step1 MT向 AC获取被管资源。获取后状态 

AC：{R1，R2，R3，⋯ ，Rn}，MT：{R1，R2，R3，⋯ ，Rn} 

此时，MT开始对资源 R1，R2，⋯，Rn进行性能监视。 

Step2 AC进行资源调整，删除被管资源 R1，AC，MT 

未同步，则 

AC：{R2，R3，⋯ ，Rn)，MT：{R1，R2，R3，⋯，Rn) 

此时，MT依然监视已删除资源 R1。 

Step3 AC和 MT进行资源定时同步，同步后状态 

AC：{R2，R3，⋯ ，Rn}，MT：{R2，R3，⋯ ，Rn} 

此时，MT不再监视已删除资源 R1。 

Step4 MT发现资源 R3的性能指标超过阈值 ，向 AC 

发通知，AC执行策略追加资源 Rm，MT未同步，则 

AC：{R2，R3，Rm，⋯，Rn)，MT：{R2，R3，⋯ ，Rn) 

此时，MT尚未监视资源 Rm。 

Step5 AC和 MT进行资源定时同步，同步后状态 

AC：(R2，R3，Rm，⋯ ，Rn}，MT：{R2，R3，Rm，⋯ ，Rn} 

此时 ，MT开始对资源 Rm进行监视。 

上述 Step1是启动过程 ，是标识 AC与 MT协作的开始。 

若 AC无资源调整 ，则双方资源集合均无变化；若 AC由于策 

略执行导致资源构成发生变化，则 MT通过和 AC的定时同 

步可以得到最新的资源列表，从而保证监视资源的一致性。 

MT如果发现 AC的任何资源性能指标超过阈值，则以通知 

的方式报告 AC，AC采取预定策略调整资源。因此 ，Step2到 

Step5是反复执行的过程 ，说明了 AC在 MT的协助下不断地 

进行 自我配置、自我修复的自动化管理。 

Step4是阈值监视与通知的过程。在此流程 中，当监视 

器发现资源阈值超过一次时，则立刻向自律系统发送性能故 

障通知，从而促使 自律系统选择策略来修复该故障，这也正是 

问题所在。由于没有区分偶然的阈值超标和连续的阈值超标 

状况 ，必然会导致 自律系统要花费代价来处理偶然出现的伪 

故障，降低了系统的工作效率 ，在真正故障发生时不能及时有 

效地加以处理。因此，在处理 自律系统的性能监视问题时，对 

伪故障进行过滤是提高系统工作效率的一个重要 素。 

3 多数据点阈值检测方法 

性能数据是监视系统定时地从被管资源中得到的基础数 

据，例如每分钟从设备上获取其 CPU使用率的数值，根据数 

值的大小来判断设备的工作状况。由于异构设备 OS的不 

同，所监视的性能指标也有所差别，但大多数的 OS具有一些 

相同的性能指标，如O CPU Usage， Disk Transfer Rate 

等。这些共同的性能指标使我们可以对异构系统的性能状况 

进行统一的检测和分析。由于性能数据可以是基础数据，也 

可以是统计数据，例如按照每分钟统计一个数据点，一个小时 

可以获得 6O个数据点 ，按照每 2O分钟的时间间隔对该小时 

内的数据进行平均值的统计，可以得到 3个点，由此可以减低 

分析数据量，在长的时间间隔内判断设备性能状况的趋势更 

加容易。但是 ，无论是基础数据还是统计数据，判断阈值超标 

· ]33 · 



的检测方法是一致的。在此，我们以基础数据作为研究对象。 

3．1 阈值区间的定义 

阈值是性能计数器的界限值，标识被管资源的性能指标 

的正常或异常状况。阈值具有上限边界值 Tu。 ⋯ 和下限边 

界值 。⋯一，且 TluD⋯ > ～⋯  。 

假设性能计数器为|P，其值 value满足如下关系： 

{value~ 丁uppe 一 }V{value~7 ⋯ } 

则认为性能计数器 P发生性能异常，value处于阈值区间，如 

图 1所示 。 

图 1 阈值区间工作示意图 

在图1中，Tu 以上部分和 ～一 以下部分为阈值 

区间，若性能数据在某个时间段内的值落入该区间，则认为设 

备发生了性能故障。在图 1中，时间区间[T1，7"23为故障时 

间段。 

假如区间ETa，TZ3内只有一个数据点，则阈值检测方法 

为单点检测法。该方法只判断一个点的越界，实现较为简单， 

但判断结果不准确。在实际应用中，性能数据变化较快，很可 

能刚越界就恢复，或者数据点在越界和恢复之间反复出现，监 

视器频繁通知，会导致 自律管理器无法应答，而决策执行又会 

花费较长的时间，最终导致系统瘫痪。因此，采取更为有效的 

多数据点检测阈值是一个很好的解决办法。 

3．2 阈值超过状况的判断 

多数据点检测方法的依据是在发现第一个数据越界后， 

连续判断其后的若干数据点。如果多个数据点的值均超过阈 

值或者超过阈值的数据点个数大于被统计数据点个数的一半 

(具体个数根据实际应用而定)，则认为性能故障发生。 

假设采样数据点为 5个，当发现第一个数据点超过阈值 

后，我们连续判断随后的 4个数据点是否越界。如果越界数 

据点个数超过 3个，则认为性能故障发生，通知自律系统。当 

判断的数据个数不足 5时，不作任何通知，继续判断后续数据 

点。当判断个数等于 5时，如果无性能故障发生，则计数器清 

零，重新开始下一组数据点计数。图2显示了多数据点阈值 

检测方法的判断流程。 

数 

●超过阐值的数据点 0来超过阚值的教据点 

．／ 厂 、 厂 
Tl T2 T3 1"4 r5 T6 17 T8 ’ 

I c ) ( } ： I I ● l 《 ) I I I 

仕 就 敢 障发 生 

图 2 多数据点阈值检测方法示意图 

在图 2中，以I-7"1，Tg-]的时间问隔作为采样区间，当发现 

在 n 时刻有数据点越界时，将其作为采样的第一个数据点， 

数据点计数器和超阂值数据点计数器分别加 1。随后连续统 

计 一 数据点的越界情况。在此区间内，我们发现超过 
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阈值的数据点只有 2个，没有超过被统计数据点的一半 (2． 

5)，因此认为该区间内性能故障未发生，系统工作正常。但是 

由于在 时刻再次发现了超过阈值的数据点，因此该时刻 

将会作为下一个统计区问的开始 ，即 时刻既是上一个统 

计区间的结束，也是下一个统计区间的起始时刻。按照同样 

的方法，对IT5， ]时刻的数据点进行统计，发现该区间内有 

4个数据点超过阈值，大于被统计数据点的一半 ，因此认为该 

区间内性能故障发生，通知自律系统采取策略来修复故障。 

本方法的优点是，只有在发现一个数据点超过阈值后才 

进行性能故障检测，并且在多次阈值超过发生的情况下才通 

报，因此保证了性能故障发生判断的准确性 。 

3．3 阈值恢复状况的判断 

性能故障的发生会导致系统不能正常工作，而系统是否 

从故障中恢复的判断也影响自律系统的决策。例如自律管理 

器需要选择工作正常的设备来替换故障设备时，就需要获取 

其性能状况。如果一台设备已经从故障中恢复，则可以充当 

预备机器来替换故障机器。因此，能否准确判断故障恢复状 

况，也是影响系统工作效率的一个主要因素。 

与阈值超过判断相对应 ，阈值恢复状况的判断同样采用 

多数据点检测方法，以避免性能故障的假恢复，导致系统决策 

错误。阈值恢复的判断流程如图 3所示。 

阉值 

数据点 

●超过闻值的数据点 0未超过闻值的数据点 

龋圜 目目_ 

、 厂／， 、 厂 、 —— k—～ 

T3 r6 f8 

D i I ● 《 ) ‘ 

性能故障恢复 

图 3 多数据点 阈值恢复不意图 

在图 3中，依旧采用IT1，T92作为采样区间，采样数据点 

也是 5个 。当 5个数据点中有 3个以上的点从阈值状态恢复 

时，则认为设备性能故障已经恢复正常。恢复数据点恢复的 

判断依然采用两个计数器，一个统计数据点个数，一个统计已 

恢复的数据点个数。在 Tl和 时刻，由于系统性能还处于 

超阈值状态，因此恢复数据点的个数为 0；在 丁 时刻 ，第一个 

恢复点出现，因此阈值恢复计数器加 1。 时刻，第二个恢 

复点出现，同时第一个时间段数据点统计结束 ，在整个 区间 

内，有 2个数据点恢复，没有超过总数据点个数的一半，因此 

认为设备依然处于故障状态。T5时刻是数据点的恢复状况， 

因此作为下一个统计 区间的开始，两个计数器均加 1。在 区 

间IT5， ]内，共有 4个数据点恢复到正常状态，因此认为设 

备性能故障已经恢复。 

多数据点恢复的检测方法同样提高了故障恢复状况判读 

的准确性，因此在实际应用中，能够提高 自律系统决策的准确 

度。 

4 实验与分析 

针对 ESX2．5服务器 ，我们对 CPU利用率按照每分钟 1 

次来采集 1o个数据点，并利用多数据点阈值检测方法进行判 

断，得到了实际通报给 自律计算系统的阈值个数，如表 1所 

列 。 
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假设阈值上限是 26，按照单点检测方法，采样点 2，5，6，7 

均超过阈值，则通报次数为 4，自律管理器 AM在 lO分钟内 

将收到 4次来自同一台服务器的性能故障通报，并采取策略 

来修复故障，导致同样的策略执行 4次。而第一个策略执行 

完毕后，可能服务器性能值已经恢复正常，因此其他策略执行 

属于无效操作，加大了系统开销。 

表 l ESX2．5 Server的CPU Usage 

个数 呆样值 

23．92613 

41_1516 

25．37086 

22．78824 

26．58733 

27．66686 

26．18363 

23．531l4 

23．80006 

23．17188 

按照多数据点阈值检测方法 ，假设阈值上限相同，连续 3 

个采样点越界才通报 ，则数据点 2属于偶然越界值 ，不通报。 

只有在 5，6，7这 3个数据点判断完毕后才认为性能故障发 

生，向自律系统通报一次，策略执行一次。与单点判断相比， 

系统无效操作减少了 75 。 

结束语 “监视，分析，计划，执行”是 自律系统的 4个主 

要特征。要进行 自主决策 ，首先要能够 自己发现问题，因此 

“自我监视”应该是 自律计算中要研究的核心问题。本文主要 

针对 自律计算中的性能监视故障，提出了一种多数据点的阈 

值检测和恢复方法，其 目的是改善单点检测所存在的准确度 

不高、影响自律系统策略执行效率 的问题。多数据点检测方 

法能够显著改善检测的准确度，从而提高系统的决策效率。 

本方法已经应用到了 自律监视系统的设计中，所开发的产品 
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也已经在国外投入了使用。实践证 明，采用本方法的系统具 

有较高的决策效率。 
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