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基于耦合映像格子的软件相继故障研究 
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摘 要 软件系统存在故障，无法避免 ，如何使软件系统在 自身发生错误或者受到外界干扰时仍然能够提供连续的无 

差错的服务，是一个亟待解决的理论问题。大型软件的静态和动态函数调用网络具有小世界效应和无标度特性 ，基于 

耦合映像格子的相继故障模型，分析软件系统相继故障的形成机理与传播行为，以提高基于关键节点的软件测试的可 

信性 。 
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Abstract It is unavoidable that there exist faults in software systems，and how to provide continuing error-free service 

when software system breaks down or is disturbed by the external perturbation，is an urgent problem of the theory．Net— 

works of static function-call and weighted networks from dynamic software execution are of small-world and free scale． 

Based on the model of coupled map lattice，the formation mechanism and propagation behavior of cascading failures in 

the software system were studied to improve the credibility of software testing based on critical node． 
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1 引言 

软件在系统中的作用愈发重要，其规模和复杂性不断增 

加。相应地，软件可信性问题也 日益突出，以高可信软件工程 

技术为重要内容的可信软件研究成为软件技术研究的热点之 

一
[1]

。 所谓“可信软件”，通常是指在特定环境下运行行为及 

其结果符合人们预期，并在受到干扰时仍能够提供连续服务 

的软件 。 

复杂网络是当前研究的热点。自然界中存在的大量复杂 

系统如社会关系网 3 J、生态网络、电力网络、Internet、交通 网 

等等，它们都可以通过形形色色的网络加以描述，有明显的复 

杂网络特性[4。]，即小世界效应和无标度特性等。随着复杂网 

络研究的深入，人们开始用复杂网络理论研究软件系统的特 

性。最近研 究表 明，大型软 件系统 中也存在复 杂 网络 现 

象l_8。 ，它们的内部结构并不是随机的，也具有小世界效应和 

无标度特性。 

很多实际网络中的一个或者少数几个节点发生故障(这 

种故障可能是随机发生的，也可能是 由蓄意攻击造成的)会通 

过节点之间的耦合关系引起其他节点发生故障，产生连锁效 

应 ，最终导致相当一部分节点甚至整个网络的崩溃。这种现 

象称为相继故障，也称雪崩_41 ]。耦合映像格子(coupled map 

lattice，CMI )是一个时间、空间都 离散而状态保持连续的非 

线性动力学模型[13,14]，近年来已经被广泛应用于研究复杂系 

统的时空动力学行为。 

与以往研究静态的软件系统不同，本文把软件执行路径 

看作是加权网络，通过分析加权网络的点强度、聚类系数和节 

点平均最短距离，得出结论：软件执行路径的加权网络具有复 

杂网络特性，即小世界效应和无标度特性。基于 CMI 模型， 

有效地刻画了软件系统在受到干扰时软件故障的规模和传播 

速度。最后分别模拟了软件执行路径的加权网络在受到随机 

攻击和蓄意攻击时的不同结果，并提出了基于关键节点的软 

件测试技术，以用较少的测试用例保证软件的可信性。 

2 软件系统的复杂网络特性 

文献[15—17]都是研究静态的软件系统。和以往的研究 

不同，本文研究软件的动态执行过程，把函数看作是节点 ，函 

数之间的调用看作是节点之间的有向边，函数的调用次数看 

作是有向边的权重。 

在 linux操作系统上，使用 Gcc重新编译 GNU的开源源 

码包 ，通过加入一些调试信息，从而能够自动收集软件执行路 

径的信息 ，得到调用关系的拓扑图。本文分别对 tar程序、ge— 

dit程序和 emacs程序进行实验，得出软件执行路径的加权网 
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络具有明显的无标度特性。 

对于每一个程序 ，都用 200个测试例子来测试，每一个测 

试例子生成一个执行路径。文献E15—17]从软件的静态结构 

来分析，把软件看作是无权网络，指出了软件具有小世界效应 

和无标度特性。在这里，软件执行路径看作是加权网络。图 

1显示了 tar程序执行路径的加权拓扑图。 

图 1 tar程序执行路径的加权拓扑图 

2．1 小世界效应 

把软件执行路径看作是无权网络时，它具有明显的小世 

界效应。表 1显示了再把软件执行路径看作是加权网络时的 

实验数据。作为对 比，L d表示随机 网络的平均路径长度， 

na表示随机网络的聚类系数。 

表 1 软件执行路径的加权网络统计信息 

程序 Node Edge S L Lrand C Cmd 

327 699 90．7 0．429 12．5 0．003 0．00015 

623 1435 25．3 0．592 10．6 0．004 0．00036 

783 1627 28．2 0．613 12．6 0．003 0．00032 

从表中可以看出，软件执行路径所构成的加权网络比随 

机网络具有更小的平均最短距离和更大的聚类系数，从而说 

明了软件执行路径所构成的加权网络同样具有小世界效应。 

2．2 无标度特性 

在软件执行路径的无权网络中，度分布具有无标度特性 ； 

在加权复杂网络中，度 自然推广为点强度。图 2显示了入点 

强度的分布。 

图2 软件执行路径构成的加权网络的入点强度的分布对数图 

从图中可以看出，软件执行路径的加权网络的入点强度 

具有明显的无标度特性。更精确地说，对于 gedit程序，人点 

强度分布为： 

Pin(s)一0．0168* 一 t。 。 (1) 

对于 tar程序，入点强度分布为： 

Pin(s)一0．006*S一 · (2) 

对于 emacs程序，入点强度分布为： 

Pin( )一0．0217*s一 · (3) 

通过大量实验可知，软件执行的加权网络具有复杂网络 

特性，即小世界效应和无标度特性。这就为深入研究软件系 

统的各种特性及动力学过程与拓扑结构间的相互作用奠定了 

理论基础。近年来，研究复杂网络上相继故障的动态模型主 

要有负荷一容量模型、二值影响模型、OPA模型、CASCADE模 

型和耦合映像格子模型。考虑到软件系统的复杂网络特性 ， 

CML模型被广泛应用到复杂网络研究中。因此为了更好地 

分析不同节点对于软件系统的影响，本文同样采用耦合映像 

格子模型来研究软件系统的相继故障。 

· 】3O · 

3 CML相继故障模型 

大多数时空系统的时间、空间和状态数量是连续的，适宜 

用偏微分方程来描述。无论是进行理论分析还是数值分析 ， 

都 比较复杂，而且运算量大。一种有效的方法是将时间和空 

间离散化 ，但状态变量仍保持连续，既能克服上述缺点，又能 

从本质上显示出系统的复杂时空特性，这就是耦合映像格子。 

CMI 最初由Kaneko于 1984年提出[1 ，它是一个时间、空间 

都离散而状态保持连续的非线性动力学模型，近年来已经被 

广泛应用 于研究 复杂系统 的时 空动力学行为，在神经 网 

络[1引、城市交通l】9_等很多方面都取得了广泛的推广和应用。 

根据第 2节对软件复杂网络特性的描述，为考察函数的 

变化对整个软件系统整体的影响，将 函数映射成网络节点。 

考虑包含 ～个节点的CML模型： 
Ⅳ 

z ( +1)一l(1一￡)厂(西(￡))+￡∑ Wf， f(xi(￡)／s( ))I 
j=1，J≠ 

一 1，2，⋯ ，N (4) 

式中，xi(￡)表示第 i个节点在t时刻的状态 ，N个节点的连接 

信息用连接矩阵A一(wlj)NXN表示。 表示节点J到节 

点 i的入边权重 ，e表示耦合强度， ( )表示节点 i的人点强 

度。函数 _厂表示节点自身的动态行为，这里选择混沌 Logis— 

tic映射 ：厂(z)一4x(1--x)。绝对值符号保证各节点的状态 

非负。 

如果节点 i的状态在m个时序内始终在(O，1)范围内，即 

O≤ (￡)≤1，￡≤m，那么称节点 i处于正常状态。如果在 m 

时刻，节点 i的状态．z (m)≥1，那么称节点 i在此时刻发生故 

障。这种情况下，节点在以后的任意时刻状态都恒等于零。 

如果所有 』＼，个节点的初始状态都在 (O，1)范围内，且没有外 

部骚动(即没有函数节点出现错误)，那么所有节点都将永远 

保持正常状态。 

为了研究单个节点受到冲击导致的相继故障，在 m时刻 

给节点b施加一个外部扰动R≥1： 
N 

Xb( +1)一{(1一e)，(锄(￡))+￡∑ w~f(xj(￡))／ 
J= l，J≠ 6 

s(6)l+R (5) 

这种情况下，节点 b在m时刻发生故障。在 m+1时刻， 

所有与节点 b相连的节点都将受到m 时刻 b节点的状态 Xb 

(77／)的影响，并且这些节点的状态按照式(5)计算得出。此时 

计算的节点状态值也可能大于 1，从而引发新一轮的节点故 

障。这个过程反复进行 ，节点故障就可能扩散。 

图 3显示了软件中相继故障的传播过程。当节点 发生 

故障后，它就通过节点之间的调用关系以及调用的次数，根据 

式(4)把故障传播到它相邻的节点上。 

4 数值模拟 

图3 软件相继故障过程 

4．1 算法分析 

基于CMI 的软件相继故障的模拟算法： 



初始化所有节点的状态值、￡的值．系统有 N个 点 

t--0；／／从 0时刻开始模拟软ft‘系统各个 点的状态。 

nllNum一0；／／iC录发生故障的节点数日。 

while(网络中不再有新节点发生故障) 

for(在 ￡时刻，对网络中的每一个没自‘发生 点 ) 

F (f)一(1 ￡)，( ，( 1))／／根据￡的取伉 ，计 一时刻 

自身节点对 f时划i节点的影响值Fi(f)。 

for(对节点 i相连的每一个节点 ．总_Jt柏 A个 节点) 

F ( )一(w ／s( ))*／-( ，( 1))／／汁算 卜 一时刻节 

点 J的状态对f时刻节点 i的影响F，(f)。 
 ̂

(￡)一F (￡)+E F，(￡)／／i] 算 t时刻节点 i的状态佰。 
J一 0 

if(t= 一 m) - 

5r7b(m)— (／7"／～1)+R；／／随机选择在 Ⅲ时刻。对某节点 6 

施加一个外部干扰R≥1； 

for(对于上一时刻被记录发生故障的节点 z) 

allNum％一1；／／发生故障节点总数加 1 

(f) O；／／在 t时刻以后，其状态值恒等于 0 

L[妇--0；／／清零 

for(X~网络中的每一个节点 ) 

if(节点状态值>1)／／发生故障的节点 

记录节点的位置，保仔在 L[ ]；／／如果 ， h]值为 1，说 

明 点足故障节点 

统计 f时刻网络中发生节点故障的总数；／／便于统计故障规 

模的速度 

￡+一1；／／时钟加 1 

统计故障规模、故障发生速度等； 

4．2 随机故障和蓄意攻击的模拟结果分析 

考虑两种引发相继故障的策略：随机故障和蓄意攻击。 

也就是说，随机选择一个节点，或者选择点强度最大的节点 ， 

对它的状态施加扰动 R≥1，判断网络中最终有多少节点发生 

故障。 

根据第 2节对 gedit，emacs和 tar程序所做的实验，得到 

每一个程序的节点总数和节点的连接矩阵。表 2显示了实验 

程序的节点总数和入点强度分布。 

表 2 实验程序的信息统计 

由于本文实验的对象是面向过程的软件系统，而面向过 

程的软件系统中，函数之问的耦合强度部比较大。[人I此取 ￡为 

0．6，根据软件相继故障的模拟算法，得到故障规模相对值 

S--J／N。其中 ，表示故障规模，N表示节点总数。 

图 4显示了蓄意攻击和随机故障情况下，故障规模的大 

小。图中数据分别是 200次试验的平均值。从冈 4(a)口JI以 

看到，曲线上都有一个临界点 R ，当R≤R 时，网络中最终只 

有 4 左右的节点发生故障。当尺由R 增加时，故障规模也 

迅速上升。因此当R≤R 时，就应该刈 软件系统进行及时控 

制，如果不进行控制 ，软件系统故障会迅速增加，从而导致整 

个软件系统崩溃。从图4(b)可以看}】{，在随机故障中，故障 

规模没有随着 R的增大而增大，而是始终保持 一个很低的 

水平上。在这里始终控制在 4 以内。对 比图 4(a)和网 4 

(b)，在给定 R的情况下 ，蓄意攻击要 比随机故障所造成的破 

坏严重得多 。 

图 4 故障规模 的大小 

CLUb，在给定 R的情况下蓄意攻击所造成的破坏扩散速 

度也比随机的快。图 5是对 gedit软件执行路径生成的加权 

网络做的模拟，￡为 0．6，其 中尺一4(如图 4(a)所示，这样可以 

保证最终的故障规模最大)，4条曲线分别对应点强度不同的 

节点。从中_n『以看出，节点的点强度越大，其破坏的速度也越 

快 

图 5 软件相继故障的扩散速度 

4．3 基于关键节点的软件测试 

由4．2节的模拟结果可知，对于一个软件系统 ，施加一个 

外部扰动R，当作用到点强度很大的节点上时，所造成的故障 

规模和故障规模的传播速度都明显大于作用到点强度小的节 

点上。[大】此，为了使软件系统可信，即在受到外界干扰时仍然 

能够提供连续服务，我们定义软件系统中点强度大的节点为 

关键节点 。对 系统中的关键节点进行测试，保证能够在任何 

环境下都能正常工作，为其它节点提供一个可信的基础。 

本文以 gedit软件系统为例，分析基于关键节点的软件测 

试，并模拟其效果。gedit软件执行路径生成的加权网络共有 

节点 623个，人点强度总和为 15773。通过计算可以得到 ge～ 

dit中各个节点(函数)的点强度。表 3显示了点强度最大的 

10个节点的点强度大小、每个节点的点强度占总点强度的比 

例，并且把这 10个节点定义为关键节点。 

表 3 入点强度最大的 lO个节点 

通过关键节点的定义，可以采取各种测试方法来保证关 

键节点的n 靠性，使其能够在各种环境下保证运行的正确性。 

这样就为关键节点建 了一层保护，使其对其它节点可信，并 

使这个软件系统可信。图 6 示了保护前和保护后蓄意攻击 

所造成的故障规模。 
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图 6 保护前后软件相继故障规模 

由图 6可知，在对关键节点提供保护之后，蓄意攻击所能 

造成的故障规模明显减小，控制在 5 左右。点强度 的分布 

具有明显的无标度特性，也就是说点强度较大的节点只占节 

点总数的很少一部分。通过表 3也可以看出，关键节点只定 

义了 1O个，而 总的节点 有 623个，关 键节点 占总节 点的 

1．6％，这样就可以用较少的测试用例来保证软件的可信性。 

结束语 本文把软件执行路径看作是加权网络来研究 ， 

利用复杂网络的理论来分析软件执行路径。在进行大量实验 

的基础上，发现软件执行路径的加权网络具有小世界效应和 

无标度特性，不仅仅点强度分布具有无标度特性，权重的分布 

同样具有无标度特性。 

基于 CML相继故障模型，研究软件系统中各个节点(函 

数)的非线性动力学特征、软件系统大规模故障的形成机理与 

传播行为。根据模拟结果可以看出，点强度越大，它发生故障 

所能造成的最终故障规模越大。因此本文提出了基于关键节 

点的软件测试技术，定义点强度大的节点为关键节点。基于 

gedit软件，模拟了基于关键节点的软件测试技术的效果。定 

义 1．6％的关键节点 ，就可以保证故障的最终规模在 5 以 

内，即使用较少的测试用例就能保证软件的可信性。 
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