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CCNeter：C程序代码 Petri网自动建模工具 
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摘 要 CCNeter是实现扩展的 Petri网——CNet自动可视化建模的工具，对程序语句从数据、操作和控制 3+A-面 

进行描述，刻画了程序代码中数据、操作以及控制之间的关系。它通过解析 c工程中文件、函数模块、变量之间的依 

赖关系，自动形成程序的 CNet规范，并根据 CNet规范 自动进行 图形绘制和布局。CCNeter是 实现程序静态分析 自 

动化的重要前提。 
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Abstract C~Neter is an automatic modeling tool based on CNet，an extension of Petri nets
． CCNeter respectively de— 

scribes data，operations and control from a sourece code．Accordingly，on Petri nets specification the relationship among 

data，operation and  control can be discovered．Through capturing the dependency relations among source files，functions 

and variables of C projeet，CCNeter automatically creates CNet specification for C program，then draws and lays out the 

specification．CCNeter is an important precondition task of static analysis of program code． 
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1 前言 

随着计算机应用不断深入社会生活，软件安全问题越来 

越受到重视[1]。Coverity公司实施的 SCAN[ ]项 目(美国国 

土安全部资助)自2006年以来，扫描了 26181个项 目，其中包 

括 280多种著名的开源系统，如 Firefox，Linux，Perl，Python 

以及 PHP等，完成分析 6000多万行不重复的源码。研究表 

明软件漏洞问题不仅没有好转，情况依然非常严重。如此大 

的代码分析工作量单纯靠人工来进行，显然非常困难。人们 

急需一种 自动化分析方法来帮助程序员发现软件 中的漏 

洞[3- 。 

漏洞检测的传统方式是通过动态测试发现尽可能多的程 

序运行错误。动态测试虽然在准确率方面存在优势，但是只 

能在程序运行中进行，无法观察程序的内部结构和流程，同时 

在测试时需要额外的运行开销。早在 2O世纪 7O年代， 

Clarke等人[e]便提出了一种介于动态测试和程序验证之间的 

静态分析方法，其对代码进行解析，构建中间模型，恢复程序 

信息 ，从而分析并发现缺陷。与动态测试相 比，静态分析 

不需要运行程序，而是应用形式化理论技术分析程序源代 

码[9,10]。另一方面，与程序验证相比，静态分析仅仅是发现程 

序中的错误，并不证明程序的完全正确性，减少了静态分析的 

应用难度。Basili和 Selby的实验结果[4]表明，静态分析在错 

误发现率上可以达到动态测试的水平，并且效率远远高于动 

态测试。 

程序的形式化是实现静态分析的重要条件。与基于逻 

辑、代数等描述工具相比，具有可视化特征的状态机[1 、控制 

流图r】 、数据流图[13_等形式描述工具得到学者和应用工程 

师的欢迎 然而，目前流行的可视化工具仍然缺乏有效的理 

论支持。Petri网[14,15]的状态和变迁二元观点可以很好地描 

述物理系统的动态特征，具有良好的理论基础和直观的可视 

化特征而广受欢迎。Petri网理论体系已经得到学术界 的承 

认，2003年通过 了 ISO15909标准 】̈ 。但是经典 Petri网的 

绝对动态和状态观点并不完全适合程序的建模，和其他建模 

工具一样难以实现建模自动化。 

为实现程序代码的Petri网描述，一方面提出两层程序模 

型，即从物理实现和计算两个角度对程序进行建模 。物理 

模型是计算的实现，由变量、读写操作、资源和控制 4个物理 

性成分构成。计算模型则是对算法的描述，由变量、操作和控 

制 3个计算性成分构成。两层模型通过变量和操作发生关 

联，程序就是物理模型和计算模型的统一。另一方面，基于两 

层模型，选取北京大学袁崇义教授提出的CNet[15]作为规范 

描述工具。本文讨论的CCNeter是实现 CNet建模自动化。 

CCNeter主要实现 C语言程序 自动转化成 CNet可视化 

规范。在现阶段，选取 c程序代码进行可视化描述是基于以 
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下考量：C语言是一个用途广泛的过程性编程语言，能够把指 

令和数据从程序的其余部分分离出去、隐藏起来，利于抽象其 

中的依赖关系。同时，c语言适用范围大，可移植性好。将来 

CCNeter会逐步增加其他编程语言支持。在文献[18]中详细 

介绍了从 UNITY_”]到 CNet的映射。UNITY是一种并行程 

序描述语言，具备了一个程序语言具有的基本特征，这些研究 

成果是实现 CCNeter的基本前提。同时，CCNeter将从文件 

依赖、函数依赖、变量操作的依赖 3个层次描述 C语言程序中 

的依赖关系。可视化方面采用开源工具包 graphvizl2叩实现变 

量、操作等元素的图形生成和 自动布局。可视化模型元素的 

交互应用开源工具包 grappa u实现。 

本文第 2节详细介绍 CCNeter基于的 Petri网扩展元素； 

第 3节介绍 CCNeter采用的主要数据结构和算法以及调用相 

关 graphviz和 grappa工具包；最后说明我们的相关工作。 

2 模型 

Petri网术语采用文献E153的定义，在参考 Petri网提供 

的基本图符语义基础上，CCNeter采用以下图形语义。 

2．1 库所(Place) 

库所分为变量库所和控制库所两类。 

1)控制库所(control place)：当变迁发生时，需要消耗一 

定的托肯，同时产生一定数 目的托肯。包含这种可消耗(可流 

动)托肯的库所是控制库所。 

2)变量库所 (variable place)：变迁的发生读写库所中包 

含的内容并不消耗托肯，是一种非消耗关系。变量库所中的 

托肯不具流动性。 

控制库所的语义和经典 Petri网库所的语义一致。变量 

库所是 CNet特有 的扩展。变量库所中的托肯不具流动性， 

其数 目是不变的。 

变量库所与控制库所连接的弧类型不同。控制库所只能 

连接控制弧；变量库所可以连接读弧、写弧、读写弧，或者是这 

些弧的组合，但是不能和控制弧连接。相关类型的弧将在下 

面详细讨论 。一般来说，变量库所描述具有数据类型的数据 ， 

如实数型、布尔型、结构等、静态属性或其他非消耗性资源。 

控制库所与变量库所的图形表示均采用经典 Petri网的库所 

表示 。 

2．2 托肯(Token) 

托肯除了描述资源的数 目之外，也可以表示变量的当前 

值，此时库所中的托肯不具流动性。与经典 Petri网一样，托 

肯由符号“●”表示。这里的托肯有两种语义：流动的托肯描 

述控制流，不可流动的托肯描述具体值。在不致混淆的情况 

下，不流动的托肯也可由符号“●”表示，托肯的个数就是其描 

述的值。同样地，可流动托肯也可由一个整数类型的值来描 

述，此时的值表示托肯的个数。在图 1中，库所 Sc的当前值 

是 2。为了区别于变量库所，控制库所中的托肯由图形“●” 

表示。 

@ o @ 
图 1 控制库所中的托肯与变量库所中的托肯 

2．3 弧(Arc) 

除了与经典 Petri网弧语义一致的控制弧外 ，CNet定义 

了读弧和写弧。读弧读取变量库所中托肯所描述的值，写弧 

则改变变量库所中托肯表示的当前值。CNet有 4种类型的 

弧，分别是控制弧、读弧、写弧、读写弧。 

1)控制弧和经典 Petri网中的弧语义和描述一致 。类型记 

为 CA(见图 2(a))。控制弧描述了控制流关系，变迁的触发 

将消耗由控制库所包含的托肯。 

2)读弧表示从变量库所中读取值，类型记为 RA(见图 2 

(b))。读弧语义是变迁的触发将读取由变量库所描述的变量 

的当前值，但不改变该变量的值。 

3)写弧表示 向变量库所 中写入值，类型记为 WA(图 2 

(c))。写弧语义是变迁的触发将修改由变量库所描述变量的 

当前值。 

4)读写弧是表示同时的读写，类型记 为 RWA(见 图 2 

(d))。读写弧是读和写的合成，其语义是变迁的触发不仅读 

取由变量库所描述变量的当前值 ，而且改变该变量库所描述 

变量的当前值。 

(a)控制噩 

● ——  

(c)写弧 

图 2 4种弧类 型 

2．4 变迁(Transition) 

CNet增加哨机制控制变迁的发生。哨不仅探测资源是 

否满足条件，同时探测相关的变量是否满足条件。变迁的触 

发既可以消耗资源，也可以仅仅访问资源(读写)。变迁触发 

导致托肯的流动或值的访问之外 ，还用脚本描述变迁如何改 

变托肯数。 

变迁由 3部分构成，如图 3所示。哨(Guard)有控制哨 

(control guard)和变量哨(variable guard)两种，分别检测关联 

的库所是否满足条件。如果控制库所中托肯数不满足触发条 

件 ，那么控制哨为 false，此时变迁就不能触发。当托肯数满 

足时，控制哨为真，记为CG；如果变量库所中的变量值不满 

足条件，那么变量哨就为 false，此时变迁就不能触发。当变 

量条件满足时，变量哨就为真 ，记为 VG；变迁的发生 由控制 

哨和变量哨共同决定。变迁至少包含控制哨和变迁哨中的一 

个。变迁的第 3部分是 由程序语言描述的变迁的操作语义， 

记为 Statement。 

图3 变迁的结构 

下面给出一个简单例子来说明建模风格。为节省篇幅， 

本节直接给出例子的 CNet规范(见图 4)。 

int foo(int x， 
int y) 

if x<y 

z： Y： 

z：=5}z 

3 实现技术 

图 4 5*minor， )形式规范 

本节讨 论 CCNeter结 合 graphviz，grappa和 Jakarta- 
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OROc 2_3种开源包，实现自动建模、自动图形布局和用户交 

互功能。 

Graphviz是贝尔实验室研发的一个开源可视化项目。通 

过图布局算法，可以将图中的节点比较均匀地分布在画布上。 

但是 graphviz生成的图不能进行交互。为克服这一不足，应 

用 grappa作为制图与布局工具。Grappa不仅提供了建立、控 

制、遍历和显示图形的节点 、边和子图的方法，而且提供了创 

建、选择和删除图形元素等交互手段。 

CCNeter建模的基本前提是待建模的 C程序是无语法错 

误的，因此不需要非常完备的语法检查和优化功能，只要抽取 

其中的函数、变量、操作及其之间的关系即可。本项 目采取正 

规表达式方法实现代码关系的解析，完成程序代码中提取有 

价值的数据及其关系的分析处理。Jakarta-ORO是最全面的 

以及优化得最好的正则表达式 API之一。虽然 java．util．re— 

gex和 Jakarta-ORO均能实现字符匹配，但 当字符串可能有 

多个子串匹配给定的正则表达式时，Jakarta-ORO实现起来 

更加方便。 

解析后的代码元素及其关系通过数据库保存，比放在内 

存中更具有效率 ，满足重复调用的需要。通过数据库的存储 

和访问，对相关表进行分割、存储冗余数据、存储衍生列、合并 

相关表处理 ，可以高效地实现查找并形成特定的数据结构。 

3．1 目标 

CCNeter解析程序有 3层依赖关系，即文件、模块、变量 

依赖。对 C程序进行解析，获得文件、函数、变量、操作之间 

的依赖关系。把解析出的 3层代码关系存入对应数据库或关 

系矩阵，再根据获得的依赖关系 自动形成文件、函数、变量、操 

作、控制等依赖的CNet规范，以及这些 CNet规范的图形自 

动布局 ，从而实现 C语言程序代码的 Petri网自动建模。CC— 

Neter可视化建模主要包含依赖关系解析、图形规范的自动 

生成和布局、图形界面的用户交互(见图 5)。 

图 5 CCNeter结构 

3．2 代码关系解析 

依赖性是程序模型的重要特征。CCNeter主要给出 3层 

依赖关系的实现：工程文件中文件之间的依赖关系；文件内函 

数之间的依赖关系；语句中变量和操作之间的关系。 

为实现抽象 ，控制语 句模块 封装 成一个 操作。如 if 

(block>else(block)，虽然 (block)中可能包含多个语句，但 

CCNeter把(block)作为一个语句看待，需要时 CCNeter展开 

成子图。 

根据第 2节的讨论，CCNeter只需要变迁、库所、弧 3种 

基本图形元素。在程序建模中，有以下建模原则： 

· 文件作为库所类型； 

· 函数作为变迁类型； 

· 控制语句模块作为变迁类型； 

· 变量(常量)作为库所类型； 
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· 语句(操作)作为变迁类型； 

· 关系由弧来表示。 

在文件依赖层，文件作为库所，变迁则是 include，所有文 

件之间通过 include发生读写关系。在函数依赖层，形参作为 

库所，函数作为变迁。函数对形参进行读写。在代码依赖层 ， 

变量作为库所，语句则作为变迁，变量通过语句发生读写关 

系。在这 3个层次 中，可能会出现计算平台通过内存 、CPU 

等资源来控制它们之间的关系，这些资源作为可消耗资源，用 

控制库所表示，相关变迁通过资源的分配发生关系。这 3个 

层次并不是绝对独立的，可以互相并存。比如为了封装的需 

要 ，某些控制语句可以封装并嵌入到函数依赖层。 

CCNeter采用了两个最基本的数据结构：一个库所类型 

S，一个是变迁类型 T。 

库所 S的数据结构是： 

structure S{ 

int index； 

／／索引号，元素具有唯一的索引号； 

char category； 

／／F：文件；V：变量；R：资源，可流动 token 

bool expandable； 

／／封装机制，可展开， 

char type； 

／／库所描述的变量的类型，如果： 

／／category=F；类型为 FII E； 

／／category=R；资源类型； 

／／category=V；变量的类型； 

string statement； 

／／具体的字符(串)，如变量名； 

string constraint； 

／／约束条件描述；比如：需要的内存、时间等资源； 

string RA； 

／／被读；被变迁所读出的列表； 

string W A： 

／／被写；被变迁所写入的列表； 

string CA； 

／／控制流；token向变迁流出的列表； 

每个库所 的索引是 16位字符型，系统最多可 以表示 

65536个不同库所。同一个文件可能被多次包含；函数可能 

被多次调用；这种调用和包含关系的元操作就是读／写。此时 

s元素涉及到的读变迁 RA将由多个变迁的索引号 串联构 

成。构成规则：把相关的索引号变成等长字符串，进行连接。 

比如库所 f的索引号为 OxO011，被读 3次，则 f的 RA=ABE— 

FCDEBFABC，也就是 f被索引号 0xABEF，0xCDEB，0xFABC 

的变迁所读出。wA，CA的构成类似，只是写入和托肯的流 

出关系。 

变迁 T的数据结构是 ： 

structure T { 

int index； 

／／索引号，每个元素都具有唯一的索引号； 

char category； 

／IS：语句；F：函数 ；B：控制语句块； 

bool expandable； 

／／封装机制，可展开子图 



strmg VG； 

／／变量哨：条件语句中的逻辑部分 

string CG； 

／／控制哨；缺省值为 false 

char type~ 

／／变迁描述的操作的类型，如果是函数则表示函数的类型，如果是赋 

值语句则表示被赋值变量的类型； 

int statem ent； 

／／具体语句 

string constraint； 

／／约束条件描述；比如：需要的内存、时间等资源； 

string RA； 

／／读；变迁所读的变量列表； 

string W A； 

／／写；变迁所写入的变量列表； 

string CA； 

／／控制流；token流向的库所列表； 

} 

T类型的 RA，WA，CA的串联和 S类型的 RA，WA，CA 

串联方法一致。 

3．3 函数依赖 

函数依赖就是一个 函数的发生取决于另一个函数的发 

生。在 C程序中以函数调用方式表现。被调用 函数称为决 

定因素，调用函数为结果因素。本文的函数依赖借鉴这个定 

义。在程序的多个函数中，若存在调用关系，则抽取出函数以 

及与该函数有依赖关系的元素。 

根据 C语言的语法规则，经过一系列 的预处理，写出匹 

配函数的正则表达式，提取出函数。函数的抽取主要采用正 

则表达式匹配的方法，正则表达式 ： 

String psl一” #(．1＼n)*”； 

String ps2一”＼＼[[ ]]+＼＼]I．； 

String ps3一”(．+)＼n*(＼＼{[ ]]+＼＼])”。 

分别的作用是： 

·psl匹配输入的整段程序，即从文件中抽取出代码 ，准 

备进一步匹配； 

·ps2匹配出各函数块语句并存人数组，即从代码段中 

抽取出函数代码块 ； 

·ps3把各函数块分成函数名和函数体，即从 函数代码 

块中抽取出函数名和函数体。 

String ps4一”＼＼b＼＼w*＼＼b＼＼(．*＼＼)”； 

String ps5一”＼＼[[ ]]+＼＼]”； 

String ps6一”八＼*．*＼＼*／i＼ + ＼ f(＼＼++ i＼＼一f＼＼ 

>一l＼＼<一)}＼＼d+ ＼＼．＼＼d*l＼＼w+l＼．．．+＼．I l＼＼S”。 

分别的作用是 ： 

·ps4匹配输入的代码段，从中抽取出函数名，构造关联 

关 系； 

。ps5匹配输入的代码段，从中抽取出函数代码块，准备 

进一步匹配； 

·ps6匹配输入的代码段，从 中抽取出语句，准备进一步 

解析。 

ps6匹配出的语句是程序中的单位语句。CCNeter将单 

位语句作为一个变迁 ，并在此基础上进一步抽取出变量，从而 

构成变量与单位语句之间的读写关系。 

3．4 变量依赖 

C程序中变量分为被读变量和被写变量两类。变量的当 

前值可以访问，但是并不改变其 内容，称为读变量；变量的值 

可以访问并被改变的，称为写变量。 

区分读／写变量的重要标记就是赋值符号“一”。处于赋 

值符号左边的，其值将被改变；处于赋值符号右边的，其值一 

般不会变化，仅仅是读取。c语言独有的特殊运算符也可能 

导致赋值符号右边的变量具有写关系，如 自加操作++、自减 

操作一一、位操作等，这些操作是变量对自己的读写，如++ 

j；。这类语句作类似于 j—j+1；预处理。 

函数形参的实参代入是变量的赋值 。函数的返回操作也 

是一种赋值操作。常量是只读变量。规定常量或没有显式定 

义的变量是一种特殊的变量，这些变量的名字是常量的地址。 

如常量 5可以预处理形为 int add(5)的变量声明，变量名是 

add(5)，类型是 int。根据这些规则，以赋值语句为桥梁，构建 

出赋值符号左右边变量的读写依赖关系。 

变量与语句之间的依赖关系可 以根据 Petri网连接矩阵 

定义，给出相应的读矩阵 RA、写矩阵 wA、控制矩阵 CA。这 

些矩阵是程序分析的基础，将在后文中详细讨论。 

3．5 模型规范生成 

dot是 graphviz软件包的图形描述语言，可以描述图、节 

点、边、标注等图元。这些图形元素可以进行动态设置。CC— 

Neter经过解析程序代码，形成 S类型元素和 T类型元素以 

及它们之间的关系弧 ，只需要变迁、库所、控制弧、读弧、写弧 

等图形元素。S元与 T元之间是 RA，WA，CA关系。 

由于CNet的图形元素并不是 dot标准图形库中元素，需 

要进行特别的制定。CNet的库所由 dot预定义的椭圆或者 

圆形表示。弧和变迁的图形规范则定义为： 

· 写 弧 

rdir—both，arrowhead=normal，arrowtail=odot~ 
· 读弧 

l dir=both，arrowhead=normal，arrowtail dot] 

· 读弧 

I dir=both，arrowhead=odot，arrowtail=dot] 

· 控制弧 

Earrowhead=normal~ 

· 变迁 

~shape=record，label=<f0)f<f1)f<f2)] 

在实际建模时，根据以上图形元素模板 ，分别设置具体属 

性 ，从而获得不同的图形元素，用 graphivz生成所需的 dot文 

件。图 6是 CCNeter工具生成的 5*min(x，．)，)的模型。 

图 6 CCNeter实现的 5*min(x，y)模型 

3．6 交互性 

由于基于 C语言的工程涉及到多个源文件，在有限的屏 

幕空间无法完全显示 ，因此有必要对某些信息进行隐藏。采 

用 3层模型的 目的之一就是实现信息的折叠与隐藏。CC一 
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Neter随时响应用户事件，与用户进行实时交互，隐藏和展开 

信息。 

模型图中节点接收鼠标点击，如果该节点是不可再分的 

元素，可以弹出指定信息。否则把节点所隐藏的信息以子图 

方式显示出来 ，继续等待用户事件。CCNeter应用 grappa实 

现交互，主要接口函数GrappaListener接收鼠标事件，如鼠标 

左键 双击、右键 单击 等。在 GrappaAdapter类 中 grappa— 

Clicked函数处理 鼠标事件。CCNeter新建一个继承 Grap— 

paAdapter的子类 ，并在 grappaClicked中扩展以下代码 ： 

if(elem instanceof Node)( 

int id=elem．getId()； 

String name=elem．getName()； 

JFrame newj—new JFrame(name)； 

GrappaPanel lis=new GrappaPanel(subg)； 

lis．setDebugGraphicsOptions(1)； 

VLis vlis=new VLis()； 

lis．addGrappaListener(vlis)； 

newj．setContentPane(1is)； 

newj．setSize(400，600)； 

newj．setVisible(true)； 

， 

CCNeter响应并弹出一个新的窗口，系统将在新窗 口中 

绘制并显示被点击节点所隐藏的信息或者子图。CCNeter的 

事件监听实现过程如下： 

1)开始 

2)在图形容器 grappaPanel加监听器 VLis 

3)loop Vlis listen鼠标事件 

4)if event一一 mouse clicked{ 

if mouse．key一 ： right 

Vlis．GrappaAdapter．grappaPressed() 

／／进入相关事件处理 

else if clicked一 一 double 

VIis．grappaClicked 

／／进入相关事件处理 

) 

5)endloop 

事件监听器机制通过在容器中添加监听器捕捉 鼠标事 

件，大大简化了捕捉事件的过程。事件监听获得 鼠标点击的 

图形对象的标识符。依据所获得的标识符 ，在后 台数据库中 

查询相关信息，形成相应的模型 dot描述。事实上，通过鼠标 

事件监听机制，可以实现其他功能，比如放大、缩小模型图。 

CCNeter继承 Grappa中的 parser类来处理输入 dot格 

式的文件，并根据 dot描述生成一个 graph对象，CCNeter调 

用 grappa中的 GrappaPane|对象容器显示这个 graph对象， 

从而实现 dot文件的绘制。 

4 相关工作 

传统的语义验证从问题域开始 ，逐步建模并验证[1 。。 。 

然而在没有找到合适的自顶向下验证方法的情况下，实践更 

迫切需要的是从代码开始(JA下至上)的验证。 

本课题主要是研究面向程序缺陷的静态分析技术。之所 

以采用 Petri网标准作为我们的可视化方法，是由于 Petri网 

的图符元素少，却不失表达力。可执行性和图形化特征是 

Petri网受到广泛欢迎 的因素之一。CNet是 Petri网的一种 
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扩展，具有描述程序特征的机制。我们的工作是在形式化建 

模基础上，研究有效的程序缺陷分析技术，以实现静态分析的 

自动化。 

CCNeter的理论基础是 CNet，对程序语句从数据、操作 

和控制 3个方面进行描述，对程序变量操作从读、写角度予以 

建模，可以有效地描述程序控制流、操作流和状态流。CC— 

Neter是实现 CNet自动建模的工具，充分体现 CNet的建模 

风格，并向最终用户提供可视化的使用环境，同时提供相关的 

算法对程序代码进行建模、分析和模拟。 
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表 2 二层 SA／GA算法的测试结果 

从表 2可以得出，该算法可以在合理的时间给出很好的 

解。对于测试的实例 ，该算法的近似度在最坏情况下不大于 

1．47，在最好情况下不大于 1．39，平均情况下不大于 1．43。 

另外，随着网络规模的扩大，算法的执行时间也随之增加 ；因 

为该算法是用问题下界衡量近似度，所以该算法的实际近似 

度要好于统计的结果。 

结束语 时间依赖中国邮路问题与传统中国邮路问题相 

比有更广泛的应用领域，更具有普遍意义。时间依赖 中国邮 

路问题的时变特性，使得传统问题 的理论和算法不再适用。 

在分析时间依赖中国邮路问题的性质的基础上，提出了二层 

SA／GA算法，与已有相关算法相 比，该算法能有效地解决大 

规模时间依赖中国邮路问题。对于具体 的测试实例而言 ，近 

似度在最坏情况下不大于 1．47，实现了结果与效率平衡的 目 

的。该算法可以应用到网络通信、实时系统测试以及智能交 

通系统等众多领域。 
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