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基于多证明者交互证明模型的 RFID安全协议的研究 
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(厦门大学软件学院 厦f7 361005) 

摘 要 RFI【)技术因其操作便捷等优点在当今得到广泛的应用，但是由于其安全模型的缺陷，使得RFID技术在高 
安全需求的领域仍未得到应用。提 出了一个改进的适用于 RFID的多证明者交互证明模型，其相对于单证明者交互 

模型具有更高的安全性。在此模型的基础上进一步提 出了一个适用于分布式 RFID环境的基于椭圆曲线门限秘密共 

享方案的RFID安全协议。经理论分析证明，该协议 可以较好地解决克N-gc~、重传攻击、标签跟踪等几种常见的 

RFID安全 问题 。 
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Abstract RFID technology is widely used in today’S society．However，due to the shortcomings of its security model， 

RFID technology is still not applied in some areas very wel1．W e proposed a new RFID security modebRFID multi-prover 

mode1．It can compensate for deficiencies in the original mode1．W e also proposed a security protocol based on this mod— 

e1．It can solve many RFID security problems，such as cloning attack，replay attack，tag tracking，and etc
． 
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1 引言 

无 线射 频 识 别 技 术 (Radio Frequency Identification， 

RFID)是一种利用射频通信实现的非接触式双向通信技术， 

可达到自动识别 目标对象并获取相关数据的 目的，可识别高 

速运动的物体并可同时识别多个 目标 ，具有精度高、适应环境 

能力强、抗干扰性强、操作快捷等众多优点，在许多方面都有 

广泛应用。例如 RFID可以应用于保险箱防盗系统中 】̈]。这 

些保险箱的控制系统嵌入了读写器(Reader)，当用户开启保 

险箱时，读写器比较钥匙内嵌的标签(Tag)是否为保险箱的 

计算机所承认的合法标签。如果标签不能通过认证，则其控 

制系统不会开启。这就为保险箱的防盗增加了另一道安全措 

施。攻击者可以轻易仿制一把普通钥匙 ，但是他不能得到一 

个正确的标签，因此无法开启保险箱，这样就对安全起到了很 

好的保护作用。 

不过因为信息安全 问题的存在，RFID应用 尚未普及到 

至为重要的关键 任务 中。因此我们 认为对 高安全需求 的 

RFID技术的研究是必要的。如果能在理论上对高安全需求 

的 RFID安全技术的研究有所突破，势必对RFID技术在新的 

领域开辟更有价值的应用起到积极的推动作用。 

正是基于这样的认识，本文首先建立一个安全的 RFID 

多证明者交互证明模型；进一步在此模型的基础上提出一个 

基于椭圆曲线门限秘密共享方案的 RFID安全协议。 

秘密共享l2 的基本思想就是把一个密钥拆分成多分， 

分开进行保管，这样可以防止系统密钥的遗失、损坏和攻击， 

减少密钥持有者包括个人或服务器的责任 ，同时可以降低对 

方破译密钥的成功率，显然要比只有单独一个密钥具有更高 

的安全性。 

不妨假定这样的环境：不再是一个标签与读写器之间的 

验证 ，而是多个标签与读写器之间的验证。此时满足以下安 

全需求 ：1)单个标签无法通过验证，只有足够数量的标签互相 

合作才能通过验证；2)即使已知一个甚至多个合法标签的内 

容，也不能由此推断出或伪造成其他合法标签成员。本文称 

这种用来作为证明者的标签为证明者标签(Prover-tag)。这 

种涉及到多个标签验证的问题的模型即为 RFID多证明者交 

互证明模型(Multi-prover Mode1)。显然 ，多证明者交互证明 

模型有其特殊的应用背景，而且相比单证明者交互证明模型 

更加具有安全性。 

本文第 2节介绍一些相关工作 ，包括介绍 RF1D多证明 

者模型以及系统合法成员。第 3节详 细介绍本文提 出的 

RFID安全协议，包括具体的详细步骤及其证明。第 4节针对 

RFID协议面临的主要安全问题，从理论上进行了安全性分 
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析及性能分析。 

2 RFID多证明者交互证明模型 

目前针对 RFID安全性机制所采用的方法主要有物理机 

制和密码机制两种 ]。物理机制包括 消除标签数据 (kill 

tag)、阻塞器标签(blocker tag)㈣、跳频通信技术(frequency 

hopping spread spectrum)等。但这些物理方法增加了额外的 

物理设备或元件，既不方便还增加了成本。 

鉴于物理安全机制存在的种种缺点，在最近的 RFID安 

全机制的研究中，学者们提出了许多基于密码技术的安全机 

制。例如 Sarma等人的 Hash I ock协议[ 、Weis等人的随机 

化 Hash-I ock协议口 、Henrici等人 的基于杂凑 ID变 化协 

议i- 、Juels等人的重加密机制f9]、Lee等人的防追踪和克隆的 

轻量级协议m]、Burmester等人的可组合的 RFID安全认证 

机制Ⅲ]、Avoine等人的基于树型结构的认证机制_] 、Castro 

等人的强身份验证和完整性协议[1 、Lopez等人的基于轻量 

级块密码的认证机制 等。 

经过研究发现 ，这些协议都是基于单证明者交互证 明模 

型[ ]，如 图 1所示 。 

] —— 寸  —— 

『——■—丁 『_—— } 蔷 谣  
图 1 RFID单证明者交互证明模型 

然而，即使在对多个标签进行认证的情况下 ，单证明者交 

互证明模型中每个标签的认证过程仍是独立的。而多证明者 

交互证明模型(见图 2)与单证明交互证明者模型不同的是： 

单证明者交互证明模型的证明是由一个个体生成的，而多证 

明者交互证明模型的证明是由多个成员合作生成的。因此多 

证明者交互证明模型能够具有更高的安全性。多证明者交互 

证明模型和单证明者交互证明模型的验证都是由单个个体完 

成的。 

图 2 RFID多证明者交互证明模型 

由于 RFID本身有其局限性：有限的计算能力、有限的存 

储空间、外形很小 、电源供给有限等，所有这些特点和局限性 

使得设计者对密码机制的选择受到很多限制，也对 RFID系 

统安全机制的设计带来了特殊的要求。 

在本文的 RFID模型系统中，将会有以下几个合法成员。 

1)服务器：服务器是一个值得信赖的实体，知道和维护所 

有有关标签的信息，比如各个标签对应的公有密钥等。这里 

不妨假定服务器为物理安全的，不易受到攻击。为了简单起 

见，假设一个单一的逻辑服务器可以实现多个相关物理服务 

器的功能。 

2)读写器：读写器是对标签进行读取和写入操作的设备。 

这里假定所有服务器和读写器之间的通信都是通过安全信道 

完成的。此外，服务器和读写器保持松散的时钟同步，两者都 

有足够的存储、计算和通信能力。 

3)证明者标签：每个标签的密钥由两部分组成：一是群组 

密钥的子秘密，用来合成群组密钥 ；二是标签自身的密钥 ，用 

来标识标签身份。标签具有一定的存储、计算和通信能力。 

当证明者标签数量到达一定数量时，可以生成有效的签名，以 

通过验证单元的验证。 

方案中把一个密钥拆分成若干子密钥，分别存储到各个 

标签中。使用的时候 ，只有多个标签合作才能生成合法的签 

名并通过认证。每个标签对消息使用自己的子密钥签名得到 

部分签名，签名合成者每次合成 t个部分签名可获得整个签 

名。这样任何少于 t个的部分签名均不能获得整个签名的任 

何信息；并且已知部分签名不能获得密钥和子密钥的任何信 

息。 ， 

4)验证单元 ：验证单元是最终认证单元，具有一定的存 

储、计算和通信能力，用来判断证明者标签是否通过认证。 

下一节将对协议具体过程进行详细说明。 

3 协议设计 

3．1 符号和定义 

使用表 1所列符号来标识整个协议。 

表 1 本文定义的一些符号和术语 

T RFID标签 k 

R RFID读写器 m 

s 后台服务器 CA 

V 验证单元 DC 

h() 单向 hash函数 P 

IDi 标签 的身份标识 Qp曲 

T 
组 L={Tl，T2，⋯，Tn}n个 0 

证明者标签的集合 

B L中成员数为 t的子集 Xi 

SL 组 L一 {T1，T2，⋯，Tn)的组私钥 Y． 

Si 每个 T．获得的组私钥的子秘密 ct 

标签生成的随机数 

待签名的消息 

可信中心 

签名合成者 

椭圆曲线上的一个基点 

组 I 的组公钥 

每个 T 获得的组私钥 

的子秘密对应的公钥 

每个Ti自身的私钥 

每 个 Ti自身的私钥对应的公钥 

Lagrange插值系数 

3．2 详细介绍 

设计一个适用于分布式 RFID环境下的基于椭圆曲线的 

门限签名方案的 RFID安全协议 。本协议同时具有门限签名 

方案的优点。下面对此进行详细介绍。 

3．2．1 初 始化阶段 

在初始化阶段 ，设定逻辑服务器包含一个可信 中心 CA 

和一个指定的签名合成者 DC。CA选取有限域 上一条安 

全的椭圆曲线 E(F。)，保证该椭圆曲线的离散对数问题是难 

解的。在 E( )上选一个基点 P，P的阶数为P(户为一个大 

素数)。另外 ，CA还选择一个单向 Hash函数 ()。 

令一组证明者的成员 L一{T1， ，⋯， }是 个证明者 

的集合，令 B为成员数是 t的子集(BCL，{B}一￡)。对于任 

意的 ∈B，定义 Lagrange插值系数 Ci一
，一  

： 。 

IDi为证明者 丁 的身份标识 ，是不等于零的正整数 ，且不同 

的签名者 具有不同的身份标识 ID ，即当i：／=j时，IDi≠ 

ID 

设门限为 ，CA随机产生 f一1次多项式：_厂( )一蛳+n z+ 

⋯ + 一1 ∈ ( )，其中ao—sL，s 一，厂(ID；)。CA选取 SL 

作为组L一{T1， ，⋯， }的私钥 ，组 L={ ，丁2，⋯， }的 

公钥为 Qp b—sLP∈E( )。分发秘密 SL给每个证明者标签。 

每个证明者 得到一个 S 作为他的子秘密。对应的验证公 

钥 Q— P。每个 随机选择一个整数 z ∈ 作为他的私 
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钥 ，并公布对应的公钥 一薯P。 

由 S =_厂(IDi)可知，在此方案中，当有新的证明者成员需 

要加入时，服务器只需要根据新成员提供的唯一公开身份 

jD，计算标签的私钥发送给他即可，而系统和老成员的相关 

参数全都不用改动。当需要删除成员时，只需要将其 ID通 

知为无效的ID，因而整个系统能够具有较好的稳定性。 

3．2．2 验证 阶段 

本协议的验证过程如图 3所示。 

—  一 生 数： 

验证Sm 

6)verifier 

图 3 本协议的验证过 程 

步骤 1 challenge 

服务器对验证单元发送 Query请求，验证单元随机产生 

消息 ／7／，并将 m发送给服务器。同时读写器发送 Query至证 

明者标签 ，作为认证请求。 

步骤 2 T-R Response 

证明者标签 (i一1，2，⋯，￡)随机生成一个 随机数 k ， 

1≤尼 ≤p--1，并计算 K 一是 P，将(K ，IDi)发送给读写器。 

步骤 3 R-T Reply 

读写器通过验证 K ≠Kj( ≠ )来判断 ， 是否选择 

了相同的随机数 。如果 ， 选择了相同的随机数，则读写 

器向标签 发送 Resend信息，通知它们重新选取新的随机 

数并计算 K ；否则读写器计算 K—SK 。且令每个 lDi∈B 

并计算h(m，B)，将 h(m，B)发送给标签 Ti( 一1，2，⋯，￡)。 

步骤 4 T-RReply 

证明者标签 Ti(i一1，2，⋯，￡)计算 Sm， 一乜+(Gs +Xi) 

(m，B)，将 ． 发送给读写器。本方案中证明者标签执行的 

计算只需要生成伪随机数及一次加密运算。 

步骤 5 R_VReply 

读写器判断方程 

． P—K =(CiQf+Yi) (m，B) (1) 

t 

是否成立。若所有 ， 都通过验证，绑定生成 ， 一二 

⋯ 将(K，B，Sm)发送给验证单元。 

由于标签 的部分签名是由私钥 s 和z 加密而成的， 

因此可以利用 对应的公钥 Q 和 解密来检验签名的有 

效性。 

定理1 如果方程(1)有效，则 ( 一1，2，⋯， )的部分签 

名有效。 

证明： 
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， P—K 一[电!+(Cis 十五) (m，B)]P～K 

一是 尸+ (Cis +z ) (m， )P—K 

—K 十(Ci5i十五) (m，B)P—K 

一(G5 +Xi) (m，B)P 

一 ( s P+z P) ( ，B) 

一(GQ + )矗(m，B) 

步骤 6 Verifier 

验证单元收到(K，B， )后，检查方程 

s卅P一五(m，B)(QD b+ ∑ )+K (2) 

是否成立。如果成立，则通过认证，否则认证失败。 

由于门限签名由私钥 5 和∑z 加密而成 ，因此可以利用 

其对应的公钥 和∑ 解密来验证门限签名的有效性。 

定理 2 如果方程(2)成立，则门限签名(K，B， )有效。 

证 明 ： 

由 Lagrange插值公式可知 

s一  

t 

：

壹
1,j 币 )一喜s 

则有 

P一∑ ， P一∑ +(G +五) (m，B)3P 

一 ∑k P+∑(Gs + ) ( ，B)P 

— K+(∑Cis + ∑ ) (m，B)P 

— K+(札P+∑z P)h(m，t3) 

一  ( ，B)(QD b+ ∑Yi)+K 

本文特地使用标签 自身的私钥 z 来标识各个标签，而不 

仅仅使用群密钥的子秘密。这样在验证时需要验证签名者的 

身份，就无法冒充其他成员进行签名。因此就不会出现这样 

的情况：任意 t个成员合谋可以产生有效的门限签名，而不必 

承担任何责任(无法确定签名者的身份)。 

如此一来，如果对方不能拥有多个证明者标签 ，就不能伪 

造签名；即使它收买了多个证明者标签，也不能伪造其他成员 

组的门限签名。日志会将每个访问者的 m 都记录下来，可 

供 Et后查证之用。 

4 分析 

4．1 安全性分析 

安全问题会出现在 RFID标签、读写器、传输网络和数据 

存储等各个环节，但主要集中在标签与读写器的数据交换过 

程中。如图4所示，从RFID读写器到标签的前向信道(For— 

ward Channe1)和从标签 到读写 器的后 向信道 (Backward 

Channe1)都是不安全信道。而在一般情况下，读写器和后台 

业务应用与管理系统之间的通讯是有线传输信道，可以认为 

是安全可靠的[1 。 

● ——_Forward R触ge_——．． 

Secure Channe1 rl$~llre Channel_． 

图4 RFID系统安全分析 

～ 
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冈此，本文主要对标签与读写器之问的安全问题进行分 

析。下面根据文献[17，18]提出的几种 RFID攻击进行分析。 

在本文的方案中，这几种攻击在理论上都能得到很好的解决。 

(1)克隆攻击(Cloning Attack) 

攻击者假冒读写器来克隆标签的响应 ，之后攻击者用该 

响应去响应合法的读写器，使得该合法的读写器误认为是真 

正的标签。而实际上真正的标签 已经离去。通常来讲，解决 

克隆攻击问题的主要途径是执行认证协议和数据加密。 

首先攻击者伪装成合法的读写器通过前向信道 R一 丁向 

标签发送 Query和 。攻击者获取标签的响应 (K ，ID,)和 

S ， 。 

在下一次认证会话 中，当真正合法的读写器发送 Query 

时，攻击者通过后向信道 T一+R响应 S⋯ 。 

由于每一次认证会话中标签会产生新的伪随机数，即岛≠ 

k ，并且每一次认证会话中的 ， ≠s ⋯ ，标签使用其 自身的 

密钥加密，别人无法获得，凼此攻击者无法克隆合法标签进行 

克隆攻击。所以，本协议对克隆攻击具有安全性。 

(2)重传攻击(Replay Atrack) 

攻击者通过中途截取读写器和标签之间通信的有效信 

号，而后将该有效信号在 RFID系统中进行重传，从而对系统 

进行攻击。通常来讲，解决重传攻击问题需要用到挑战一响应 

机制，计时和计数的机制也经常用来抵御重传攻击。 

在读写器通过前向信道向标签发送 Query和 m之后，攻 

击者获取标签的响应(K ，，D)和 ⋯ 

在以后的认证会话中，攻击者通过后向信道响应 (K ， 

ID)和 从而对后端服务器发动重传攻击。 

由于每一次认证会话中的m是 Verifier随机产生的随机 

数 ，即 m≠m ，不仅如此 ，加密时使用随机数 k 生成 S⋯，即 

使在 相同的情况下每一次认证会话中的 S⋯ ≠S ⋯ ，因此 

本协议对重传攻击具有安全性。 

(3)跟踪攻击(Tracking Attack) 

不同于前面的两种攻击，标签跟踪是一种对人有威胁的 

安全问题，攻击者通过标签的响应信息来追踪标签。因此，一 

个 RFID系统应该满足不可分辨性和前向安全。不可分辨性 

是包含在 ID匿名 中的一个概念 ，意味着一个标签所发出的 

信息与其他标签所发出的信息具有不可分辨性。前向安全则 

是指，如果一个攻击者获取了该标签先前发出的信息，那么攻 

击者用该先前获取 的信息不能够确定该标签。通常来讲， 

Hash函数的随机特性和随机数被用来解决该类问题。 

在伪装成合法的读写器通过前向信道向标签发送 Query 

之后，攻击者获取标签的响应 (K ，JDf)，并通过分析该响应 

来追踪发出该响应的标签。 

由于在每一次认证会话中，标签都产生新的随机数k ，因 

此攻击者每次收到的标签的响应都不同。所 以，本协议对追 

踪具有安全性。 

4．2 性能分析 

对于密码算法的 RFID标签应用的选择准则包括以下两 

个方面[1 ：安全性和硬件实现代价。密码算法的安全性包 

括算法抗密码分析的强度、稳定的数学基础、算法输出的随机 

性与其他算法比较的相对安全性；硬件实现代价主要包括实 

现芯片面积(或等效门数)、功耗和计算时间，是评估的另一个 

重要 因素 。 

由于椭圆曲线加密算法所需的密钥长度较短，目前主流 

的看法是 163~283bits长度即已基本满足要求 ，从而对芯片 

所能提供的计算资源要求较少，在存储时所需的内存和通讯 

时所需的带宽都较节约。目前与其它加密算法相比，椭圆加 

密算法在芯片晶体管数量较少、功率较小的某些设备上 日益 

受到青睐。因此 可以说椭 圆加 密算 法是一个非常适合在 

REID芯片上实现的公钥加密技术L2 。 

本方案中标签运行的计算包括生成伪随机数和一轮椭圆 

曲线加密运算。因此存椭圆加密算法适用于 RFID的前提 

下，提出用于实现 RFID芯片与读写器之间的安全方案是完 

全可行的。具有相同安全性的密码算法所需的密钥长度对比 

如表 2所列。 

表 2 不同密码算法具有相同安全强度的密钥长度要求 

此外 ，椭圆曲线上双线性对的使用，能使方案以较短的密 

钥得到同等安全强度。另外，非超奇异椭圆曲线离散对数问 

题的难度远远超过有限域上离散对数问题(DI P)的难度 ， 

而椭圆曲线密码可使用长度小得多的密钥，这样可使本文方 

案以更少的计算和传输量达到同等的安全要求。 

结束语 RFID技术有着传统技术不可比拟的优势，然 

而安全和成本这对不可调和的矛盾也正成为 RFID技术面对 

的重要问题。由于安全和隐私的级数需要依赖于具体 的应 

用 ，凶此并不存在普遍适用的解决方案。而安全需求越高的 

应用，对硬件及成本的要求就越高。本文试图从软件的角度 ， 

通过安全模型的研究和安全协议的设计，提出一套安全性更 

高的 RFID安全系统方案。本文主要工作有： 

①提出一个改进的适用于 RFID的多证明者交互证明模 

型，它比单证明者交互证明模型具有更高的安全性。 

②提出一个适用于分布式 RFID环境的基于椭圆曲线的 

门限秘密共享 RFID安全协议。理论分析表 明，该协议可以 

很好地解决克隆攻击、重传攻击、标签跟踪等常见的 RFID安 

全问题。 

受客观条件所限，该协议在实现方面还需要进～步优化 

和改进，以期将来能更加完善。随着电路制造工艺的不断提 

升，RFID的生产成本将会越来越低 ，也就使得 RFID标签上 

将会有越来越多的计算资源可用于安全方面，因此我们相信 

这个领域的研究会有更多的突破，也将开辟出新颖而有价值 

的应用领域。 
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