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摘 要 移动 自组织网~d；(MANET，Mobile Ad hoc Network)是一种不依赖 固定基础设施且不需要 中心控制的动态 

无线网络。由于其开放 自治的无线网络环境及无中心、动态拓扑等特性，导致 MANET无法保障通讯的持续性，同时 

容易受到各种安全攻击。因此相对于传统网络，MANET在网络 的可靠性上存在很 大的局限性。综合考虑 了影响 

MANET可靠性的两大因素，即节点移动性和安全攻击，提出了多维MANET可靠性模型，并对模型结果进行了实验 

分析，进一步指出了影响 MANET系统可靠性的关键参数。 
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Abstract Without infrastructure，Mobile Ad HOC Network(MANET)iS a kind of self-organized and dynamic wireless 

communication network that iS lack of any centralized contro1．These characteristics make it vulnerable to communica— 

tion continuity and security attack．Comparing with traditional network，MANET has great limitation in network relia— 

bility．Many researches have been focused on two main factors of reliability or reliability model，which influence the reli— 

ability of MANET．Therefore，this paper proposed a multiple dimensional reliability model，which considers both move- 

ment and security attack，for MANET．Furthermore，the experimental analysis of the model was given．According to the 

result of experimental analysis，the key factor of MANET reliability was presented． 
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1 引言 

移动 自组织网络(MANET，Mobile Ad Hoc Network)作 

为一种部署方便且不依赖基础设施的通信方式，具有很高的 

实用价值和应用前景口0]。由于其 自组织的特性，MANET 

目前主要应用于战场实时指挥、灾难应急救援以及各种需要 

快速反应但又无法提供基础设施的场景lL2I4j。而这些应用场 

景对网络的可靠性有较高的要求，一旦在这些紧急情况下网 

络的可靠性遭受破坏，后果将不堪设想。 

网络的可靠性是指网络提供稳定服务的能力不同的应用 

场景对网络可靠性有不同的要求，而不同网络所提供的可靠 

性保障也各不相同。作为临时应急环境下的通讯网络，MA— 

NET对网络可靠性要求较高。但相对于传统网络，MANET 

具有动态的网络拓扑、开放无中心的无线网络环境、受限的节 

点资源等特性 ，因而其可靠性极易遭受破坏。首先，拓扑结构 

的动态变化意味着路由的不稳定性，建立的路由随时可能因 

为节点位置的变化而失效，从而造成可靠性的降低。其次，开 

放且元中心的无线 网络环境使得 MAN ET较为容易受到各 

种形式的攻击l6 ]。在这些攻击手段中，最容易实现同时破坏 

性最大的均属于针对可靠性的攻击，如黑洞攻击、D0S攻击 

等 ]。最后，受限的节点能力也是影响 MANET可靠性的一 

大因素，节点能力的限制也意味着节点的不可靠，这将直接导 

致网络的不可靠性。 

影响 MA NET网络可靠性的因素可以概括为两个主要 

方面，即节点的移动性和网络的安全威胁。其中，节点的移动 

性对 MA NET可靠性影响的因素可以归纳为网络中节点的 

数量、节点的移动模型、节点的传输范围等；而网络的安全威 

胁对 MANET可靠性影响的因素也可以具体表现为攻击节 

点的数量、攻击模型、防御模型等。总体上看，影响 MANET 

网络可靠性的因素错综复杂，且很多因素存在一定程度的不 

确定性 ，所以很有必要基于关键影响因素建立 MAN ET的可 

靠性度量模型，从而进一步定量地分析移动模型和攻击模型 
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对 MANET可靠性的影响及防御模型的效果。 

目前，针对节点移动性对 MANET可靠性的影响，已有 

不少研究成果，且都基于移动模型建立了相应的可靠性度量 

模型。MANET研究中比较常用的移动模型包括随机路点移 

动(Random Waypoint Mobility)模 型、参考点 组移 动 (Re- 

{erence Point Group Mobility)模型、高速公路(Freeway)模型 

和曼哈顿(Manhattan)模型等 · 。不同的移动模型对可靠性 

的影响也会有所不同[ ， 。而针对安全威胁对 可靠性的影响 

也有了一些研究，其中大部分都是任 MANET存在典型攻击 

情况下及采用相应防御机制情况下对可靠性建立度量模型。 

但是，到目前为止，影响 MANET可靠性的两大 素，即节点 

的移动性和网络的安全威胁，并没有被综合考虑：要么只考虑 

节点的移动性对可靠性的影响而建立度量模型，要么只针对 

安全威胁建立度量摸型。然而，上述两大因素并不是相互独 

立的。首先，节点的移动性导致 MANET易受安全威胁，在 

MANET中典型的攻击类型大都是针对路 由层的不稳定性 

的，而路由的不稳定性正是节点移动造成的；此外，节点的移 

动性在一定程度上决定 MANET所受安全威胁的影响，节点 

的移动可能会导致安全威胁对网络可靠性 的影响扩大，局部 

“污染”的节点可能通过节点位置的改变进而影响全局网络的 

可靠性。本文针对当前 MANET可靠性度量模型中存在 的 

关键因素考虑不全面的问题，提出了多维 MANET可靠性度 

量模型。该模型将移动性和安全威胁两大影响 MANET可 

靠性的关键参数同时纳入到分析模型当中，建立了包括节点 

移动性参数和安全指标在内的分析模型，从而在此基础上量 

化评估 MANET中不同的参数对可靠性的影响程度。 

2 相关研究 

当前针对影响 MANET可靠性的两大关键参数 (移动性 

和安全威胁)分别提出了许多不同的分析度量模型。 

基于移动性方面，Cook等N2,13]提出使用终端对的模型来 

对 MANET的移动性与可用性之间的关系进行建模 ，他们分 

析节点移动所导致的不同拓扑结构的出现概率，以此分析典 

型拓扑下的网络终端对之间的可靠性，进一步又从终端对扩 

展到多个终端 ，最终扩展到全终端 ，研究节点之间的路径可用 

性。Trajanov等l1]]研究了两跳的MANET模型，他们分析中 

继节点移动时所处位置，使用连续时间马尔科夫方法来分析 

网络拓扑所处不同状态的持续时间及其转移规律，并以此提 

出了移动环境下的节点间连通可靠性的模型。Jiang等m 研 

究了 MANET的链路可用性，他们是通过对链路生存周期的 

时间轴阶段进行细分，并且结合了节点移动的随机路点模型 

中定向移动时长的指数分布特征 ，通过理论分析给出了链路 

可用时间长度在统计意义下的指数分布模型，并通过模拟实 

验验证了这一模型。Bai Fan等 使用大量模拟实验的方法， 

归纳出在多种移动模型之下，链路及路径的可用时间长度的 

分布大体呈指数分布的规律，同时分析了不同模型分布情况 

差异的原因，并指出节点路径可用时长满足指数分布的前提 

条件。 

如前所述，MANET的安全威胁也是影响其可靠性的一 

大因素，然而当前对于安全威胁与可靠性之间的关系所做的 

研究并不太多。Imad Aad等_6]分析 了 MANET中的黑洞攻 

击以及和它类似的水母攻击的共同点，使用概率的方法对路 

由发现过程中遇到恶意节点的悄况进行建模，并分析了包括 

安全威胁在内的JL种静态参数对网络可靠性的影响值。但 

是，文献E6J的工作并没有给小安全威胁下的网络可用性时长 

的分布情况，而这恰是很多上层应用对 网络性能的需求所必 

需的参数。JiejUtl Kongn 提出了使用基于忽略(Negligibili— 

ty)的网络安全模型来研究 MANET中的安全威胁(如冲击 

攻击)对网络路由的破坏。在该模型当中，使用了相对安全的 

概念，把安全威胁程度和保护强度与 MANET的节点数目N 

联系起来，并表示为多项式关系。基于该多项式关系进而分 

析出存在恶意节点情况下路由当中每一跳成功的概率的可忽 

略性，说明安全威胁对网络可靠性影响的严重程度。 

可见，目前的研究大多仅关注节点移动性，或是仅关注安 

全威胁，缺乏综合考虑移动性与安全威胁埘网络性能影响的 

研究。但移动性和安全威胁作为影响 MANET可靠性的两 

大重要闪素是相互影响、共同作用的。本文重点研究两大冈 

素对网络呵靠性的综合影响，并综合建立多维度的 MANET 

可靠性度量模型。基于已通过实验验证的路径可用时长的指 

数分布模型 。，同时加入了安全威胁下的路径可用性概率模 

型，综合考虑两种影响类型中可靠性的关键参数，并与网络丢 

包率、吞吐率以及端到端延迟的分布特征等体现网络可靠性 

的关键指标相关联，以实现对 MANET网络可靠性的综合量 

化分析 。 

3 MANET可靠性建模 

本文主要基于节点的移动性和网络的安全威胁这两个方 

面对MANET可靠性进行建模。首先，为了更好地建模，引 

入节点间可达性 的概念：在 MANET网络 中，任意选取两个 

互相通信的节点，它们之问的连通关系在网络中只有可达与 

不可达这两种瞬时状态。进一步可以定义，可达对应着存在 

一 条可用路径将这两个节点连接起来，且这条路径当中不存 

在任何恶意节点；不可达则说明两节点问此时尚不存在这样 

的可用路径 ，这个时候网络的状态正处于从源节点到目的节 

点的路由发现过程当中。通过定义两节点之间的可达与不可 

达的状态，再引入两节点问路径保持时间的概念 ：路径保持时 

间是指两个节点之间的路径从建立路由开始，直到路 由失效 

为止的时间段长度。路径保持时间是网络可靠性的关键参 

数1]]，因而在后续的模型分析中，将围绕着路径保持时间来展 

开 。 

在建模过程中，关键符号的定义如表 1所列。 

表 1 符号表 

关键符号 定义 

h 源节点到 目的节点的跳数。即路径的长度 

v 节点的平均移动速度 

R 节点的有效传输半径 

P 正常节点(非黑洞)占所有节点的比例 

d 路由发现过程所用的平均时间 

d。 每一跳存储转发所用的时间 

路径 不可用的时间长度 占总时间的 比例 

3．1 模型假 设 

针对 MANET的实际应用场景，对模型做了如下假设： 

1)所有的 MANET节点无线传输半径相同。在实际应 

用中，由于所处环境的不同，相同节点的无线传输半径并不相 

同，甚至在有阻挡的情况下，同一节点的不同方向的传输半径 
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也不相同，但这对 MANET可靠性建模并没有决定性的影 

响。所以为了简化模型，本文假设所有节点的无线传输半径 

相同。 

2)节点移动速度较快。在 MANET的几大典型应用中， 

比如军事指挥和应急救援中，大部分节点都处于快速运动中。 

尤其是一些机械设备 ，运动速度更高。 

3．2 移动性模型 

首先考察节点之间路径的保持时间长度分布。综合上面 

的几种因素，路径的不可用可能是由于节点移动导致链路失 

效，从而使整个通信路径失效，需要重新进行路 由发现，这个 

时候两节点间原本可达的状态变成了不可达。如果节点移动 

频繁，路径的平均可用时间就非常短。文献Eli的研究结果 已 

经告诉我们，当节点的移动速度大于 10m／s，而且传输的平均 

路径长度大于 2跳的时候，两节点间保持连通状态的时长满 

足指数分布，其概率密度函数可写成如下形式 

( )一警e母 
式中， 为常数。根据上面的概率密度函数，可以计算出路径 

连续有效时长的期望值E( )为：鲁。这说明当MANET的 

节点移动速度增大时 ，路径平均有效时长会缩短。而若节点 

的有效传输半径增大时，路径平均有效时长会等比例增大。 

此外，路径包含的跳数越大，路径有效时长越短。 

3．3 安全性模型 

除了移动性之外，还考虑了MANET在安全威胁状态下 

的性能参考模型。接下来 的部分针对 MANET的典 型攻 

击——黑洞攻击及相应的防御机制进行分析。针对类似的入 

侵机制 ，假设网络中已经采用了较为成熟的 Watchdog机制 

来判断下一跳节点是否将数据包传递下去 ，从而可在数据包 

传递阶段发现路径中存在的黑洞节点。若存在，即重新发起 
一 次路由发现过程，并选择一条新的路 由。 

假设在一个 MANET当中共有 N个节点，其中包含了b 

个黑洞节点，常规节点(非黑洞节点)占所有节点中的比例为 

，记为 P。那么在路由阶段 ，一条新发现的经过 (矗>o) 

步中间跳到达 目的节点的路径 中，包含黑洞节点 的概率为 

1一 。由于每一次路由发现的过程都需要消耗一定的时间， 

我们将该时间的平均值记为 ，其 中包括路 由发现、路由建 

立以及发现黑洞节点的总时间。在检测到路径当中包含了黑 

洞节点，需要放弃刚刚建立好的路径 ，重新执行路 由发现过 

程。这样，网络中两节点之间不连通的时长等于 d 的概率为 

P 。相应地，不连通时长等于 k×d 的概率为P (1一 ) 。 

把这种离散的概率拓展到连续时间取值 ，可以得到近似的两 

节点间持续不可达时长的概率密度函数为 

(-z)：一 (1一 ) 

根据上面的概率密度函数可以得到路径保持不可达的时 

长期望值 E( )为 d P一。 

3．4 多维可靠性度量模型 

从网络的应用层来看 ，在移动性和安全威胁的共同影响 

下 ，MANET中任意两个节点之间的连通状态是可达与不可 

达的交替转换。为了使模型更加通用，接下来将使用独立于 

协议和移动模型的几个典型的网络性能评价参数——丢包 
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率、吞吐率和端到端延迟，来评估 MANET在移动性和安全 

威胁下的模型。 

(1)丢包率 

丢包率是评价网络可靠性的重要指标。在吞吐率较高的 

网络环境中，由于路由失效导致数据包大量出现而无法转发 

出去，缓存队列在高吞吐率下效果很小，因此丢包率可近似等 

同于数据流的源节点和目的节点之间的路径不连通的时长占 

总时间的比例，即路径的不可用概率，记为 田。因此节点之间 

的丢包率可表示为 

一  
垒 

Rp +从vd 

上式通过路径的不可用时长的期望 占总时长的比例计算 

得到，即瓦 害 ，其中E( )和E( )的值在前面已 
经给出。 

在 P为 O(即所有节点均为黑洞节点)时，任意两个节点 

间通过中间节点的所有路径均不可达。当 h， 或 d 越大时， 

丢包率也会随之增大。 

(2)吞 吐率 

吞吐率是评价任何一个数据传输网络的传输能力的一个 

基本指标，也是网络可靠性的关键指标 。在 MANET中，吞 

吐率不仅受到节点上有限硬件资源的限制，还会受到源节点 

和目的节点之间数据传输路径的频繁失效对数据传输吞吐率 

的影响，在这里主要考虑后者的影响。假设路径持续有效期 

间两节点之间的吞吐率为 rp，那么在引入节点移动特性和安 

全威胁之后的吞吐率为 一(1—71)· 。 

当黑洞节点的比例增加时，P减小 ，从而使得路径不可用 

概率 叩增大 ，因此网络的吞吐率会随之减小 ，黑洞节点的数 目 

对网络吞吐率的破坏影响比较明显。 

(3)端到端延迟 

端到端延迟对于上层的应用来讲是一个很重要 的参数， 

尤其是对网络延迟非常敏感的实时系统，也是可靠性的重要 

指标。在 h跳的路径中，路径有效状态下的端到端延迟为 h· 

d ，得到总的平均延迟为 

h·(RdpP +÷AvdZrp ) 

。 一—— 干丽 一  

上式通过区分路径连通与不连通两种情况 ，并按概率累 

加两种情况下的延迟获得，即路径可用状态下的平均端到端 

延迟为 h·d ，发生概率为 1一叩；而路径不可用时的平均延迟 

为÷E( )，发生概率为叩，按概率加权累加即可得到上式的 

平均延迟。 

更进一步，不仅仅要关心路径的平均延迟，路径延迟的概 

率密度函数也是个对于应用而言很有参考价值的考量因素。 

根据前面所建立的路径可用与不可用的概率密度函数，推导 

出MANET节点之间的端到端延迟的积累密度函数为 

Pr(delay~x)一 

f0， < ‘ I卜1 
。 

一  

J《1一 + ·E(1-(1-ph)— + 

l --妻hd --h k 1]，。thers l 十 “ 
J L— ■ 



 

综合分析上式中的几种情况，首先，由于存储转发的机 

制，MANET两个节点的最小延迟为 h·dp，不会有延迟更短 

的情况，阂此延迟小于 h·d 的概率为 0，而在路径可用的时 

间段之内，端到端延迟则正好为 h·d 。此外，在路径不可用 

的阶段，由于不断地发起路由发现而使得延迟显著增加 ，直到 

可用的路径被重新建立，才能够成功地发送和接收数据包。 

由于黑洞节点的存在，路径失效后，重新进行路由发现过程并 

非一次就可以成功， 此恰好在第 k次路由发现过程中成功 

建立路径的条件概率为 

一 Pr(attemp=走I path is unavailable) 

一 (1一 ) 

则延迟小于 (其中 x>h·d )的时刻可能出现在路径 可用 

时，其概率为 1～刁；或出现在路径不可用时，但在路由发现尝 
l l 

试次数的最后l手f次路由发现过程当中，延迟小于 的条 
I“ r l 

件概率为 

Pr(delay~k·d 1 path is unavailable) 
n L 

一 ∑ + ∑ 声 
l— J f一 十 1 ￡ 

将上式中的延迟时间变量 是·d 统一代换为 ，即可得 

到 MANET节点之间的端到端延迟的积累密度函数。 

不同的上层应用对于底层网络端到端延迟的要求有所不 

同。根据上式可以计算出，MANET能够满足所需延迟要求 

的概率，可以此来估计网络所能提供的上层端到端延迟要求 

的满足程度。 

4 敏感性分析 

在得到多维可靠性模型之后 ，还需要对建模的结果进行 

试验分析，进而分析影响 MANET可靠性的关键参数。由于 

吞吐率和丢包率的建模结果在模型参数上并没有很大的不 

同， 此这里只分析丢包率和端到端延迟的建模结果。 

根据丢包率的实验结果 ，分析结果如图 1所示 。参数设 

置如表 2所列。 

表 2 参数设置表 

基于文献[1，8]的建模结果， 是与h， 相关的常数，并 

且文献[1，8]通过模拟实验给出了相应的结果。本文分析试 

验中埘上述参数的取值就基于该结果。传输半径则取常用 

w1FI的正常设计传输半径，正常节点比例作为变量，路 由发 

现平均时间则取模拟实验平均值。 

从图 1 可 以发现，网络 中只有恶 意节 点时，丢包率是 

i00 。随着正常节点的增加，丢包率逐渐降低，并最终降至 

正常值。但在改变节点平均移动速度和源节点到目的节点跳 

数时，对丢包率的变化趋势有所影响。增加源节点到 目的节 

点的跳数 ，则在同一正常节点情况下，丢包率有较大的提高。 

相对而言，加大节点移动速度，丢包率的升高情况有限。 

端到端延迟的实验分析结果如图 2所示。参数设置如表 

3所列 。 

图 l 丢包率分析结果 图2 端到端延迟分析结果 

表3 参数设置表 

参数取值基本上与丢包率分析的实验相同。端到端延迟 

的特有参数为 d ，通常实验的经验值是单跳存储转发时间与 

路由发现平均时问在同一一量级 ，所以这里设定单跳存储转发 

时间与路由发现平均时问相等。 

从图 2可以发现，端到端延迟随着正常节点数量的增加 

不断减少，并在正常节点比例大于 7O 之后趋于稳定。但在 

改变节点平均移动速度和源节点到目的节点跳数时，对端到 

端延迟的变化趋势有所影响。增加源节点到 目的节点的跳 

数，则在同一正常节点情况下，端到端延迟有明显的增加。相 

对而言，增加节点移动速度，端到端的延迟几乎没有影响。综 

合丢包率的实验结果，我们认为源节点到目的节点的跳数对 

于 MANET可靠性更为重要 。 

结束语 本文针对当前 MANET可靠性建模研究存在 

的只考虑节点移动性或只考虑安全攻击的问题 ，提出了综合 

考虑节点移动性和安全攻击的多维 MANET可靠性模型。并 

对建模的结果进行了实验分析。发现在综合考虑节点移动性 

和安全攻击的情况下，源节点到目的节点的跳数是影响可靠 

性最为关键的因素。传统仅考虑节点移动或安全攻击的可靠 

性模型都未能得出这一关键结论。 

基于本多维可靠性模型，可以深入研究分析影响 MA 

NET可靠性的关键参数，从而进一步基于分析的结果指导 

MANET网络的部署和协议的设计 。 
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将式(5)和式(6)代人式(7)中可得： 

]一( 
一

A

L

1 + 

十

,12 
一  

) z 

一 (1+ 一 ,1
2

’ (8) 

因为信令在系统中的逗留时间等于其在系统中的等待时 

问加上信令的处理时问，因此有： 
]一  2]一 y[2] 

一
(1+ ,11· 1

一  

1 (9) 

3．2．2 TDDP-FCFS调度 系统实际性 能分析 

对于某信令寻径式交换机的 MM5并行计算应用 ，分析 

了TDDP-FCFS调度系统的实际性能。对 MM5一轮并行计 

算的通信量进行多次统计后求平均，发现 6O分钟内平均调用 

信令的总次数约为 31700万次，其中 PCR信令有 100万次。 

把这些实际数值带入上述性能指标计算公式可得 ： 

(1)iN度系统中 PCR信令的平均数为： 

NE ]一— _≈ 2．224*10-5 (10) 
1-- A1 

调度系统中其他信令的平均数为 ： 

嘲一 乒 世± 弋一7．003*10 (11) ( 
l--,11)(pl／12--,11112--,12／11) “ 

(2)队列中PCR信令的平均等待时间为： 

弼 一南  · 10-4ns (12) 
其他信令的平均等待时间为 ： 

]一(1+ 一 ,1
z

‘ 

i
一  

i 

一 5．695*10一 ns (13) 

(3)系统中 PCR信令总的逗留时间： 

]一 — ： 80
．
002ns (14) 

l— A1 

系统中其他信令的逗留时间为： 

V．V2]一(1十 ’ 一 ,1
2

· 

1
— 80．57ns 

(15) 

由于信令的平均调度时间包括信令进入等待队列所用的 

时间以及在信令调度系统中的逗留时间，由信令寻径式交换 

机的实现逻辑知信令人队时间约为47．059ns，因此，PCR信 

令的平均调度时间为 127．061ns，其他信令的平均调度时问 

为 127．629ns。 

由以上计算结果可知，TDDP FCFS调度系统 中平均信 

令总数都很少 ，几乎趋近于 0。这意味着无论是 PCR信令还 

是其他信令进入调度系统后几乎不需等待就可马上被处理。 

PCR信令和其他信令的平均调度执行时间理论值分别约为 

127．061ns和 127．629ns，其中47．059ns是信令人队时间，而 

信令执行时间分别为 80．002ns和 79．202ns，其余是信令在队 

列中的等待时间。也就是说，调度执行时间的三分之一左右 

用于信令人队，不足三分之二的时间用于信令的实际处理，信 

令在系统中的最大等待时间只占总时间的 0．0045 。由此 

可见，该 TDDP_FCFS调度系统的效率是非常高的。 

结束语 基于先到先服务的二维动态优先级信令排队算 

法 TDDP-FCFS，按照信令优先权和交换机的端 口轮转优先 

权两级优先权排序对交换机接收到的信令使用先到先服务的 

方法进行排队调度，使得调度算法能够满足不同信令的执行 

特点，同时也兼顾 了各个端 口的服务公平性。使用强 占型 

M／M／1／~队列理论对 TDDP-FCFS进行建模，给出了其性 

能指标计算方法 ，并计算 了实际环境中的性能数值。计算结 

果表明，TDDP—FCFS调度系统能够满足信令寻径式交换机 

的调度要求，并具有较高的调度效率。 
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