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一 种适用于煤矿井下无线传感网的能量均衡路 由协议 

吴华君 张自力 李 卫 

(西南大学智能软件与软件工程重点实验室 重庆 400715) 

摘 要 矿井无线传感网的拓扑呈长距离带状，节点间能耗不均问题十分严重。非均匀分簇策略能从全局均衡节点 

能量负载，在矿井中具有 良好的适用性 。针对矿井传感网的带状特性提 出了一个簇规模 自适应调节的能量均衡分簇 

路由协议。协议根据节点离汇聚点的距离、剩余能量及分布密度来构造规模不等的簇。簇首的竞选以节点相对于周 

围候选者的能量水平为依据，避免 了低能量节点被当选为簇首。簇间多跳路由算法依簇首近似线型的分布特点设计， 

不但考虑链路能耗最优，亦注重转发节点间的能量均衡。模拟实验结果表明，该路 由协议显著平衡 了网中节点能耗 ， 

延长 了网络生存时间。 
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Energy-balanced Routing Protocol for W ireless Sensor Networks in Coal M ine 

WU Hua-jun ZHANG Zi—li LI Wei 

(Key Laboratory of Intelligent Software and So ftware Engineering，So uthwest University，Chongqing 400715，China) 

Abstract The topology of W SN in coal mine is ban&type，which seriously constrained the energy balance among sensor 

nodes．Uneven clustering strategy can effectively balance energy consumption among nodes in the global sense，making it 

suitable for coal mine application．W e presented an energy-balanced routing protocol on the basis of adaptive clustering 

mechanism which can construct unequal clusters according to the metrics such as distance to the sink node，energy level 

and node densit~ In competing cluster head，tentative cluster heads decided whether to become a cluster head according 

to the relative energy level compared with neighbor tentative nodes，avoiding the nodes having low energy level being 

cluster heads．During the data transmission stage，inter-cluster multi—hop routing algorithm was designed，taking the lin— 

ear topology of cluster heads in to account．The algorithm not only considered the minimum energy consumption of the 

path but also concerned energy balance among forwarding nodes to protect those low-energy nodes．Simulation results 

show that the routing protocol dramatically balances the energy consumption among nodes and achieves an obvious im— 

provement on the network lifetime． 

Keywords Coal mine，W ireless sensor network，Band-type network，Energy balancing，Uneven clustering，Multi—hop 

routing 

1 引言 

我国煤矿事故频发，构建有效 的安全生产监控系统具有 

重大的现实意义。传统的安全生产监控系统一般采用有线连 

接方式 ，存在维护成本高、灾后易失效、跟进不及时等缺陷，不 

能很好地满足监控需求。无线传感器网络具有布设方便 、价 

格低、抗毁性强等优点，已被广泛应用到煤矿安全生产监控系 

统中_】。]。煤矿安全生产监控要周期性地获取巷道内的温度、 

气体浓度等一系列环境参数，因而数据收集机制特别是路由 

协议的设计至关重要。井下无线传感的拓扑呈长距离带状， 

能耗不均、数据冗余及数据延迟问题十分严重。如果采用平 

面多跳路由，数据收集过程会转发大量冗余信息，且需维护复 

杂的路由表，适用性不强。基于分簇的路由l4 结合了数据融 

合_5]技术 ，能显著降低数据延迟、提高能量有效性和网络的可 

扩展性，相比之下具有更好的适用性。然而分簇会导致能耗 

不均问题，主要表现在：1)簇首承担了繁重的数据融合和传输 

任务，耗能比普通节点多，簇首和簇内簇成员节点问存在能耗 

不均问题。2)簇首采用多跳方式与汇聚点通信时，某些节点 

因转发其他簇首的过路数据而负担过重，簇间也存在能耗不 

均问题。特别在矿井无线传感网中，簇首近似地分布在一条 

直线上，下一跳选择单一，这使得越靠近汇聚点的簇首节点能 

耗越重_6]。3)节点的密集程度不同，会造成簇的规模不同，进 

而也会造成簇间的能耗不均。 

围绕分簇机制，当前的研究主要通过以下几种途径实现 

节点间的能量均衡 ：1)通过周期性簇首选举解决簇 内能耗不 

均问题。这类协议以 LEACH[7]为典型代表。该协议通过周 
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期性地让节点轮流成为簇首的方式将簇首的额外能耗分摊到 

网中各节点；Lindsey等人提出的 PEGASIS协议嘲，将节点 

周期性地组织为一条链 ，其本质也是通过重新构簇策略来分 

摊簇首能耗。2)节点成簇时在局部范围内实现簇间负载均 

衡。如 Younis等人提出的混合式分簇协议 HEED[ ，其节点 

在加入某簇时，会选择簇内通信功耗最小的簇 ；Ye等人提出 

的 EECS算法_1 ，入簇时节点不仅考虑 自身的通信代价 ，也 

注重簇首和汇聚点的通信能耗。3)通过非均匀分簇解决簇间 

能耗不均问题。Soro等人研究 了无线传感网多跳路由中的 

“热区”问题，首次提出了非均匀分簇策略l1 。Li等人提出了 
一 个分布式非均匀分簇算法 EEUCE”]，以候选簇首离基站的 

距离为参数计算非均匀竞争半径 ，使靠近汇聚点的簇首的簇 

规模更小，为这些簇首预留更多能量用于转发数据。方法 1 

和方法 2都以被动的方式，即节点出现能耗不均问题后采取 

措施均衡能量消耗，而方法 3从全局角度主动地均衡节点间 

的负载，具有更好的效果。 

上述协议针对的是普通应用场景，在煤矿井下应用中，其 

性能将受到严重制约。首先，LEACH的单跳通信扩展性差； 

其次，HEED，EECS等算法都采用均匀分簇策略，不能有效缓 

解簇间能耗不均问题；再次，EEUC算法虽采用非均匀分簇， 

但非均匀半径的计算没有考虑候选节点的剩余能量和周围节 

点分布密度等因素，而簇首的竞争又单纯地以节点的剩余能 

量为依据，不能保证最后当选的簇首是能量较高节点[“ ；最 

后 ，上述协议的簇问路由都是针对普通场景设计的，没有考虑 

井下传感网簇首的线型排列所带来的影响。本文在分析矿井 

特殊拓扑的基础上提出了一种基于非均匀分簇的能量均衡路 

由协 议 UCEBRP(Uneven Cluster-based Energy-balanced 

Routing Protocol for W ireless Sensor Networks in Coal 

Mines)，协议采用周期性、分布式和非均匀成簇思想，优化了 

现有非均匀分簇算法的簇半径计算公式，引入了基于相对能 

量水平的簇首局部竞争机制，并依矿井无线传感网中簇首“线 

型”的分布特点设计了一个能量高效多跳算法。模拟实验结 

果表明，UCEBRP与现有的一些分簇协议相 比，能更有效地 

平衡簇间能耗 ，在井下更具适应性。 

2 网络模型 

网络由 N个随机部署的传感器节点组成，节点分布在一 

个 LXW 的矩形空间中，其 中 L>>M。应用场景为周期性 

数据收集。用 5 表示第i个节点，节点集合为s一{S ，S。，⋯， 

S }，N—ISl，网络具有如下性质：1)汇聚点(Ds)位于网络外 

侧 ，其计算能力和能量不受限制。传感器节点和 DS在部署 

后位置均不发生移动；2)传感器节点同构，具备数据融合功 

能，能感知自己的剩余能量，每个节点都有一个全网唯一标识 

(ID)；3)节点无线发射功率可控，即节点可以根据接收者距离 

的远近调整其发射功率；4)已知对方的发射功率，节点可以根 

据接收信号的强度计算发送者到 自己的近似距离；5)采用与 

LEACH协议相同的无线通信能耗模型。节点发射 l比特的 

数据到距离为d的位置，消耗的能量由发射电路损耗和功率 

放大损耗两部分组成，即： 

Erx 护  ’ ㈩  

式中， 表示发射电路损耗的能量。当传输距离小于阈值 
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do时，功率放大损耗采用自由空问模型；反之采用多路衰减 

模型。 ， 分别是这两种模型中功率放大所需的能量。节 

点接收 比特数据消耗的能量为： 

(Z)一Z (2) 

另外 ，假设融合单位比特数据耗费的能量为 EDF。 

3 UCEBRP协议的设计 

UCEBRP按周期进行数据收集，每一轮分为非均匀成簇 

阶段和数据传输阶段。其非均匀分簇机制如图 1所示。 
／ 一  

， 

| f- 

| (、 

● 簇首节点 ) 普通节点 

图 1 UCEBRP非均匀分簇机制 

在网络部署初期，汇聚点以给定的发射功率向全网广播 
一

个信号。每个节点根据接收信号的强度计算它到汇聚节点 

的近似距离dtoDS。获得这个距离不但有助于节点向汇聚点 

传输数据时选择合适的发射功率以节约能量，而且是候选簇 

首计算非均匀竞争半径及簇间通信阶段簇首计算下一跳集合 

的必需信息。表 1列出了协议中涉及的控制消息类型和其对 

应的描述。 

表 1 UCEBRP协议中各种协议控制消息及描述 

3．1 非均匀成簇算法 

3．1．1 候选簇首选择 

与 LEACH不同，UCEBRP成簇算法引入了候选簇首机 

制，以减少簇首竞选开销。首先，算法在全局范围内规定一个 

0到 1之间的阈值 T用来调节参与簇首竞选的比例。每个节 

点产生一个 0到 1之间的随机数 。并通过式(3)得到 ／1： 
E
re<i) 

一  

～  。  

(3) 

式中，E ㈤为节点 的剩余能量， 为节点的初始能量。若 

<T则该节点成为候选簇首。由公式可知，剩余能量越大的 

节点，其 值越小 ，越容易成为候选簇首，这使得那些能量较 

高的节点能更多地担当簇首。非候选簇首节点将进入睡眠状 

态直到竞选过程结束。 

3．1．2 非均匀竞争半径计算 

协议中每个节点都对应有一个竞争半径 R，并在 R 为 

半径的圆形区域内同其他节点竞选成为簇首。设网中最大的 

簇半径为R ，我们先给出节点的邻居节点和邻居节点数的 

定义。 

定义 1 节点 在半径R 内的所有其他节点称为其邻 

居节点。 的邻居节点集 S ．Nei={ Jd(s ，si)<R ，J一1， 

2，⋯，，2}，S 的邻居节点数 S ．N“ 一I S ．Neil。 

≯ ， 一爹 ． __一 LⅢl 、一 三一 未 ，、． 一一 、， 中n 、 ～ 一 



 

每个候选簇首根据其邻居节点数、自身剩余能量以及到 

汇聚点的距离计算其竞争半径，计算公式如下： 

R 一[1一c1(1-- )一c2(1-- )一 lNu
^

m

r
~ei ]

⋯  (4) 
“ rnax L 0 』 

式中，c ，cz，臼为 0到 1之间的参数， — 为节点到汇聚点的 

最大距离。由式(4)可知：竞争半径和能量、距离同方向变化 

而与节点密集度反方向变化。因为在其他量相当的情况下， 

节点能量越多，其可用于簇内通信和管理的能耗相对充裕，所 

以簇规模可以适当大一些。同理，若其他条件相同，则节点密 

集度越大，相同半径内需管理的节点数会越多 ，为均衡能耗， 

应减小簇的规模。最后，节点离汇聚点的距离决定 了其转发 

其他节点过路数据的繁重程度 ，离汇聚点越近，转发数据任务 

越繁重，其簇规模应该相对较小，这样才能减少其用于簇内的 

能耗，预留更多的能量用于簇间通信。该公式通过簇半径的 

自适应调节，实现了簇规模的动态调整，从而达到簇间能耗均 

衡的目的。 

3．1．3 簇 首竞 选 

候选簇首竞选成为最终簇首时，为保证簇首分布良好 ，竞 

争策略常采用退避原则_】 (任意一个簇半径 内只有一个簇 

首)，若像 EEUC那样单以剩余能量为依据，网络后期节点间 

能量相差悬殊情况下并不能保证真正当选的节点是高能量节 

点。文献[11]对一个类似问题进行 了描述，并提出了相应的 

竞争规则 ，本文采用与该文献类似的竞争策略。 

首先 ，候选簇首在 R 的范围内广播其竞选消息 COM— 

PETE
_

MSG，每个候选簇首接收 R 范围内的其他候选簇首 

的竞争消息，维护一个邻候选簇首集合。 

定义 2 候选簇首 S 的邻候选簇首集合S ．ScH为： 

si．SCH一{s，l sj为候选簇首 ，且 d(s ，sj)<max(s ．R ，s，． 

R )} 

候选簇首根据该集合计算其邻候选簇首的平均剩余能量 E ： 

∑s，． 
E —EL一  

式中，m一}S ． 

动一个定时器 t： 

导 

图2给出了一张候选簇首的拓扑图，大小不 同的圆代表 

不同的竞争半径。按规则 l的要求 ，S 和 S。可以同时成为簇 

首，而 S。和 S 不能同时成为簇首，因为 S 位于 Ss竞争区域内 

部。如果 S。先于 S 广播 HEAD_MSG消息 ，则 S 退出竞选。 

3．1．4 簇的形成 

在簇首竞争过程结束后，之前未参与竞选的节点从睡眠 

状态唤醒，当选的簇首以半径R 广播消息 CH—ADV_MSG， 

普通节点选择与簇内通信代价最小即接收信号强度最大的簇 

首关联 ，发送加入消息JOIN_MSG通知该簇首。然后簇首构 

建 TDMA调度并通知簇成员。任一节点 S 在非均匀成簇 阶 

段执行的算法伪码如表 2所列。 

表 2 节点非均匀成簇算法 

20． 

(5) 一 

I，在求得 EJ后 ，每个候选节点根据下式启 

(6) 

式中，k是随机分布在 0至 l之间的实数 ，t。是事先规定的簇 

首竞选持续时间。之后节点按规则 1竞争成为簇首，其定义 

如下 。 

规则 1 如果候选节点在 自己定时器 t到来之前就接收 

到邻候选簇首的HEAD_MSG消息，那么就退出竞选；否则就 

申明竞选成功并发送 HEAD MSG。 

由规则可知，那些 比周围候选簇首能量水平高的节点将 

抢先成为簇首，这样有效地避免了文献[11]中所述的低能量 

节点当选为簇首的问题。 

、

～ ! ，。 

图2 候选簇首竞争区域 

22． continue 

23． endif 

24．else 

25． if(state candidate) 

26． state~-head 

27． Broadcast HEAD M SG 

28． endif 

29． endif 

30．endwhile 

31．sleep nodes wake up 

32． if(state~head) 

33． Broadcast CH ADV MSG 

34．endif 

35．while(timer(t1)for cluster 

formation not expired) 

36．if(state=plain) 

37．Send JoIN MSG to nearest elus 

ter head 

38．else 

39． Receive JOIN—

MSG from plain 

nodes 

40．endif 

41．endwhile 

3．2 簇间多跳路由算法 

在数据传输阶段，成员节点在自己的时间片内将数据传 

至簇首节点 ，簇首将其融合处理后 ，通过多跳方式将数据传至 

汇聚点。此过程需要考虑两个重要因素：1)链路能耗较优，即 

节点通过中间节点将数据传至汇聚点时，路径上消耗的总能 

量要少；2)节点负载平衡 ，即尽量避免能量过低节点成为中间 

转发节点。在煤矿这种长距离带状网络中，簇首的多跳路由 

所经过的节点可以近似看成在同一直线上，文献[14]研究了 

这种直线型拓扑网络中的一个类似问题 ，即当源节点 A通过 

中间节点将数据传送至与其相距为D的目的节点 B时，要使 

链路能耗最小 ，其最佳跳数应满足下式 ： 

Kop,一 jor ] 
其中， 

da。， (8) 

式中，a，y，￡是与能耗模型相关的参数 ，针对本文采用的能耗 

模型，a一2 ，自由空间模型下 y一2，￡一￡ ；多路衰减模型 

下 y一4，￡一￡唧。由式(8)可知， 与A，B的距离无关，只与 

通信模型相关 。式(7)说明，在线性拓扑网络中，一旦通信模 

型确定，其最佳下一跳应该选择与其相距为 的节点。 
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．  

、 

一 

0  √ 



 

本文提出的多跳策略受该结论的启发。首先规定一个距 

离阈值 一‰  ，设簇首问的通信采用自由空间模型，则 

个 一 j 一 |2E幽c 加 一 口 一 (9) 

如果簇首和汇聚点间的距离不大于该阈值，则直接与汇 

聚点通信，否则构造候选路由节点集合，从中选择剩余能量最 

大的节点作为下一跳。候选路由节点集合定义如下。 

定义 3 在簇间多跳路由构建过程中，节点 S 的候选路 

由节点集合S ．R为 

S ．R一 l (s，， )<d(s ，Ds)且 一S ．R ≤d(S ， 

，)≤ +S ．R } 

若 ．R为空，则 s 直接与汇聚点通信 。该集合通过在 

网中广播 ROUTE—MSG信息得到。由定义 3知，节点总选 

择那些与其距离近似为 ，，且比自身更接近汇聚点的节点 

作为下一跳，这样能保证链路 的能耗较小。同时，从 R中选 

择剩余能量最大的节点作为其下一跳能很好地保护低能量节 

点，实现了这些转发节点间的能耗均衡。 

3．3 协议分析 

1)整个网络的控制信息复杂度为 O(～)。 

证明：成簇 阶段，有 NT个节点成为候选节点，共广播 

NT条 COMPETEMSG；假设共选出 个簇首，那么它们广 

播了 愚条 HEaD M~ 消息和 条 CH—ADV—MSG消息；而 

～一是个节点成为簇成员，广播 N一志条 JOIN—MSG消息；在 

簇问路由建立阶段 ，簇首广播 最条 ROUTE—MSG消息构造 

候选路由集合 ，所以网络中总的消息开销为： 

NT+2忌+～一是+忌一(T+1)N+2k 

因 T为常量(设定的阈值)，所以消息复杂度为 O(N)。 

2)在任意一个簇半径内，UCEB~ 协议以很高的概率保 

证只有一个簇首[】 。 

设时隙 为最坏情况下竞争范围内所有邻候选簇首能 

够收到HEAD—MSG的时间，那么事实上如果有邻候选簇首 

在( 一 ， + )内广播 HEAD_MSG，则在该竞争范围内可 

能存在多个簇首。由于 HEAD_M~ 的包长很小且广播范围 

有限，因此 非常小，这使得节点在同一时隙 内广播竞选 

簇首成功消息的概率很小。 

3)T，R ，C1，C2，c3的取值对协议性能的影响。 

T的取值影响候选簇首的数 目。如果这个值很大那么会 

显著增加竞选开销，如果这个值过小又会导致参与竞争的节 

点数目偏少，体现不出分簇的优势。T的合理取值能够优化 

网络能耗。 

R一 的取值影响生成簇 的数量。R～ 增大时，候选簇首 

的竞争半径都随之增大，生成簇的数目将减少。反之，生成簇 

的数 目将增加。而网中簇的数 目对协议性能有重要影响。 

C ，C ，c。的取值体现了距离、能量、节点密集度三者对簇 

半径的影响程度，其取值越大，簇半径受其影响越明显。 

4 实验及分析 

4．1 模拟实验设计 

为了验证 UCEB~ 在带状环境中的能量均衡和有效，我 

们对 UCEBRP的性能进行了模拟并将其与 LEACH，EEUC 

这两种典型的基于分簇的路由协议进行比较。从能量均衡性 
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及网络有效性两个方面设计模拟实验如下 ：1)比较每轮 中簇 

首的能耗之和、簇首能耗的方差。簇首能耗是网中能耗的主 

要部分，若簇首能耗较低，则协议能耗较理想 ；簇首能耗方差 

越低，则簇间能耗更为均衡。2)比较每轮过后网中节点剩余 

能量水平。若经历相同的轮后，某协议的网中剩余能量越高， 

则认为协议更有效。3)比较第一个节点死亡所经历的轮数及 

第一个节点死亡到最后一个节点死亡之间的跨度。协议经历 

相对较多的轮后才出现死亡节点，说明节点间的能耗更为均 

衡，网络性能越好。第一个节点死亡到最后一个节点死亡之 

间的跨度越短，说明节点间能耗更为均衡。 

实验中UCEB~ 的参数设置如下 T一0．2，R 一32m， 

c1—0．55，C2—0．2，c3—0．015， 一70m，愚一0．9，to一3s这 

些参数的取值通过多次运行模拟程序取较优值得到。与网络 

相关的参数及能耗模型参数如表 3所列。 

表 3 实验中网络参数和能耗模型参数 

参数 取值 

200m *20m 

300 

(210，10) 

0．5J 

5OnJ／bit 

1OpJ／(bit·m2) 

0．0013pj／(bit·m4) 

87m 

5IlI／(bit·si~a1) 

4000bits 

200bits 

每轮中，各节点根据式(1)、式(2)提供的能耗模型量化其 

在通信控制、数据融合、数据传送过程中所消耗的能量值，同 

时模拟程序记录各簇首节点消耗的能量、各节点的剩余能量、 

网中存活节点数(每轮过后剩余能量大于 0的节点个数)、第 
一 个节点死亡时经历的轮数等相关信息。根据这些信息得到 

如下几个指标：1)每轮中各簇首节点消耗的能量之和；2)每轮 

中簇首能耗的方差；3)协议运行完当前轮后网中剩余能量水 

平(对各节点剩余能量求和)。4)网中第一个节点死亡的轮数 

和最后一个节点死亡的轮数。3个协议各运行 10次，取 3个 

指标的平均值作为结果。前 3个指标的部分结果如表 4所 

列，第 4个指标结果如表 5所列。 

表 4 簇首能耗 、簇首能耗方差及网中能量的部分模拟结果 

协议 碱  狮  肿  量 

抽样 从第 1轮开始，每隔 随机抽取 10轮求方 从第 1轮开始，每隔 

方法 10轮采样 1坎 差 50轮采样 1次 

n 0769：0．0755 

0．O8o1；o．0774 

UcEBRP 0．0792：0．0774 

0．0781：O．0768 

ot 0760；O．0815 

3．472B 05：4．167B05 

t 632E_05；4．698E_05 

2．493E_05：2．759E_05 

3．431E_05；3．217B05 

4．772B 05： 644B05 

149．73；136．94； 

124．05； 

111．33；98．34；85．5O； 

72．7O；60．7O； 

50．15：39．69 

1．568~ 05；1．71B05 149．79；139．32 

1．637B 05；1．49E-05 128．62；117．68 

1．861B 05；1．46E_05 107．03；96．30； 

1．412~05；1．526E_05 85．58~75．02； 

1．182E_05；L 758BO5 64．08；53．3O 

9．873E-06；5．864B06 

7．723E_06：9．286E-06 

1．207B05；5．560B06 

7．979B06；8．466E-06 

1．19oE_05；1．019E_05 

149．79；139．71； 

129．57；119．35； 

109．19；98．93； 

90．07；78．83； 

67．84；57．17 

置 小小 一N一一 讯 山 ～～ 4 9 l 7 7 8 O 6 4 5 4 7 7 6 5 ；1 1 0 0 O O O 7 7 3 9 O 2 7 5 5 9 5 4 3 5 2 i 11 1 O 0 0 0 0 E C A E 

1 5  9  O  4  

1  9  9  8  8  
8  7  7  7  7  

O O  O  O  0  

O 0  O  O  O 

6  8  5  5  1  

5  1  8  2  8  
7  8  7  7  7  
O  O  0  0  O 

O O  O  0  O  

r  

E  
E 



表 5 第一个节点死亡和最后一个节点死亡轮数 

实验结果的图示如图 3到图 6所示 。 

4．2 实验结果分析 

首先分析各协议簇首能耗情况，结果如图 3所示 。由图 

可知，UCEBRP和 EEUC簇首消耗的能量和较低且近似接 

近，这是因为两种协议的簇首都采用多跳的方式与汇聚点通 

信，LEACH消耗的能量明显高于 UCEBRP和 EEUC，一方 

面是因为它采用单跳方式与汇聚点通信 ，另一方面是因为它 

生成的簇首数 目较多。LEACH完全依概率来选择簇首，没 

有考虑簇首在网中的分布，而且生成簇的数目不够稳定 ，因而 

簇首消耗的能量之和有明显的波动。 
0 2 

0 I 5 

州 
O1 

蛔  

0．05 

—  ／ 

—

■一 EEUC 

图 3 簇首消耗的能量 

其次比较 3种协议每轮中簇首消耗能量的方差，如图 4 

所示。由图可知，EEUC方差较低且比较稳定，较好地均衡了 

簇首能耗。UCEBRP进 一步 降低 了方差，这 主要是 由于 

UCEBRP在计算非均匀竞争半径时，不仅考虑节点距离汇聚 

点的距离，还考虑了节点的剩余能量、周围的邻居节点个数等 

因素，使簇的规模和布局更合理。I．EACH的方差最高且波 

动幅度大，这是因为 LEACH簇首采用单跳方式与汇聚点通 

信，簇首能耗随着节点距汇聚点的距离呈现剧烈的变化。 

接下来分析 3种协议运行时网中总体能量与轮的关系， 

如图 5所示。从图中易知，EEUC和 UCEBRP的网络能耗都 

低于 LEACH。UCEBRP能耗略低于 EEUC，这是 因为其簇 

间通信阶段采用的多跳路 由算法依簇首线型拓扑设计，下一 

跳选择更为合理，因而比 EEUC的多跳算法更为有效。 

图4 簇首消耗的能量的方差 图5 网中节点剩余能量 

最后分析 3种协议对网络存活时间的影响。图 6显示了 

3种协议中网络存活节点个数和轮之间的关系。从图中可知 

EEUC和 UCEBRP显著延长了第一个节点的死亡时间。从 

第一个节点死亡到最后一个节点死亡之间的跨度能够反映网 

络能耗的均衡性。EEUC和 UCEBRP对应的跨度较小 ，说明 

这两种协议都大大均衡了节点能耗。EEUC第一个节点死亡 

和最后一个节点死亡的轮数分别是 583和 745，跨度为 162 

轮；而 UCEBRP的第一个节点死亡和最后一个节点死亡轮数 

是 645和 776，跨度为 131轮，由此可知 UCEBRP具有更好的 

能耗均衡效果。UCEBRP第 一个 节点死亡时间的轮数 比 

EEUC的大，这是由于 UCEBRP的簇首竞争不是单纯以节点 

剩余能量为依据 ，实现了后期网中节点能量异构情况下的能 

量均衡。一般定义网络的存活时间为第一一个节点的死亡时 

间，LEACH的第一个节点死亡时间是 298轮，因此 UCEBRP 

的性能是 LEACH的 2．16倍，是 EEUC的 1．2倍。 

图 6 各种协议的存活节点数和轮的关系 

结束语 本文在分析煤矿井下无线传感器网络带状的拓 

扑对路 由影响的基础上，针对这种网络严重的能耗不均问题 ， 

设计了基于非均匀分簇 的能量均衡路由协议。协议通过距 

离、能量、邻居节点数等 素构造大小不等的簇 ，以平衡簇首 

之间的能耗 。簇首的选取采用了控制开销较小的局部竞争机 

制。数据传输阶段的多跳路由根据煤矿特殊的线性拓扑结构 

设计，不仅注重链路能耗，也注重节点负载平衡。模拟实验表 

明，该协议与已有的几个典型分簇协议相比，在带状网络中能 

更有效地均衡网络负载，从而优化了网络性能，延长了网络生 

存时间。 
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动态保护，最后保证运行的进程之间不存在恶意干扰。 

1)进程的静态保护：系统将进程所有相关文件 HASH后 

生成的摘要值再次 HASH放入 USBkey中，待下次用户使用 

电脑时将 USBkey插入。系统重复上述过程，计算出 HASH 

值与 USBkey中的 HASH值加以比较。如果相等，证明在系统 

没有使用的过程中进程没有遭到恶意修改，则可以让其运行。 

2)进程的动态保护：进程在运行时主要是保护进程在内 

存中的安全，通过对比进程在内存 当中所有页面的摘要值来 

防止其他进程修改该进程。进程动态保护和静态保护的作用 

是将进程自身保护起来。 

3)进程间的无干扰策略：在终端系统对进程进行 了静态 

保护和动态保护后还不能确保终端系统的可信，首先静态保 

护和动态保护针对的是已经存在于系统当中的进程。如果现 

有一新的应用进程需要创建并运行，就不能正确地判断这个 

进程是合法还是非法。其次进程可以看作是由执行代码、内 

部数据和外部 IO组成的，外部I()可以是用户输入、网络传送 

和文件操作，通过进程静态保护和动态保护可以保证进程自 

身的完整性。但如果有恶意进程修改了其他进程的外部 I() 

的数据，就无法保证该进程的可信。再者动态保护的任务主 

要是保护进程自身，阻止其他进程对 自己修改。如果多个进 

程通过协作共同完成一个任务，需要共享内存里某段数据，假 

如一个进程已被病毒感染成为危险进程，它对共享数据进行 

了改动，那么其他共享该数据的进程可能被破坏。 

本文利用进程问的无干扰策略确保进程之间的干扰均为 

合法来解决以上问题。进程问的无干扰策略如定义 4所述 ， 

如果满足定义 4，则可以说进程 pro(a)与已启动的进程无恶 

意干扰。与此同时，还可以判断一个新创建的进程是否合法。 

通过定义 4可以看出，如果新创建的进程跟其他进程没有恶 

意干扰，就可以认为该进程是运行可信的，允许其运行。 

与文献[7，8]相比，本文的可信模型具有如下优点： 

①它的系统状态S由进程状态组成，文献[7，8]所述的系 

统状态 S没有给出明确定义，很抽象，难以和真实终端系统 

的实现过程相对应，相对于系统状态 ，进程状态更加实体化。 

②它的动作集合A是指进程的动作，同样文献[7，8]中 

的动作集合指的是系统的动作集合。系统动作也是一个很模 

糊的概念，相比之下进程的动作更易理解。如在一个正在运 

行当中的 word中插入一张图片，插入图片就是 word进程的 

动作。 

③它的可信是让终端系统所能达到的系统状态 S都是 

可信状态。由于系统状态是由进程状态组成的，保证系统状 

态可信主要是通过保证进程的可信来实现。系统状态的变化 

过程为 50一s 一⋯一S ，从可信根 So开始，如果每个运行进 

程可信 ，那么由这些进程的状态所组成的系统状态也均为可 

信，这样就形成了一个可信链。这和文献[7，8]的可信链是相 
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同的，所达到的效果也是等价的，不同的是可信链的实现方式 

不同。 

本文可信链是通过对进程静态保护、动态保护和进程问 

无干扰来保证进程可信，从而实现系统状态可信。文献[7，8] 

使用可信传递函数和无干扰理论来传递进程的可信，从而保 

证系统状态的可信，但它们所使用的可信传递函数(check()、 

clear()函数)还有待进一步证明。 

结束语 本文提出了一个新的基于无干扰理论的可信终 

端模型，它从进程数据和代码完整性检测出发，利用无干扰理 

论保证进程之间的操作都是合法的。该系统可以在不安全的 

操作系统中建立安全的应用支撑，排除病毒和木马对关键应 

用程序的破坏。相对文献[7—9]的无干扰模型，本文的可信模 

型更容易与现实终端系统相对应 ，实现起来更容易，可用性更 

强。终端保证可信后，可以进一步扩展到网络可信和服务器 

可信，最终结合起来共同构成整个网络系统可信。 
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