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T函数的圈结构特征 
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摘 要 T函数是 7／位字到 位字的一个映射，并且输 出的第 i位仅与第0，1，⋯，i住有关，O≤ ≤ 一1。可逆 T函数 

在密码学上有重要的应用。深入研究了一般可逆 T函数的圈结构，利用 T函数的结构和参数特性 ，首次从理论上证 

明了可逆 T函数的任一圈结构的长度都是 2的方幂这一重要特征，并分别从不同的角度给 出了由可逆 T函数 _厂( ) 

mod 2 的圈结构判定 厂( )mod 2抖 圈结构的两种不同判定方法。基于此进一步分析了可逆 T函数的圈结构特征， 

提 出了可逆 T函数圈结构特征为 2 ×2 的判定方法。 
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Abstract T-functions is a mapping from ”一bits tO —bits words in which each(O≤ ≤n-- 1)bit i of the output depends 

only on bits 0，1，⋯ ，i of the input．Invertible T-functions is essential ingredients in many cryptographic applications．By 

using the cycle structure and parameter，we proved that every cycle has length of powers of 2．Then we studied on the 

cycle structure of the invertible T-functions intensively，and gave two different methods for retrieving the cycle structure 

of the invertible T-functions厂( )mod 2抖 on basis of，(z)mod 2 ．Moreover，based on the retriving cycle structure 

method，we presented a determinant condition of the cycle structure characteristic 2 一 ×2 ． 
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1 引言 

Klimov和 Shamir提出了 T函数的概念 ，并对其进行了 

一 系列研究Ⅲ】’ 。T函数是 位字到 位字的一个映射，并且 

第 i位的输出仅与输入 的 0，1，⋯，i位值有关 ，O≤ ≤ 一1。 

如果可逆 T函数所决定的状态转移图的周期为 2”，则称该 T 

函数为单圈T函数。Klimov和Shamir提出可用单圈T函数 

代替线性移位寄存器作为密钥发生器的驱动源的想法。在 

IACR发起的欧洲流密码计划 Estream中，单圈 T函数就被 

用于流密码设计。韩国学者 Jin Hong提交的流密码 TSC-3 

以T函数作为状态转移函数。另外 ，T函数还可用于分组密 

码和杂凑函数的设计中。 

国外对于 T函数的研究不是很多，Klimov和 Shamir得 

到了关于 T函数的一些有意义的结果。文献E1]研究了 T函 

数的性质，通过图示方法指出任意圈结构的长度都是 2的方 

幂 ，并给出了可逆 T函数单圈性的充要条件。Jin Hong等给 

出了一类新的单圈 T函数 ，并基于该类 T函数给出了一个流 

密码实例 2̈]。目前国内对 T函数的研究很少，2007年于静之 

等对单圈 T函数的代数标准形进行了研究 ，给出了根据单圈 

T函数的连续 2 个状态写出其代数标准型的一种方法Ⅲ； 

2008年赵璐等给出了单圈 T函数输出序列的线性复杂度及 

稳定性 。 ． 

T函数的一个重要应用是作为流密码中的状态转移 函 

数，因此对其圈结构的研究显得尤为重要 。但由于其是非线 

性函数，圈结构的研究难度非常大。Klimov等指出了其圈结 

构的一个基本特性[1]，但 由于 T函数的非线性性和难于刻画 

性 ，他未能给出理论上的证明。而对于一般可逆 T函数的圈 

结构分布及其判定条件目前尚无具体研究结果。本文对一般 

可逆 T函数的圈结构进行了深入研究，利用 T函数的结构和 

参数特性 ，从理论上证明了可逆 T函数的任一圈结构的长度 

都是 2的方幂这一重要特征，并分别从不同的角度给出了由 

可逆 T函数 厂(z)mod 2 的圈结构判定．厂(z)rood 2抖 圈结 

构的两种不同判定方法。基于此进一步分析了可逆 T函数 

的圈结构特征，提出了可逆 T函数圈结构特征为 2 ×2 的 

判定方法。文献[1]中关于单圈 T函数的判定条件是本方法 

的一个特例，为进一步研究可逆 T函数的圈结构特征提供了 

理论基础。 

2 基本定义 

定义 1 设 ，(z)是 — 上的多输出函数，记 ，( ) 
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([，(z)] 一 一，Ef(x~o)，如果其输出的第 i位Ef(x~ 仅与 

输入第 0至第 i位，即([ ] “，[ ]o)有关 ，则称 ，(z)为 T 

函数。其中[ ] ，[ (z)] 表示 维向量 z和，(z)的第 i比 

特，i=0，1，⋯， 一1。显然 ，根据 T函数的定义，可将 T函数 

表示为如下形式： 

f ([z] ，⋯，[z] ，[ ]。) ] J l ㈩ 
( 一 ([ ] 一 ，⋯，[-z]。)，⋯，fo([-z]。))J 

式中， (z)一 ([-z] ，[ ]一，⋯，[-z]o)为布尔函数。 

由T函数的定义知，，(-z)rood 2 可以看成是F!一 的 

映射，1≤ ≤ 。 

定义2[ ] 设 厂(z)： 一 为 T函数，如果Ef(x)J 一 

([ ]H ，⋯，[z]。)，i=0，1，⋯， 一1，其中／ 为布尔函数，则 

称 ，(z)为参数。参数一般用 ，口，7表示。 

显然 ，参数与 T函数的区别仅在于参数输出的第 i位仅 

与输入的第 0至第 i--1位有关 ，而与输入的第 i位无关。 

定义 3E 设 ，(z)： — 为 T 函数，[，( )] 一 

([z] 一，Ex3o)，i一0，1，⋯，，z一1， 为布尔函数，则称[-厂 

(z)] 为 ，(z)的第 i路输出。 

定义 4[ 设 厂(z)： — 是一个 T函数，z∈ ，令 

“’=，( )表示 -厂(z)的一个状态， “’一z“ 表示状态转移， 

z“ 为 z“̈  的先导， 汁”为 z“’的后继，则 z 一z 一 ⋯一 

z“ 一⋯一z“，一⋯称为 ，( )的状态转移图。特别地，周期为 

T的序列{Iz‘。’z‘ ⋯z 。r_ ’z ‘ ’⋯}， ‘件n—z‘ 的状态转 

移图可以形象地画成一个首尾相接的圆，如图 1所示。此时 

称该状态转移图为圈，序列的周期 T即为圈的长度。 
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图 1 周期序列的圈结构 

3 可逆 T函数的圈结构特征 

下面主要运用第 i路输出函数和参数以及状态转移图研 

究可逆 T函数的圈结构特征。 

引理 1 E 可逆 T函数 _厂( )： — 的任一状态转移 

图都构成圈。 

由文献[1]知，T函数 -厂( )rood 2”是可逆的当且仅当对 

任意的i<n，-厂(z)可表示为[，(-z)] 一[ ] ①a，这里a为一 

参数。对于可逆 T函数，其圈结构特征是 T函数的重要性 

质。文献[1]中讨论了可逆 T函数的圈结构的一个基本特 

征，但未能给出理论上的证明，下面从理论上证明可逆 T函 

数圈结构的这一基本特征。 

定理 1 设 ，( )： 一 为可逆的 T函数，如果 (．z) 

rood 2 的状态图中有一个长度为 z的圈，则对应地 _厂(z)mod 

2针 的状态图中有一个长度为 2Z的圈或有两个长度为 Z的 

圈。特别地，令[_厂(-z)] 一[z] ④a(z)，则 
l-- 1 

(1)若①a(z“ )一1，则对应地 -厂( )mod 2抖 有一个长度 

为 2Z的圈； 
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(2)若① ( “ )一O，则对应地 _厂( )rood 2H 有两个长度 

为 Z的圈 。 

证明：用 。表示 _厂( )rood 2 的状态，i=0，1，⋯，z一1， 

z{。表示，( )mod 2抖 的状态。设 -厂( )mod 2 的一个长度 

为 z的圈结构如图 2所示。 

， 

、  

靠卜” 粤 

． ．．。HI 

图 2 长度为l的圈结构 

其状态转移图为 z 一⋯一矗 ”一 )．一。 

在模 2 下，考查 f(Ex~”] ， )， 一0，1，⋯，z一1的取 

值。由于 厂(z)是可逆 T函数，有 

[ ] ，z )] 一[[z{ ] ，z ’] 0a 

其中 i=0，1，⋯， ，a是一个参数。 

当 O≤i≤志一1时， 

Ef([ ] ，．r )mod 2抖 ] 一 [f( ’)mod 2 ] 一 

[ ’] 

因此，有 _厂([z] ，-z ’)一(n，[ 州 ])，a∈{0，1}成立，即，(z) 

mod 2 时的状态转移图中其低 位(从第 0到第 愚一1位) 

与 厂(z)rood 2 时状态转移图是相同的，只是所增加的最高 

位(即第 k位)是不确定的，于是以 { 一(O，z )为初态时，， 

(z)mod 2抖 下的状态转移图可表示为 

【o】一(o，矗 )一([z{”] ，矗”)一⋯一([zl l， 卜”)一 

([z(『】] ， )一⋯ (2) 

由于 ．厂(z)mod 2抖 的状态图与 厂(Iz)rood 2 的状态图 

相比，增加了一倍 的点，并且 由 T函数的定义 ，对于 ，(z) 

rood 2抖 的状态图中的点 ，在不考虑其最高比特位的情形下， 

其低 k位(从第 0到第 尼一1位)的对应关系完全由 ，(z)mod 

2 的状态图中的对应关系所决定。利用状态图的这一重要 

特征关系，下面对初态 z(0 一(O， )时，_厂(z)rood 2抖 的状 

态转移图表示进行分析。 

① 当[z(f]] 一0时，有 { 一(O，矗 )一([z(f)] ， )， 

于是 { {”⋯z(卜”构成一个周期为 l的状态序列，即 ，( ) 

mod 2 的状态图表示中有一个长为 Z的圈结构，且这个圈 

结构的初态为 i 一(0，矗。)。同样地，我们考查当初态为 

{。一(1，z )时状态转移图的情况，此时有 _厂(1，z )一f 

(o，矗 )一([ {”] ，矗 )(如果f(1，矗 )一([z{”] ，矗”)，则 

f(1，z )一厂(O，矗 )，这与 f(x)的可逆性相矛盾)，于是在 ， 

( )mod 2抖 的状态图中除有上述的一个长为Z的圈结构外， 

对应地其 它状态之 间的关 系，我 们有 ，([z{” ， ”)一 

([z{。’] ， )，⋯，，([z ”] ， 5卜”)一( (f) ， 。)。故当 

初态为 z{0)一(1，矗 )时，对应地其余的 1个状态所构成的状 

态转移图为 

zf0 一(1， )一([-z{”1，矗”)一⋯一([z(卜”1，矗卜”)一 

([-z(f)] ，z6o))一(1，矗 ) 

这显然也构成了一个长度为 Z的圈。即此时 ，(-z)mod 

2抖 的状态图对应地有两个长度为 z的圈。 



 

② 当 i 一1时，对应于 _厂(z)rood 2 的长度为 z的 

圈，由于 f(a-~为可逆 T函数，同样地利用 _厂(z)mod 2 的状 

态图与 厂(z)mod 2 ̈ 的状态图之间的特征关系，我们可得当 

初态为 (o)一(0，z )时 l厂( )mod 2 的状态转移图可表示 

为 ． 

z 一(O， ’)一([ 1，矗”)一⋯一([z(卜” ，矗 ’)一 

(1，矗 )一([ l， r5”)一⋯一([z(卜”] ， )一 

([ { ] ，z50 )一(0， )一⋯ (3) 

这显然构成了一个长度为 2Z的圈。 

同样地，当初态为 f 一(1， )时，我们也可以得到该 

结论。 

综上所述，当 厂( )mod 2 有一个长度为 z的圈结构时， 

对应地 ．厂(z)mod 2 有一个长度为 2z的圈结构或有两个长 

度为 z的圈结构。 

由可逆T函数的性质，厂( )可表示为[ (z)l一[ 1 o 

(z)，于是可得 ． 

[z{D] 一[，(z{卜”)]̂一[ {卜”] o ( {卜1’) 
一 E：4 一 ]̂① ( r{ 。 )① 口(．r{ ”) 

一 [-z{ ] ①① ( ) 
一 O 

卜一】 

由上面的证明可知，当[ {”] 一[ { ] 时，①a(z“ )一O， 

厂(-z)mod 2抖 有两个长度为 z的圈与之对应。当[z{”] 一 
一 一  

一 ] 

[z(0]l时，有(王) (_z“ )一1，／( )mod 2计 有一个长度为2z的 

圈与之对应。 此有 
f一 】 

(1)当①口( “ )一1时，l厂(． )mod 2 有一个长度为 2z 

的圈结构。 
fl_-1 

(2)当①a( “’)一0时，for)mod 2” 有两个长度为 的 

圈结构。 

定理 1给出了可逆 T函数的圈结构特征，也给出了由 厂 

(z)rood 2 时的圈结构判断，(z)mod 2针 圈结构的一个判 

定定理。 

在讨论 T函数时，其圈结构特征是非常重要的一个性 

质。如果能掌握 T函数的圈结构特征，则为在密码学中应用 

T函数提供了重要参考依据。下面再给出 T函数的由 厂(z) 

rood 2 时的圈结构判定，( )rood 2计 圈结构的另一种判定 

形式。 

定理 2 如果可逆 T函数 ( )mod 2 的状态图有一个 

长度为z的圈， 5 一矗”⋯ ·一 ㈠ 一z50】，记 ～一#{-z 厂 

(O，矗 )一(1， ’)mod 2计 ，i=0，⋯，z一1}则(1)若 N为 

奇数，则对应地 _厂(z)mod 2计 有一个长度为 2Z的圈。(2)若 

N为偶数 ，则对应地 -厂(z)rood 2计 有两个长度为 z的圈。 

这里#{A)表示集合 A中元素的个数。 

证明：记 矗 表示 ，(z)rood 2 的状态，zj 表示 ，( ) 

rnod 2 的状态。厂(z)rood 2 的状态图z5 一矗”一⋯一 

z5 ”一z5 一⋯在 f(sr)rood 2 下的状态转移图根据初态 

的不同可分为以下两种情形 ： 

i 一(0，矗 )一([z；”] ，矗”)一⋯一([ (卜”l， H )一 

([z ] ， )一⋯ (4) 

z{∞一(1， )一([ {”1，矗”)一⋯一([ { 

(丽 ，矗。 )一⋯ (5) 

记状态转移图表示式(4)中 

ml一#{z5 l f(0， )一(1，矗 )rood 2 ̈ ，i一0，1， 

⋯

．Z一 1} 

n1一#{z ll厂(1，矗 )一(O， )rood 2抖 ，i一0，1， 
⋯

，Z一1) 

同样地，记状态转移图表示式(5)中 

2一#{z5 }f(0，z5 )一(1， )rood 2 + ， 

i一0，1，⋯ ，Z—l} 

2一#{ 5 I_厂(1，z5 )==(O， ”)mod 2 ～，i一0，1， 
⋯

，Z一1) 

则有 m +优2一N。又根据 _厂( )rood 2 的状态图与 f(z) 

rood 2抖 的状态图之间的特征关系知 m2一”l，因此 m1+ 1一 

N，同理可得 2+”2一』＼，。 

由可逆 T函数 的性质知，[-厂( )] 一Ex] o a( )，则 
，_一1 

[ j 1一 1 0①a( )。当 
i— U 

{ ∈{-zl-厂([ ] ， 6曲)一([ ] ， H”)，i 0，⋯，z一1} 

时 ，我们可以得到 

，(-zj )一-厂([ j。] ， )一([ ] ， 5 ") 

再由 ( )一[ ] o ( )可得 (z )一1，于是有 
l-- 】 

④ (zi )一#{zl，([ ] ， 5 ) 
U 

一 ([z] ，-z ”)}mod 2 (6) 

当 _厂( )rood 2 初态为 ．z{ 一(0，z )时， 

#{ -厂([z1， )：([ ，矗汁”)， 0，⋯，f一1}rood 2 

一 (m1+ 】)mod 2 

一 N mod 2 

当 厂(z)mod 2抖 初态为 i 一(1， )时， 

#{zl，([ ， )：([ 1， 汁”)， 一0，⋯，￡一1}mod 2 

= (m2+ 2)mod 2 

=N mod 2 

故 
— l 

①a(z{。) 
0 

一 #{ J厂([z ， )一([ 女， 汁”)，i一0，⋯， 一1) 

mod 2 

一N mod 2 

卜 一l 

因此，①当N为奇数时，有①a(z{ ) N mod 2—1，于是 

由定理 1知 -厂( )mod 2抖 有一个长度为 2z的圈。 
卜 1 

②当 N为偶数时，有oa( ) N rood 2—0，于是由定 

理 2知 -厂(z)mod 2H 有两个长度为 Z的圈。 

推论 1 可逆 T函数 _厂(z)： — 的状态图表示中任 
一 圈的长度都是 2的方幂。 

证明：当 一1时，，( )mod 2的状态图表示只能是 O一0， 

1—1或者是 O一1一O的形式，显然是有两个长度为 2。的圈或 

一 个长度为 2 的圈，结论成立。 

假设当n=k时，结论成立，即 ，(z)rood 2 的任一圈长 

度都是 2的方幂。则当 一是+1时，由定理 2知，对应于 厂 

(-z)rood 2 的状态图中一个圈长为 的圈，在 _厂(z)mod 2抖 

的状态图中都演变为两个圈长为 Z的圈或一个圈长为 2z的 

圈，显然此时无论是哪一种情形 ，在 ，( )rood 2 状态图中 

圈长只能是 2的方幂，故结论成立。 

定理 1和定理 2给出了 T函数圈结构的两个判定定理， 
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基于此我们证明了 T函数 的状态图中任一圈的长度都是 2 

的方幂。而这仅仅是刻画了T函数圈结构的一个基本特性。 

为了在密码算法设计中应用 T函数，就必须掌握 T函数的圈 

结构的具体分布特征。由上面的证明我们知道，参数是研究 

可逆 T函数圈结构的一个很重要的工具，下面利用参数来进 

一 步分析 T函数的圈结构特征。 

由定理 1知，对 ．厂( )mod 2 任一圈结构，其在 ．厂(z) 

mod 2计 下的演变情况完全由参数决定。一般地，我们不妨 

设 (z)rood 2 的圈结构图中有 m个圈，分别记为 M1， ， 
⋯

， ，对应的圈长度分别为 z ， ⋯， ，简记为 1×l +l× 

Zz+⋯+1×l (表示其状态图中有 1个长为 l 的圈，1个长 

为 Zz的圈，⋯，1个长为 的圈)。要考察这些圈在 ．厂(z) 

mod 2 ̈ 下的演变情况，就必须考察 ① (z)，i—l，⋯，m的 
∈M i 

取值变化情形。要考察其所有的取值变化情形是非常复杂 

的，也是很难分析的，因此我们可先考察比较特殊的情形。也 

就是在 _厂(-z)mod 2 的圈结构的基础上考察 f(z)mod 2 “ 

时，对 厂(z)mod 2 的状态图中m个圈中的每一个圈的参数 

求和后结果全相等，即要么全为 0，要么全为 l的情形，若 ① 
∈M  

a(z)三三三O， 一1，⋯，m，则 ，(z)mod 2 的所有圈结构在 (z) 

rind 2k 下就演变为 2×厶十2×l2+⋯+2×lm；若 ① 口( )_= 
埘 。 

1， 一1，⋯，m，厂( )mod 2 的所有圈结构在 f( )mod 2 ̈ 

下就演变为 1×2l +1×2lz+⋯+1×2l 。 

基于上述讨论 ，我们分析可逆 T函数 厂(z)rood 2”的状 

态图中有 2 个圈，且每个圈的长度均相等的情况 ，进而给出 

其判定条件。 

定理 3 设 厂(z)rood 2”是一个可逆 T函数，对任意的 

< ，有 [，(z)] 一[z] ① (z)。设 -厂( )mod 2 的状态图 

中有 个圈，分别记为 M ， ，，⋯， 卅l，对应的圈长度分 

别为厶l，z ，⋯， ，可简记为 1×li +1×li：+⋯+1×lim。 

如果对任意的 i<n，有 ① a ( )一0或 1， 一1，⋯，zni且 # 
∈M  

{啦I① a (z)=1， 一1，⋯， ，i一0，1，⋯， 一1)一t，贝《_厂 
∈ ¨

i 

( )mod 2 的状态图中共有 2 个圈，且每个圈的长度均为 

2 。特别地，当 t=n时，-厂(z)为单圈 T函数。 

证明：当 一1时，若 t=0，则 0／0(O)一O。此时，( )有 O一0 

和 1—1两个圈，即此时 ，( )的状态图可表示为 2×1(即两个 

长为 1的圈)；若 1，则∞(O)一1，此时，( )只有一个圈结 

构 O一1一O，即此时 ．厂(z)的状态图可表示为 1×2，结论成立。 

假设 n=k(k≥1)时，结论成立，即若 

# l① a (1z) 1， 一1，⋯，mi，i=0，1，⋯，矗一1}一z 
∈ M  

i 

则 ．厂(1z)mod 2 的状态图 中共有 2 个 圈Mk ， ，，⋯， 

 ̂ ，且每个圈的长度均为 2 。当 一 +1时，题设条件为 

#{啦1 0 otf(z)i1，J一1，⋯，优 ，i=0，1，⋯，k}一t， 

根据前 个参数的取值可分为两种不同情形进行讨论 ，即 

#{口 l① f(x)~---1， 一1，⋯，mi，i=0，1，⋯，志——1} 
∈M  

= t-- 1 

或 # I① 口 (x)--=l， 一1，⋯，mi，i=0，1，⋯，愚一1}一￡ 
∈M  

下面对其分别讨论 ： 

①若 

#{a l q≥a (z)；1，J一1，⋯，mi，i=0，1，⋯， ——1} 
∈M l 

J 

— t——1 

则由 n=k时的假设可知，此时．厂( )mod 2 的状态图中共有 

2 个 圈 ， 。，⋯，A 一+ ，且每个 圈的长度均 为 

2 。又由于 # ；① (z) 1， 一1，⋯，mi，i一0，1，⋯， 
∈ M

0 

k}一t，于是可得 ① (z) 1， 一1，2，⋯，2 件 ，因此由定 

理 1．厂(z)mod 2 ̈ 的状态图中有 2 件 个圈，且每个圈的长 

度为 2 ，即圈结构分布可简记为 2卜升 ×2 。此时结论成立。 

②若 

#{Ⅱ I龟≥ d ( )；1， 一1，⋯，m／，i=0，1，⋯，忌——1}一f 
∈ M

0 

则由 n=k时的假设可知 厂( )mod 2 的状态图中共有 2卜 

个圈 ， 。，⋯，M4一 ，且每个圈的长度均为 2 。又由于 

#{d l龟≥ a (x)ml，J一1，⋯，rni，i=0，1，⋯， )=￡ 
∈ M

．  

故 o O／k(z)；0， 一1，2，⋯，2卜 。 
∈ M k 

因此由定理 1，f(z)mod 2针 状态 中的状 态 图中有 

2 ¨个圈，且每个圈的长度为 2 ，即圈结构分布可简记为 

2 H×2 ，此时结论也成立。故当n=k+1时，结论成立。 

因此，．厂( )mod 2 的状态图中共有 2一 个圈，且每个圈 

的长度均为 2 ，即圈结构分布为 2 ×2 。特别地 ，当 f— 

时，厂( )mod 2 只有 1个周期为 2 的圈，即此时 ，(-z)是一 

个单圈 T函数。 

文献[1]中单圈函数的判定条件：T函数 ，(z)是一个单 

圈函数当且仅当对任意 i< ，有 [-厂(z)] 一[z]i④ a 
2i

— — 1 

(Ix] 一 )，o a(z)一1成立。该判定方法只是定理 3的一 

个特例。 

结束语 本文研究了可逆 T函数的圈结构，并从理论上 

证明了可逆 T函数的圈结构特征，给出了由可逆 T函数 ， 

( )mod 2 的圈结构判定 _厂( )rood 2抖 圈结构的两种不同 

判定方法，进一步分析给出了可逆 T函数的一种圈结构特征 

的判定条件，为进一步研究 T函数状态图的圈结构特征提供 

了理论基础。对于任意的可逆 T函数来说，其状态图中圈结 

构的具体分布规律如何，或满足什么样的特定条件可得到其 

具体圈结构分布特征，都是非常有意义的问题，值得进一步深 

入研究 。 
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