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移动多 sink传感器网络数据发布协议的 QoS保障研究 

林 琳 闰 述 年 轶 

(江苏大学计算机科学与通信工程学院 镇江 212013) 

摘 要 在移动多sink无线传感器网络应用中，传感器节点感知 目标信息并暂存起来，sink通过向网络发 出查询来 

收集感知信息，如何保障数据发布过程中的服务质量(QoS)~-g有挑战性的2r_作。首先分析数据发布过程的特点，提 

出将能量消耗、查询成功率和服务时延作为数据发布协议服务质量的核心指标。然后讨论了数据发布协议相 关技术 

与 QoS核心指标间的关联关系，给出数据发布协议的 QoS协商过程。最后分析了未来的研究趋势，为 QoS感知的数 

据发布协议设计提供参考。 
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Abstract In wireless sensor networks with mobile multi—sinks，mobile sinks roam in the network area and gather data 

about target via sending out request to network．How tO guarantee the quality of service(QoS)in processing of data dis— 

semination is a challenging work．Firstly，based on analyzing the features of data dissemination protocols，indicators sys— 

tern of QoS was presented．It regards energy consumption，query success rate and service delay as core indicators．Then 

the relation between technologies of data dissemination protocols and core indicators of QoS was discussed．And then a 

consultation mechanism of QoS was proposed which can provide reference for future work．Finally，the research trends 

were pointed out． 
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1 引言 

无线传感器网络是一种面向应用、以数据为中心的任务 

型网络，通常采用的是多对一的通信方式，传感器节点将收集 

的数据通过多跳方式主动上传到静态 sink，sink附近的传感 

器节点由于频繁的数据通信容易过早耗尽能量，从而缩短全 

网的服务时间。引人移动 sink可以避免数据通信局部聚集 ， 

有效平衡传感器节点的能量消耗，从而延长网络寿命ll1]。在 

战场监视、灾区营救等传感器应用场景中，被监控区域稠密布 

置传感器节点 ，感知周围异常信息并暂存起来 ，起到数据源的 

作用 ；战士或者消防员携带能量充足的 sink节点，在移动过 

程中会随时向网络发出查询要求，满足查询条件的数据源将 

感知数据传送给查询者。这是一种查询驱动的 MMS(Mobile 

Multi～Sink)型稠密传感器网络口]。这一类应用具有 3层网络 

架构，如图 l所示 。 

大量随机布置 的静态传感器节点通过近距离通信协议 

(如 IEEE 802．15．4)自组织成基本传感器网络，实现数据感 

知和传递。基本网络的拓扑有平面和分层两种结构 。分层拓 

扑下由选举出来的簇头节点进行簇内管理和簇外通信，平面 

拓扑下各个节点的地位平等。网络中的 sink 在需要时发出 

查询并收集网络传回的感知数据。移动 sink能量充足，它们 

通过远距离通信协议(如 IEEE 802．11或者蓝牙技术)自组织 

成中间覆盖网，sink之间可以共享网络信息。与 sink通信的 

AP(Access Point)和 Base Station构成网络的上层，完成信息 

的汇总和管理。 

者 

图1 MMS型传感器网络的网络架构 

MMS型传感器网络通常具有以下网络模型：N个传感 

器节点均匀分布在平面区域中，在网络 中有 M(M<<N)个 

携带 sink的随机游走的查询者。由于 sink是可移动的，并且 

查询通常需要知道感知数据的位置，因此这一类应用要求传 

感器节点和 sink都知道自己的坐标信息，这一假设可以通过 

节点定位方法l_3]或者 GPS得到。查询者在接收数据包时不 
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会移动到节点通信范围之外 ，以避免数据丢失。 

传感器网络的重要任务是收集网络感知数据 ，这一过程 

称为数据发布(Data Dissemination)[4]，是一种介于应用层和 

网络层之 间的数据管理技术，受到研究人员 的广泛关注。 

MMS型传感器网络的数据发布过程具有以下一些特点，使 

得其 QoS保障与传统传感器网络既有共性又有不同。 

(1)能量约束严格：传感器节点的存储和处理能力有限， 

通过电池供电且不可补充，能量耗尽时节点即告死亡，因此节 

省能量是设计数据发布协议的首要原则。 

(2)大量的数据冗余 ：传感器节点被密集部署在监控区 

域，因此会产生大量的冗余感知数据 ，冗余在提高数据可靠性 

的同时也会消耗有限的网络资源。采用局部数据融合方法和 

节点休眠机制可以减少数据冗余，但又会对数据的精度和查 

询的实时性产生影响。 

(3)sink移动性支持：移动 sink可以提高网络的覆盖率， 

减少热点发生，但也给数据的收集带来了新的挑战。难点之 
一 是传感器网络如何跟踪移动的 sink，从而把查询到的数据 

传给它。sink的移动方式可以分为可预测的移动、可控制的 

移动和随机移动 3种。前两种方式下，查询到的数据可 以采 

用基于地理信息的路由协议回传给 sink。对随机移动的情 

况，需要随时跟踪 sink的位置信息。此外，sink移动的速度 

对数据传送也有影响：移动速度太快时，数据包不能太大，否 

则会出现数据包未传完 sink就移出通信范围的情况；若数据 

包太小，不可避免会带来更大的传输时延，但 目前的研究还很 

少涉及这一问题。 

(4)多 sink的数据查询l_5]：网络中的多个移动 sink可能 

需要查询的是不同的感知信息，例如某个 sink需要知道某区 

域的平均温度，而另一个 sink只需要知道某区域感知到的最 

高温度和具体坐标。网络应该能够根据不同的 QoS服务需 

求提供不同的QoS服务等级。 

(5)实时性要求：作为查询驱动的传感器网络 ，对数据传 

输的实时性具有较高的要求。当查询者发出查询请求后，他 

需要根据查询信息进行下一步的行动，因此查询结果需要及 

时反馈。 

(6)网络层次间的协作：移动 sink构成覆盖网，互相之间 

可以共享信息，因此需要在覆盖网和基本网之间进行协作，尽 

量减少感知数据的重复传输。 

目前对数据发布协议的研究多偏重于发布过程的设计， 

只考虑到某一方面指标的约束，缺乏系统化的 QoS指标分析 

和多指标约束保障协商机制。本文试图通过分析数据发布协 

议中的关键技术与服务质量指标的关系，来构建数据发布 

QoS感知的指标体系，以为进一步工作提供参考。 

2 数据发布协议中的 QoS指标 

传统网络中的服务质量是指网络在传输数据流时要满足 

的一系列服务请求，具体可以量化为带宽、时延、抖动、丢失 

率、吞吐量等性能指标 ，强调端到端(end to end)或网络边界 

到边界的整体性嘲，但并不适用于以数据为中心的传感器网 

络。无线传感器网络差异巨大的应用环境对QoS保障提出 

了不同要求，需要结合实际情况进行分析。 

MMS型传感器网络数据发布过程通常采用副本存储与 

规定查询路径相结合 的方式进行，即将感知到的数据以副本 

的形式存储在网络中的某些节点上 ，sink发出的查询请求沿 

指定的路径进行转发，避免盲 Et转发造成能量浪费。查询信 
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息和感知信息副本在某个传感器节点上匹配成功后，将感知 

数据回传给 sink。这一过程符合分布式系统 中的 Publish／ 

Subscribe模型。传感器节点将感知到的数据发布到网络中， 

sink订阅需要的目标信息。通过分析 MMS型传感器网络数 

据发布协议的特点，本文提出使用能量开销、查询成功率和服 

务时延作为数据发布协议的 QoS核心度量指标，辅以抖动、 

吞吐率、数据完整性、数据安全性等补充指标，如图 2所示。 

图 2 数据发布协议中的 QoS指标 

(1)s’u量开销 

从应用感知的角度考虑，能量开销主要体现在网络的寿 

命上 ，在网络感知的角度则体现为节点的能量消耗和负载平 

衡。传感器节点失效，会直接影响网络的服务时间，而使用移 

动 sink则可以有效平衡节点的能量消耗。现有的文献多以 

第一个节点的死亡时间、一半节点的死亡时问或者最后一个 

节点的死亡时间作为网络寿命的度量标准。但以死亡节点数 

量来定义网络寿命有其局限之处，不能体现死亡节点在网络 

内的分布情况，因此本文引入一段时间内的查询成功率阈值 

作为网络寿命的有益补充。 

在 MMS型传感器网络中，移动 sink通过自组织的方式 

形成覆盖网，互相之间可以共享信息，因此可以通过覆盖网与 

基本传感网的协作，减少基本网络中的信息传输量，最大限度 

地延长网络寿命。 

(2)查询成功率 

MMS型传感器网络是一种查询驱动的网络，因此查询 

成功率是衡量数据发布协议服务质量的重要指标。它是指在 

查询对象存在的情况下，单位时间内查询者得到所需查询结 

果次数与发出的查询次数的比率。当查询成功率降到某个阈 

值以下，即认为网络不能满足服务质量的要求。 

准确跟踪 sink移动轨迹，是查询能否成功的关键。特别 

是在 sink随机移动的情况下，对查询成功率有较大影响。由， 

于多个 sink形成了覆盖网络，因此可以在 sink位置难以跟踪 

时，通过 sink的相互通信实现数据的有效传递。 

(3)服务时延 

查询者发出查询请求后，查询信息在网络 中转发。当与 

被查询信息在某个传感器节点上匹配成功后，再将数据回传 

给查询者，这一过程的时间间隔称为服务时延 。服务时延主 

要包括查询转发时延、处理时延、传输时延等。 

在 sink移动的情况下 ，需要及时定位 sink的新位置 ，并 

建立新的路由，其服务时延比sink静止时更长。因此在设计 

数据发布协议时，需要使用有效 sink跟踪与路由建立机制， 

降低服务时延。 

数据发布协议中的 QoS指标既互相独立又相互联系，例 

如建立大量感知数据副本能够降低服务时延、提高查询成功 

率，就但随之而来的是能量代价大幅提高。因此需要在QoS 

各指标问寻找平衡，针对不同类型查询请求提供分等级的查 

询服务。 

3 数据发布协议的 Qos技术 

数据发布过程主要包括数据存储、数据查询以及查询匹 



配成功后的数据回传 3个阶段，根据数据存储的方法可以将 

现有研究分为非结构化存储[ ～一、基于骨架(backbone)L9’” 与 

基于会合区(rendezvous)[11 2a]的存储 。非结构化的方法不需 

要事先知道副本位置 ，也不基于任何存储结构 ，查询和存储灵 

活性强，但要保证查询成功率，就需要构造较多的副本 ，能量 

开销较大。基于骨架的方法通过自组织的方式构造感知数据 

的聚集区，这类方法的缺点是需要为保持 backbone进行通 

信，骨架节点容易形成热点。基于会合区的存储方法预先设 

定数据副本存储区域 ，查询请求也向这一区域转发，两者在会 

合区节点相交，则查询成功。基于会合区的数据发布实现有 

目的的数据转发 ，可以有效节省能量和降低服务时延，因此成 

为研究的热点。 

数据发布过程中的网络服务质量与每个阶段采取的技术 

密切相关。下面分析数据发布每 个阶段的关键技术与 QoS 

核心指标的关系。 

3．1 数据存储 QoS相关技术 

(1)副本构造 

感知数据的副本暂存在多个传感器节点上，副本的构造 

方法和副本数量对网络服务质量有很大影响。构造少量的副 

本，数据转发的通信代价小，可以有效节省能量，但查询成功 

率和服务时延会受到影响。TTDD[“】方法中，每个数据源主 

动建立一个数据网格，数据副本发布到网格 中的每个交叉点 

上，因此网络中存在大量的副本 ，从而保证较高的查询成功 

率。对于事件频繁发生的网络，大量的网格建立过程会造成 

不必要的能量浪费。I．BDDg ]在网络中间定义一个条状区域 

作为会合区，会合区内的节点称为线内节点，感知信息转发到 

某个线内节点上。使用极少的会合区内的节点存储感知数据 

能够有效节省网络能量，但其查询的时延会大幅提高。 

构造副本时还需要考虑节点的热点问题，负载不平衡会 

导致某些节点过早死亡，从而降低网络可用性。GHT_ ]基于 

哈希映射构造数据存储位置，查询时通过同样的哈希函数就 

能得到数据存储位置，其查询时延很小 ，但 hash地址的频繁 

冲突会使一些节点过早失效。会合区内的节点由于承担着频 

繁的数据存储和查询转发任务，容易过早失效，因此需要尽量 

使会合区节点负载平衡。文献[14]将传感器网络划分为多个 

环，在网络工作的某个时间段内，数据被分散存储在当前活动 

环内的多个节点上，并通过周期性的迁移活动环来实现平衡 

节点负载的目的。 

(2)数据聚合 

数据聚合是指利用传感器节点的本地计算和存储处理能 

力，先对采集到的或接收到的其他传感器节点发送的多个数 

据进行网内处理，消除冗余信息，然后再传输处理后 的数据。 

稠密传感器网络会产生大量感知信息，需要对这些信息进行 

筛选和聚合，减少通信数据量，以节省能量。但数据聚合会增 

加时延。文献E15]首先将感知数据进行分类，对每一类的数 

据建立一张网格，同类的数据经过聚合后暂存在相应的网格 

上，从而有效减少通信数据量。 

3．2 数据查询 Q0s相关技术 

(1)查询转发方式 

Rumo{埘采用随机游走的方式转发查询，查询成功率较 

低。后来的研究多采用指定转发路径的方式进行，以提高查 

询转发的有效性。XYLS_】 ]规定感知数据沿南北方向转发和 

存储，查询转发则沿东西方向进行 ，以十字交叉的方式保证查 

询的成功，但当感知节点和 sink节点位于网络边缘时查询成 

功率较低。DCS(diameter-chord scheme)_l。]改进 XY查询的 

缺点，采用两阶段查询方式，如果第一阶段查询失败，就沿着 

垂直直径的方向(称为转发轴)进行第二阶段转发，进一步提 

高查询成功率。 

(2)多查询优化 

当网络中有新的查询请求时，可以利用已有的查询结果 

优化查询。文献[-19]用 Base Station比较新查询和已有查询 

的相似度 ，通过优化查询请求和共享已有的查询结果来节省 

能量。此外，多感知信息在网络中发布，用数据相关的主动兴 

趣管理进行信息的裁剪和推送，可以有效减少通信数据量。 

(3)网间协作机制 

sink节点能量充足，具有较强的通信能力，多 sink之间 

通过 自组织方式形成覆盖网，sink之间能够实现感知信息的 

共享。因此，可以在覆盖网和传感网之间建立协作机制，避免 

感知数据重复传输，节省传感器网络能量。目前对这一问题 

的研究较少。 

3．3 数据回传 QoS相关技术 

(1)回传路由建立 

查询到所需数据后 ，需要进行数据 回传。可以沿着查询 

转发的逆路径返回，也可以直接依靠基于地理信息的路由协 

议返回。文献[2O]采用多路径树 的回传机制，在源节点和 

sink之间建立多条路由。回传时节点通过计算路径代价选择 

最短路由，通过动态路由分散转发节点负载，以减少热点现象 

的发生。 

(2)sink移动支持 

sink发出查询请求后，如果原地等待查询结果，则回传就 

在查询节点和感知节点间直接进行。如果 sink移动到新的 

位置，则需要在源节点和 sink的新位置之间建立路 由，这对 

数据回传过程提出了新的挑战。文献[21]研究了可预测移动 

情况下的数据发布过程，在源节点和预计 sink将要到达区域 

之间建立路由。sink移动可控的情况下，通过指定 sink移动 

方向，最大程度地平衡节点的能量消耗 ，提高网络生存时间， 

目前已有很多相关研究。 

在大多数情况下，sink的移动是随机的，Shen~ 等人提 

出采用 progressive footprint chaining strategy将数据回传给 

sink，这种方法也为多数后续研究者所采用。文献[23]在网 

络中运行称为 TinyBee的轻量级移动代理进行数据收集，当 

sink移动到代理节点通信范围内时传送数据，从而减少盲目 

转发，浪费能量。这样做的缺点是难以保证查询的实时性。 

3．4 指标关联 

数据发布协议的各关键技术与 QoS的核心指标之间具 

有一定的关联，数据发布协议常常需要保障多个 QoS指标。 

但指标问的关系纷繁复杂，改变某一技术的参数可能影响到 

多个 QoS指标 ，因此需要进行多指标的优化和折衷。图 3给 

出了数据发布主要技 术与 QoS指标 的关联关系。在设计 

QoS感知的数据发布协议时，需要根据情况综合考虑各指标 

的影响。 

Q 堡燧， 塑螯一一一一一一一一一一一一一一一一一一 

掣垫 童 一 [ 耍圈 EE互匿互 [夏至 ! 
[1 ji固  一 一 一一一一一一一 一一一一一一-2一一一 

：口 网 ： + △ + 
!E 如  + + △ 
区否幽  一 △ 一 

：巳盈圈 ： + △ 一 
+正相 关影响 一负相关影响 △不确 定影响 

图 3 数据发布关键技术与 QoS核心指标的关联性 
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在设计数据发布协议 时，通常采用 Push(存储)和 Pull 

(查询)相结合的策略，需在数据的Push和 Pull之间寻找平 

衡点，以满足 QoS要求。如果感知数据频繁产生，则大量的 

副本会使网络性能急剧恶化，需要抑制Push。如果sink数目 

众多，查询频繁，则为了缩短服务时延，应加强 Push过程。 

3．5 Q0s协商机制 

在QoS体系中，QoS指标与网络资源密切相关，网络通 

过资源的分配和调度完成用户的查询。当网络资源无法满足 

用户请求时，需要通过协商来确定是降低服务等级还是终止 

服务。网络资源的分配有集中式、分层式和分散式 3种模式。 

传感器网络的自组织特点不适台采用集中式的资源调度模 

式，分散模式则具有管理复杂难以协同的特点，因此传感器网 

络资源管理可以采用分层调度的方式。在分簇拓扑网络中， 

簇头负责资源调度和QoS协商。对于非层次拓扑的网络，由 

节点协作进行。 

目前对数据发布协议的研究多偏重于某一方面指标的约 

束 ，缺少复杂任务 中的多 OoS指标约束保障协商机制。在 

QoS感知的服务中，首先需要根据 QoS的多个指标将服务层 

次进行分级 ，不同层次对应不同的 QoS量化指标 ，区分出不 

同服务对资源要求的程度。当查询者发出查询请求后，移动 

sink节点将含有 QoS服务层次要求的查询发送到网络中，网 

络中负责QoS协商的节点对QoS请求与网络具有的资源进 

行评估。如果能够保证所需服务质量，则继续提供服务；如果 

网络资源无法保证服务质量 ，则向sink发出要求降低 QoS服 

务等级的消息，由查询者决定是重新进行 QoS协商还是终止 

查询。这一过程如图 4所示。 

图 4 OoS协商过程 

4 进一步研究方向 

在传感器网络中，需要充分考虑资源的有效利用，减少不 

必要的能量消耗 ，在网络拓扑动态变化的情况下，依然能够提 

供满足QoS需求的服务。因此，我们认为，MMS传感器网络 

中数据发布 QoS保障有以下一些可能的研究方向。 

(1)QoS指标的量化 ：数据发布协议的 QoS指标数量 巨 

大 ，它们之间的关系纷繁复杂，需要进行合理的指标量化，提 

供分层次的查询服务 。 

(2)提供QoS保障的中问件：中间件技术可以有效屏蔽 

底层的技术细节 ，提供灵活的服务。但 目前的中间件系统对 

硬件的要求较高，不适合资源极度受限的传感器网络，因此需 

要针对特定的应用环境，设计灵活简化的 QoS保障中间件。 

(3)QoS感知的路由机制 ：无线传感器网络的路由负责为 

sink节点和传感器节点间通信选择适合的优化路径，并依据 

选定路径正确转发数据。网络路由不仅关心单个节点的能量 

消耗，更关心整个网能量的均衡消耗 ，这样才能延长整个网络 

的生存期。随机移动的 sink给数据发布 的回传路 由带来了 

新的挑战，准确跟踪 sink运动轨迹，是查询成功的关键，对网 

络服务质量有很大影响。 

· 】28 · 

(4)自适应的 OoS保障算法：针对多 sink查询要求多样 

化的特点，设计 自适应 的 QoS保障算法，自动调整 Push与 

Pull的尺度，希望以最小代价最大限度地满足不同查询对网 

络资源的需求。 

结束语 MMS型传感器网络是一种查询驱动的应用， 

其数据发布过程具有不同于传统传感器网络的特点。本文研 

究了 QoS感知的数据发布协议的主要特点，提出了数据发布 

协议的指标体系。通过对现有数据发布协议的介绍，分析了 

数据发布协议各阶段相关技术与QoS核心指标的关系，并给 

出了 QoS感知的数据发布协议的服务质量协商过程。最后 

提出了可能的研究方向，期望能够引起同行学者对移动传感 

器网络环境下数据发布 QoS问题的关注与研究。 
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