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针对 MIBS的宽度差分故障分析 
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摘 要 MIBS分组密码主要用于RFID轻量级密码设备实现，对其安全性研究尚无公开结果发表。首先给出了MI— 

BS算法及故障分析原理，提 出了一种针对 MIBS的宽度差分故障分析方法，并通过仿真实验进行 了验证。实验结果 

表明，由于其Feistel结构和s盒特性，MIBS易遭受宽度故障攻击，通过在第32轮和第31轮分别导入 1次32位故障 

即可将 64位主密钥降低到 21．70位，经 1秒钟暴力破解恢复完整密钥。该故障分析方法也可为其它分组密码差分故 

障分析提供一定思路。 
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Abstract MIBS is a block cipher used in the implementation of lightweight cryptographic equipment such as RFID tag， 

and there has been no published paper on its security at present．This paper presented the MIBS algorithm and differen— 

tial fault analysis principle，proposed a wide fault analysis method on MIBS，and verified it through simulation．Experi— 

ment results demonstrate：due to its Feistel structure and S-box feature，MIBS iS vulnerable to wide fault attack，after 

injecting 32一bit fault to the 32 and 31 round left register．64一bit MILKS master key search space can be reduced to 

21．70一bit，the full key can be recovered after 1 second brute-force-search，and the fault analysis method in this paper can 

provide some ideas on other block ciphers using S-box． 
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1 引言 

密码算法实现的故障信息可作为密码破解的思想，最早 

由Boneh等人E 。]在 1996年提出，即利用随机硬件故障来攻 

击公钥密码体制，最终成功攻破RSA签名算法。E．Biham和 

八 Shamir将这种攻击思想进行改进，在 1997年提出差分故 

障分析方法r2]，从而成功攻破了 DES算法。后来，研究者利 

用差分故障分析又分别提出了对 AES，Camellia，CLEFIA， 

RCA等密码算法的攻击手段及相应对策。显然，不论公钥密 

码、分组密码还是流密码算法，都面临着故障攻击的严重威 

胁。在分组密码方面，特别是最近文献I-3]对 IS0／IE( 18033— 

3中大量分组密码进行 了多字节硬件故障攻击实验，验证了 

多字节故障攻击(又称宽度故障攻击)的可行性和威胁性。 

MIBS算法是文献[4]在 CANS 2009会议中提出的轻量 

级分组密码，主要用于 RFID卡等设备的加解密实现。RFID 

设备是物联网的基本组件单元，由于其门电路数量有限，对密 

码算法设计与实现提出了严格的要求。MIBS算法 以 1400 

个门电路的精密设计，完全胜任在 RFID卡中的快速安全实 

现。目前在对 MIBS分组密码的安全性分析方面，国内外尚 

无先例。本文研究了MIBS分组密码的抗差分故障分析安全 

性，基于宽度故障模型，提出了一种针对 MIBS的差分故障分 

析方法，对攻击复杂度进行了分析，并通过仿真实验加以验 

证 。 

本文第 2节介绍了 MIBS算法；第 3节给出了差分故障 

分析原理；第 4节提出了针对 MIBS密码的差分故障分析方 

法；第 5节对攻击复杂度及实验结果进行了分析 ；最后为结束 

语。 

2 MIBS算法 

MIBS算法采用 Feistel结构，分组长度为 64位，支持 64 

位、8O位两种密钥长度，整个加密过程由 32轮组成 ，其加密 

过程与 Camellia分组密码 类似。 
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加密过程 密轮函数为 4 针对 MIBS的宽度差分故障分析 

fL 一R ①F(L rl， ) ⋯ ’ 。 。 

IR，一 一 ⋯ 4．1 第32轮故障分析 

L 和R，分别为第 r轮 64位分组的左 32位和右 32位 ， 为 

第 r轮轮密钥，F轮函数由轮密钥加、S查表函数、M 混淆函 

数、P置换函数组成，具体描述如下。 

1)轮密钥加 ：F函数的左半部分 32位输入同轮密钥按位 

进行异或； 

2)S盒查表函数：将轮密钥加 32位结果，每 4位作为查 

表索引，查找一个 4×4的 S盒 ； 

yo 一 ① ① 3／1 o o 7 

一  ① l① Y4① o ．)，6 

2 一 1① 2① 5① 6 o 

y3L
--  2 ① ① ① j，6④ (2) 

一 o④ ．y2① 弘 ① y5① 6 o y7 

5 一 ① ．y1① ① ① 6① 7 

6 一 0 l① 2 o 弘 ① 5① 

7 一 l o y2 o o 4① 5① 6 

3)M混淆函数 ：将 S盒查表函数结果乘以一个矩阵，进 

行(GF(2) )。一(GF(2) ) 混淆变换，(yo， 一， 7)一(yo ， 

1 ，⋯ ， 7 )； 

4)P置换函数：将 M 混淆函数结果分为 8块(0，1，⋯， 

7)，置换后的 8个索引(0，1，2，3，4，5，6，7)分别对应原索引 

(6，2，3，0，l，4，7，5)。 

密钥扩展算法 ：MIBS密钥扩展算法与 PRESENT密钥 

扩展算法类似。对于 64位密钥的MIBS，其 32轮扩展密钥通 

过主密钥 K(k。，是 一，是 。)经下面迭代函数产生。 

S。一user-key 

for(i=0； < 32；H + ) 

{ 

Sz—S > > > 15； 

S _二s60z(s [63：6o])l JS [59：O]； 

Sz--S [63：16]I l Sz[15：n]①( +1)i lS z[1o：O]； 

一 S [63：32]； 

不失一般性，本文仅研究 64位 MIBS故障分析。 

3 差分故障分析原理 

为增强分组密码抗线性和差分分析能力，现代分组密码 

大都使用 S盒查表操作来提高密码非线性度 ，同时使用 S盒 

查找表访问Cache又可提高软件实现算法的执行效率。但是 

恰恰是由于差分 S盒的不完美分布特性 ，导致其面临严重的 

故障攻击威胁。假如在分组密码查表时，对未知查表输入值 

a导入随机故障 厂，一般来说，攻击者可得到密文差分 ，且 

满足 ： 

sial①s ①厂]一厂 (3) 

查表输入值 n常与扩展密钥直接相关。对于 MIBS密码 

来说，其轮函数中的查表索引即为某个 已知状态值和扩展密 

钥的异或值，恢复n后，该扩展密钥值即可推断出来，然后在 

前一轮导人故障，利用恢复扩展密钥值计算前一轮查找 S盒 

的输入和输出差分，继续推断前一轮扩展密钥 ，直至得到恢复 

初始密钥所需的扩展密钥集合 ，经分析推断出初始密钥。 

在 MIBS加密过程中，在第 32轮导人多个故障，每个故 

障长度为 4位。在第 32轮左寄存器 中随机导入 m(m一 

5)个故障，故障传播如图1所示，分析过程如下： 

(1)导入故障个数及位置 

在 MIBS第 32轮随机导入 个故障后。故障差分无变化 

地传播到密文右半部分。在导入随机个数故障的情况下，通 

过正确和故障密文差分值 △C尺，可确定故障个数及导入故障 

位置 。 

(2)求解第 32轮 S盒输入差分 △儿。 和输出差分 ASs。 

由图 1易知，第 32轮 S盒输入差分 AIL。 等于 △ ，S盒 

的输出差分为 

△ 2一M  (P (ACL)) (4) 

(3)求解第 32轮扩展密钥 

根据第 3节差分故障分析原理，可得到第 32轮查找 S盒 

的索引值，若该索引值等于 ① 若 已知，则可推断 

出 32。 

图 1 第 32轮故障传播图 

4．2 第 31轮故障分析 

在第 31轮左寄存器L 中随机导人 (m一5)个故障，故 

障传播图如图 2所示。 

图 2 第 31轮故障传播图 

分析过程如下： 

(1)计算第 3l轮输出差分 △儿。 和 A／R。1 

易知，第 31轮左半部分输出差分 △儿。 等于 △CR，右半 

部分输出差分为 

△侬31一△C J_①P(M(S(△j 1o 2))) (5) 

(2)导人故障个数及位置 

根据 △侬。 中非 0的4位值个数及其位置，即可确定第 

31轮导人故障的个数及位置。 

(3)求解第 31轮 S盒输入差分 △儿。。和输出差分 △s{ 

由图 2易知，第 31轮 S盒输入差分 △儿。。等于 AIR S 
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盒的输出差分为 

△S1一M- (P (△／L31)) (6) 

(4)求解第 31轮扩展密钥 

根据第 3节差分故障分析原理，可得到第 31轮查找S盒 

的索引值y3 为 

1一rk。1① CjJ OP(M(S( ①rk 32))) (7) 

， ， ， sz均已知，则根据式(7)可推断出 

4．3 密钥推断 

根据 MIBS密钥扩展算法，在获取 戊。 和 。。后 ，可将主 

密钥搜索空间降低到 2”，密钥恢复过程如图 3所示 ，算法如 

下 ： 

1)在获取到 。2后，可获得 S”的左32位值； 

2)根据密钥扩展过程的逆过程进行 S 一S。 [63：16]I l 

S。 E15：11]① 32I l31[1O：O]运算 ； 

3)取 S3 的前 4位作为查找 s 索引值，查找逆 S盒，并 

将查找结果与剩余 6o位组成新的64位值S ； 

4)将 S 左移 15位 ，并用移位后的值取代 S3 ； 

5)此时 S。 的左半部分的 32位值应与 。 相 同，易见 

31前 17位与 32后 17位相等； 
· 6)在一组 。 和 。z共同作用下，主密钥搜索空间可降 

低到 2”，此时可利用暴力破解方式恢复主密钥。 

十l_二 ．— —： 
l r／c31 
5 f。’’。‘ 32 S- 

●̂■■■■■■【————————————■■■■■_  

I 。32 

1{ ___--[== 
l 032 

2f 

f 
图3 MIBS初始密钥推导过程 

5 实验结果 

5．1 攻击复杂度分析 

假设在 MIBS第 32轮注入4位随机值故障，满足下式 

SEc①愚]④SEe 0k 0-厂]一厂 (8) 

c为故障相关 4位密文值 ，将 c ok，f(f：fi：0x00)， 所有候选 

值代人式(8)，可得满足上式 k值的统计分析表，见表 1。 

表 1 MIBSS盒故障分析效率统计 

由表 1可知，在第32轮导入一次 32位故障后，4位密钥 

搜索空间可由原来的2 降低到 2 ，据此可预测在 32轮随 

机导入32位故障后， 。2将由2 降到1526(2 · )左右，下面 

通过仿真实验验证攻击复杂度分析理论的正确性。 

5．2 实验结果 

在普通 PC机(CPU为 Intel(R)Celeron(TM)1．3GHz， 

内存为 512MB)上使用 C++语言编程实现了本文 MIBS多 

字节故障攻击，其中故障诱导过程通过计算机软件模拟。 

在MIBS第 32轮一次导入故障宽度为 32位时，采集了 

1O组攻击数据，每组对 sz进行了10000次攻击，并对每组数 
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据 。。候选值个数求均值 ，将其作为纵坐标来绘制图4。易见 

第 32轮单次导入 32位故障，可将 。 搜索空间由 2。。降到 

1544(2” 。)。10组实验测试数据的均值 1544与 5．1节中攻 

击复杂度分析的 1526基本相符，证明了 5．1节理论的正确性。 

图4 1O组 rk32密钥候选值数 目统计 

在分析获取 。z候选值后，通过对第 31轮导入一次 32 

位故障，我们对 s 候选值进行了进一步的分析。由 4．3节 

可知 s 前 17位与 sz后 17位相等。根据该特性可进一步 

筛选 sz和 。 组合值，通过在 sz和 分别注入 1次 32 

位故障，10组攻击数据(每组对 3 ， 。 进行 了 10000次故 

障攻击)经筛选后，其结果如图5所示。 组合平均个 

数为 25．89(2 。)，结合 4．3节密钥推断算法，MIBS 64位密 

钥搜索空间平均可降低到2 ，经 1秒钟暴力破解获取初始 

密钥 ，这也说明了实验方案的可行性以及 MIBS算法对于差 

分故障分析的脆弱性。 

图 5 10组 rk31，rkaz联合候选值数目统计 

结束语 本文介绍了 MIBS算法，并分析了 MIBS的差 

分故障攻击原理及方法。实验及分析结果表明 MIBS对于差 

分故障攻击是脆弱的。通过在第 32轮和第 31轮分别导入 1 

次32位故障，即可将 64位主密钥降低到 21．7O位，经1秒钟 

暴力破解恢复完整密钥。为了避免此类攻击，研究和改进 

MIBS算法抗差分故障攻击的方法，显得十分必要。 
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