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基于随机 Petri网的 P2P存储系统可靠性模型和分析 
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摘 要 可靠性是可信性研究的基本 内涵之一 ，也是 P2P(Pee~to—Peer)存储 系统研究的关键。P2P存储 系统结点具 

有高动态特征，结点频繁地上下线给系统的可靠性分析带来困难。结点的暂时离线会增加副本数量 ，从而导致系统不 

必要的损耗。较多的副本数量会增加系统的可靠性，但是同时会导致系统的一致性维护成本增加。而较少的副本数 

量又会导致系统的可靠性显著降低。针对副本的数量和可靠性之间的关系，采用随机 Petri建立了P2P存储 系统的 

可靠性模型并加以分析，围绕数据可靠性度量要求和数据副本的数量建立关系模型，从理论上指明研究系统可靠性的 

目．的和基本原则，这可以在 系统组建之初帮助优化系统的设计。 
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Model and Analysis of Peer-to-Peer Storage System Reliability Based on Stochastic Petri Net 

LIU Zhi-ming SHA Ji—chang YANG Xiao-hua。 WAN Ya-ping 

(College of Information System and Management，National University of Defense Technology，Changsha 410073，China) 

(Institute of Co mputer Applications，University of South China，Hengyang 421001．China) 

Abstract Reliability is one of the basic connotations of dependability，and it is also the key of P2P Storage Systems 

study．P2P storage system nodes are highly dynamic．That nodes are from online to offline frequently will lead difficulty 

to system reliability analysis．If increasing the number of copies because nodes are temporarily offline，it will cause sys— 

tern to unnecessary outage．The larger number of copies wil1 increase system reliability，but it will also cause the system 

to increase the cost of consistency maintenance．And the fewer number of copies will result in a significant reduction in 

reliability of the system．To address the problem of the quantity of copy and system reliability．a reliability mode1 of P2P 

storage system which revolved around relationships between the requirements of data reliability measurement and the 

number of copies was built by stochastic Petri nets(SPN)and used to analysis．It identified the purpose and basic princi— 

pies of studying system reliability from theory and can help to optimize the system design on early stage． 

Keywords Stochastic Petri nets(SPN)，P2P storage system，Reliability，Copy redundancy 

1 引言 

P2P存储系统是一个基于对等网络的数据存储系统，可 

以提供高效率 、鲁棒、容错和负载平衡的文件存取和共享功 

能。它把分散的结点以一种行为对等的模式组成一个提供统 

一 存储服务的系统，能够为用户提供统一和一致的逻辑数据 

视图和透明的数据存储服务。结点的组成既可以是一般的用 

户个人电脑或是服务器 ，也可以是它们的混杂。P2P存储系 

统可以充分利用用户闲散存储资源形成一个互助、自组织的 

存储网络 ，解决了服务器的性能瓶颈，使用户对数据的访问速 

度得到极大提高。 

可靠性是系统性能中的重要组成部分。对于存储系统而 

言，数据服务的可靠性是可信性研究的核心。存储系统可靠 

性描述了系统有效提供数据服务的能力，即系统能正常提供 

服务的概率。P2P存储系统结点的动态性远高于传统存储系 

统。在 P2P网络上搭建可靠的存储服务需要更多努力，用户 

随机行为对系统可靠性造成一定困扰。通过分析 P2P存储 

系统的可靠性，可以帮助系统的设计者和用户制定高可靠的 

数据分发策略以及高效率的数据搜索算法。因此，必须加强 

对 P2P存储系统可靠性的研究。正如文献[1]所述，P2P存 

储系统可以在动态性、可靠性和用户行为三者之间保持一种 

平衡的关系，以保证系统在高动态性前提下仍然能够较好地 

运行。 

P2P存储系统的可靠性研究通常涉及到 3个问题：数据 

冗余、故障检测以及修复机制。副本冗余是提高分布式系统 

可靠性的关键技术 ，较多的副本还可以使得用户较快获得数 

据搜索和查询结果。P2P存储系统一般通过文件或者数据的 

冗余来提高系统的可靠性。因此 ，数据的冗余度测量、数据副 
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本的一致性维护，都是问题研究的关键。较大的数据副本数 

量通常会带来很大的一致性维护成本，因此需要在系统的可 

靠性和一致性维护成本之问取得一个折衷 ，以满足各种用户 

和环境体验的要求 。 

研究 P2P存储系统可靠性 ，必须考虑实际的系统特征。 

副本冗余作为提高系统可靠性的关键因素，设计之初就必须 

考虑采用合理 的数据副本数量和副本的放置策略。Adamie 

等人的研究表明[2]，文件在网络中被访问的频率表现出幂率 

特征，少数一些文件被访问的频率很高，而大多数的文件被访 

问的频率很低。因此需要针对网络中文件被访问的不同频率 

特征设计合理的副本冗余措施。访问频率高的文件在设计的 

时候考虑使用较多的副本数量，这还可以在一定程度上带来 

系统性能的提升。而对访问频率不是很高的文件，则使用较 

少的副本冗余数量，以节省系统的网络带宽和存储资源。 

比如文献[3]提出的拥有者复制策略(OR，owner replica— 

tion)，当对某个数据对象提出查询请求并查询成功以后，只 

在数据查询请求结点处创建副本 ，才可以保证系统拥有较少 

的副本数。Forster等人l4]为了提高 P2P系统的可用性提出 

了一个副本计算模型，规定针对每个对等结点计算当前的可 

用性，并通过对系统状态 的收集决定应该保持的副本数量。 

对一些类型的数据和服务，这种方法被证明是保证系统高可 

用性的一个有效途径。 

研究副本冗余对 P2P存储系统可靠性的影响，需要考虑 

各种实际使用的环境和用户需求。而建立系统可靠性模型， 

也必须充分考虑不同的冗余方式对可靠性带来的影响，比如 

从双副本到多副本。如前所述 ，已有的一些 P2P系统在设计 

的时候，针对某些较少访问请求的数据提供较少副本数量。 

为了更好地比较副本冗余和可靠性的关系，本文使用随 

机 Petri网建立了系统的可靠性模型并加以分析，通过考虑 

P2P系统中不同结点的不同动态特征，使得模型可以较好地 

反映 P2P存储系统的可靠性目标。 

2 随机 Petri网 

描述可靠性的一个重要模型工具就是随机 Petri网(Sto— 

chastic Petri Net，SPN)，它能对复杂系统做可靠性分析和研 

究。 

一 般的P2P存储系统是一种非可控系统。其基本特征 

和思想在于 ：整个系统处于一种无核心状态 ，每个结点都能以 

功能对等的方式提供各种服务，对于存储系统而言提供的是 

数据存储服务；理论上说 ，这种系统的结点一般不受其它结点 

控制，每个结点可以自由地加入或者退出系统。因此，对此种 

系统的可靠性分析如果仅仅只采用简单的无状态方法，很难 

描述完备。随机 Petri网作为一种很好的工具得到了普遍的 

使用。Petri网ll5 源于西德科学家 C A Petri发表的博士论 

文 ，它提供了一种描述并发、竞争和同步系统的建模方法。 

Petri网作为一种数学图形工具，其应用非常广泛，不仅能描 

述系统的静态行为，而且能刻画系统的动态特性 ，尤其适合描 

述含有并行成分的复杂系统。它能从组织结构、控制和管理 

的角度，精确描述系统中事件(变迁)之间的依赖(顺序)和不 

依赖(并发)关系。 、 

2．1 多旨 本可用度分析 

P2P存储系统通过连接物理位置分散的结点，在动态不 

可靠的广域网环境下为用户提供性价比高、可靠的存储服务。 

这种服务带给我们的是平等和自由，用户可以获得 自己需要 

的存储服务和数据请求。同样，为了提高 P2P存储系统的可 

靠性，必然存在多个副本的冗余设计，使得只要系统至少还保 

存一个副本就可以保证数据不被丢失。对用户而言。在法律 

许可的范围内，只要能够找到 自己所需的数据，不用管其来 自 

哪里，由谁提供，只要能够得到即可。 

对同一数据复制多个副本保存，使得当某一个或某一些 

副本丢失的时候能够恢复原始数据。这些副本保存在不同的 

结点集合上面，并且要尽量避免这些结点之间错误相关(比如 

说处于同一个局域网内)。不同的数据根锯用户需求设定不 

同的数据冗余度 (即保存的数据副本数)。多个数据构成 了 

P2P存储系统的存储服务。 

假设系统保存了 S个数据，其中每个数据 D ( 一1，2，⋯， 

)存在 ”个副本，通过 P2P网络可以访问任意一个副本。该 

数据的一个或者多个副本失效都不会引起数据 D 丢失。只 

有所有副本都失效时，该数据才彻底丢失。 

为分析简单，假设在同一时刻没有两个或两个 以上的副 

本失效 ，且任一时刻也不会有两个或多个副本被修复，即某一 

时刻只会有一个副本得到修复。定义 P2P存储系统的可靠 

性指标 ，即系统的可用度。可用度定义为 P2P存储系统在规 

定条件下 ，任意某一时刻系统处于正常可用状态的概率。 

设 A(f)为数据 D 的状态空间，且有 ： 

f z’ 

A( )一 
l ’ 

( 一0，1，⋯， 一1)，数据 n 没有丢失， 

但有 i个副本失效 

数据 D 丢失 ，该数据的所有副本 

都已经失效 

从上述状态空间可以看出，当 D 处于状态 时，数据不 

可用 ，数据丢失。而当处于其它状态时数据是可用的，并且根 

据副本失效的数量确定相应的修复策略。 

图 1所示为数据 D 的随机 Petri网模型。位置 P ( 一0， 

1，2，⋯，，2—1)表示数据处于正常状态；位置 表示数据丢 

失，系统发生故障。初始记号表示起始时刻所有副本处于正 

常状态，没有副本失效。 

图 1 数据 D 的 SPN模 型 

其中各个符号含义如下： 

位置 、P 到 分别表示数据 D 的副本 0个丢失、1 

个丢失，直至数据 所有副本全部丢失。 

， ( 1，2，⋯， )表示不同数量副本丢失变迁，rj，2( 一 

1，2，⋯， )表示数据恢复变迁。 

表示数据副本发生故障的概率，／2表示副本发生故障后 

的修复概率。这里假定不同结点的副本故障概率和修复概率 
一 样 。 
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如同上小节所示，由图 1中SPN模型和变迁实施规则可 

以得到与之同构的马尔可夫链的状态转移图。根据马氏理论 

有线性方程组： 

fP·R=0 
(1) 

l∑Pi一1 
l茸 0 

式中， 为稳态情况下处于位置 P 的概率，马尔可夫链中 

R 

根据式(1)可以得到数据 D 在位置 P (i一0，1，2，⋯， ) 

的概率为： 

1 l 
( — )! J 

一  ： 主 ， ．z，⋯， ㈣ 
【 ( — )! J 

由式(2)和式(3)得到数据 的可用度为： 

A一 A一1一户。． !．( )” (4) 
= 0 、“  

2．2 P2P存储系统可靠性分析 

对一个完整的 P2P存储系统来说，存在多个数据，每个 

数据保有多个副本。为了提高系统的可靠性 ，每个副本放置 

在不同的结点上面。副本数量越多，系统的可靠性就越高。 

同时，副本放置在不同的结点上面，还可以及时地响应用户数 

据请求，将网络负载分担在不同的结点集上，减少用户对某个 

数据集中访问所造成的压力，有效提高系统对数据的访问效 

率。研究这样的系统可靠性才能反映 P2P存储系统实际情 

况 。 

本节研究由多个数据所构成的完整 P2P存储系统的可 

靠性表示方法。 

假设 P2P系统存在多个数据 Di(i一1，2，⋯， )，每个数 

据 Df同时复制 r个副本进行冗余容错设计，则数据 发生 

丢失的概率为： 

一  

r!。1 J 

k 0 Ig = r一 ／ ： 

(5) 

若所有数据 Di( =1，2，⋯，s)完全丢失的概率相同，则对 

于一个有 5个数据、每个数据有 r个副本的 P2P存储系统，其 

可靠性可以表示为： 

R( 1，；[2， 3，⋯ ， ； )=P‘一。 l I” (6) 

3 结果分析 

根据式(5)和式(6)，假设一个系统，其数据副本故障发生 

率为 0．001；副本故障发生后数据修复的概率为 0．002；整个 

系统共有 100个数据；由不同的副本数得到单个数据的可靠 

性和多数据的整个系统可靠性如图 2所示。 
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个标记的稳定概率是一个行向量 P=(Pl，P2，⋯，Pn)。R为 

变迁速度矩阵。 

元素 为从位置P 转移到位置P 的所有转移率之和。 

如果两位置之间不存在直接联系，则 一0( ≠ )。 由 ∑ 

五 一0决定，R的阶数和状态数量一致。求得 R中各个元素， 

得矩阵 R： 

0 0 0] 

0 0 0 l 
o o 0 J 
． ． ． 1 
： ： ： l 

( +2 ) 2A o l 
一 ( + ) f 

0 一 

副本敢 

图2 系统可靠性分析图 

图 2表明，不同的副本数会导致不同的系统可靠性。多 

副本数据的系统相较于单副本数据的系统 ，可靠性更接近于 

99．999 的高可靠性标准。但是，从图中也可以看出，单纯地 

增加副本，并不会对可靠性产生多大的影响。当副本数保持 

在 5个左右时，可靠性基本达到了系统高可靠性的要求。再 

多地增加副本数量，并不会对可靠性带来多大的影响，相反会 

增加副本维护的成本。这可以帮助我们在设计 P2P存储系 

统的冗余策略时，根据自己的可靠性要求来设计合理的副本 

数。 

现实世界中用户下层网络的带宽是有限的，如果在数据 

副本的维护上面消耗太多的带宽，虽然可以提高数据的可靠 

性，但是过高的数据一致性维护开销将占用系统有限的计算 

资源并导致系统底层 网络的拥塞，进而最终降低系统数据的 

访问能力。对于各种不同拓扑结构的 P2P存储系统来说，可 

以使用本文的方法来对系统可靠性建模，并指导各种复杂的 

P2P网络可靠性设计。 

结束语 P2P存储系统是一种复杂的分布式系统，具有 

分布式系统的固有特点，如可扩展、透明、异构等；并且作为一 

种 P2P网络又必然表现出结点频繁变化的动态性。这些综 

合因素的影响导致在高动态的网络环境中，存储系统的可靠 

性问题表现出新的特点和新的问题，从而也构成了P2P存储 

系统独特的研究方向。 

研究系统可靠性的一种方法就是随机 Petri网，它能对复 

杂系统做可靠性分析和研究。本文对多数据、多副本的复杂 

P2P存储系统建立了相应的随机 Petri网模型。通过理论分 

析表明，单纯地增加每个数据的副本数，并不会显著提高系统 

的可靠性；相反会极大地增加系统的维护成本。为了提高系 

统的可靠性，需要多副本来屏蔽结点的错误，关键是要考虑如 

何选择副本的数量。因此，对副本冗余度的设定和对结点状 

态的估计是 P2P存储系统设计的难题。 

另外还有一个关键问题必须要考虑，这就是为了提高 

A  

)  一 

1  Z 
O  一 ； 0  O  O  

+  

(  

以 ； O O 0 一_ 

o ； o  o  o  

— 



P2P存储系统的可靠性，通常每个数据需要保留多个副本，导 

致数据一致性问题也必须得到解决，否则副本保存的冗余数 

据变成了一堆垃圾，不仅对系统可靠性无益 ，反而会严重影响 

存储系统的可用性。数据的一致性问题主要与系统的更新操 

作有关：更新操作发生时，离线结点因为无法接收到更新操作 

而导致数据副本间的不一致。P2P网络的结点状态非可控使 

得一致性协议的开销增大或者导致丢失更新操作 ，为此需要 

解决如何用最少的开销保证副本最终的一致状态 ，以及根据 

数据的更新频率和故障概率来选择合适的数据修复机制，保 

证在一致性问题解决的条件下如何高效率地修复数据。 

删除冗余数据也会影响一致性并 占用存储资源。在对无 

用数据删除的过程中，由于用户结点的离线会使本应该被删 

除的无用数据仍然保留在结点上，如果结点此时上线 ，将发现 

本地数据和最新数据的版本不一致，使得本地拥有的数据变 

成了垃圾数据。因此必须解决多个数据副本的一致性问题 ， 

保证必须删除的数据都被完全删除。一个可行的解决办法就 

是采用定时机制，当某个数据副本在结点上的持有时间超过 

了系统预先设定的时间阈值以后，由系统自动删除该数据，但 

这会产生一点维护代价。 
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