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一 种基于编码的混沌密钥流生成方法 

温 涛 。 张 永 郭 权。 李凤坤。 

(东北大学软件中心 沈阳110004) (东软信息学院计算机科学技术系 大连 116023) 

(东软信息学院教育资源开发与实训中心 大连 116023)。 

摘 要 从信息论的角度对混沌密钥流的产生过程进行了描述，提出并证 明了利用编码方法对实值混沌序列进行 离 

散化可以提高产生流密钥的效率。研 究了编码位数与二进制序列的伪随机性和流密钥生成效率之间的关系。编码位 

数对二进制序列的伪随机性的影响不明显，总体标准差最大为 0．0135，特别地 当编码位数为 18时，标准差有明显的 

收敛趋势；编码位数在 6位至 15之间时，生成效率总体较 高并且相差不大，其中位数为 12时，取得最高的效率。从理 

论和实验两方面分别对二域法和提出的抽样编码法进行 了比较，结果显示，通过抽样编码来进行离散化，能够保留实 

值混沌序列较多的伪随机性信息，提高了混沌流生成效率，该方法对丰富流密钥生成方法是一次有益的尝试。 
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M ethod for Generating Key Stream Based on Encod ing 
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Abstract The paper formulated the generating procedure of key stream of chaos in the term of information theory， 

presentd and proved that generating efficiency of key stream can be improved through sampling-an& encoding method 

to process real number sequence of chaos．And the paper made research on the relationship between the amount of enco— 

ding bits and pseudorandomness and generating efficiency．The amount of encoding bits effects pseudorandomness of bi— 

nary sequence a little，and the stand~d devia-tion of each sample is 0．0135 at most，specially，when 18，the standard devi— 

ations converge apparently．Generating efficiency keeps higher，when the amount of encoding bits falls into the interval 

of 6 through 15，and arrive to the highest point when 12．The paper compared the binary-field method and the proposed 

samplin~an& encoding method in term s of theoretic and experimental proof and showed that sampling-an& encoding 

method can reserve more pseudorandom inform ation SO that it can improve the generating efficiency of key stream．The 

sampling-an& encoding method is a beneficial tentative experience to enrich the generating ways of key stream． 
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1 引言 

混沌系统因其高度复杂的非线性动力学特性及对初始条 

件和参数依赖的高度敏感性而被广泛引入到安全领域，例如， 

保密通信系统[1]、软件水印I2]、数字图像加密[3]等。对非基于 

困难问题的密钥产生算法的探索和非线性混沌系统的研究催 

生了混沌密码学[5]。存在的文献较多地关注了算法 的安全 

性 ，较少考虑算法的效率。本文深入分析了混沌动力学系统， 

认为通过从混沌迭代过程中获取更多的非线性信息，可以提 

高产生算法的效率。因此提出了基于抽样编码的混沌密钥产 

生算法 。 

通过混沌映射函数将一个密钥(或称种子)扩展为密钥流 

成为构造同步密钥流_7 ]的一种重要方法。在实值混沌伪随 

机序列基础上得到的二进制混沌伪随机序列是其中的一个类 

别。在这一类的混沌伪随机序列生成中，由实值混沌伪随机 

序列转化为二进制混沌伪随机序列直接关系到最终密钥流的 

质量，因而是一个关键步骤。从统计学的角度来描述某一混 

沌映射函数得到的混沌分布可用均匀分布，也即连接随机变 

量。由信息论可知 ，连续随机变量的自信息和信息熵都是无 

穷大的，即要表示 连续随机 变量需要 无穷多 位。已有文 

献 7̈ ]无一例外地只用 2bits表示混沌分布情况，以下将称这 

类方法为二域法。事实上，文献的做法是先将混沌吸引子(分 

布域)分成了两个部分，用 2bits(0或 1)来表示某一点落在哪 

个区域里。文献间的区别只是这两个区域的分法不同。从信 
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息论的角度分析 ，这些方法没有本质的差别。只用 2bits描述 

混沌分布，每次迭代只能产生 lbit有用信息，导致其所体现 

的随机性信息在转化过程中被大量遗漏，因此，产生流密钥的 

效率比较低。当采用 轨道时，每次只能得到 1／n bits有用 

信息，导致产生相等长度的密钥需要更多次迭代，此时，效率 

降低更严重。 

定义 1 称由实值混沌伪随机序列转化为二进制混沌伪 

随机序列的过程为离散化过程。 

本文首先给出了离散化过程的信息论解释，研究了编码 

方案。最后提出了一种通过编码来实现离散化的方法并与二 

域法进行了比较。该方法在转化过程中较多地保留了混沌映 

射函数自身的随机性信息，从而能产生更多的密钥流位，最终 

显著地提高了密钥流产生器的效率。 

本文第 2节给出了离散化过程的信息论解释；第 3节研 

究了编码方案并提出了一种离散化方法；第 4节从理论和实 

验两个方面分析了离散化方法的性能和安全性，并与二域法 

做了比较；最后总结了全文所做的工作及以后要解决的问题。 

2 离散化过程的信息论解释 

从信息角度来看，离散过程是一个随机信息的传递过程。 

由数据通信可知，若将由某一区间[口，6]上的混沌分布看作是 

连续型随机变量的样本值时，离散化过程就是模拟信号转化 

为数字信号(A／D)的过程。A／D转化的基本方法就是抽样 

和编码 ，并且要求转化过程保证信号不失真 。 

连续型随机变量的自信息量和信息熵按离散型随机变量 

相应概念推广后均为无穷大，也即蕴涵着无限信息。根据抽 

样定理，若有一频带限制在(0， )赫内的时间连续信号 m 

(￡)，如果以 丁<1／2f．的间隔对它进行等间隔抽样 ，则 re(t) 

将被所得到的抽样值完全确定。也就是说，以 T≤112f~为 

间隔得到的样本就包含了连续时间信号必要的信息。由此可 

见连续时问信号中包含着大量的冗余信息。有以下定理。 

定理 1 设区间[。，6]上的连续型随机变量为 X。将区 

间[口， 分成 k个两两不相交的子区间A ，Az，⋯，A ，且满足 
k 

条件(nA 一中)n(UA一[a，6])，令正实数序列 z ，zz，⋯， 

表示区间长度 ，令事件序列 x ， ，⋯， 分别表示随机变量 

的值落在相应区间的事件。则事件序列的自信息量和信息熵 

能反映原连续型随机变量的必要信息。 

证明：由信息论可知事件序列的自信息量为 

I(X )一一log( (Xi))一一log(／ ／(6一n)) (1) 

当rrax(1 ，z：，⋯， )一O，有 X—X，此时，又由式(1)得 I(X)一 

+。。。综上，Xl可以代替 x。同理可证事件序列的信息熵为 

式(2)。 

H(X)一 ∑ (Xi)I(Xi) 
l= l 

一 一 ∑(z log( ／(6一a)))／(6一口) (2) 
i= 1 

可以代替X的信息熵。 

定理 1表明事件序列包含着描述连续随机变量的近似信 

息。我们可以用这一事件序列来近似表达该随机变量所提供 

的信息。为了获取均匀分布的随机变量的整体信息，抽样的 

最佳方式是采用等间隔抽样。 

定理 2 在定理 1的基础上令 一 一 ·一 =Z，则事件 

序列的自信息量和信息熵是分区数量的增函数。 
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证明：式(1)和式(2)变为式(3)和式(4)： 

(Xi)一一log(p(Xi))一一log(1／k) (3) 

H(x)一8p(x~)J(Xi)一一∑(1og(1／k))／k 
I l 

一 --

log(I／k) (4) 

易得 J(Xi)和 H(X)都是 k的增函数。 

定理2表明事件序列从其源信号中获取的信息量的多少 

与区间的数量有增函数关系。若要得到较多的信息可以通过 

增加区问数量来达到目的。 

若混沌映射函数的混沌分布是均匀的，即有较好的统计 

特性，则离散化方法也应能保证离散化后的二进制序列是均 

匀分布的。 

定义 2 某一状态集合 的状态个数恰为 2 ，( 一1，2，3， 
⋯ )，若用 nbits二进制数为其编码，则称这样的编码为全值编 

码 。 

定理 3 设区间 ，6]上的混沌吸引子为 X，其统计分布 

是均匀的。则通过均匀抽样和全值编码后得到的二进制序列 

是均匀分布的。 

证明：按定理 1中提到的方法将[n， 分成 k个两两不相 

交的子区问Al，Az，⋯，A ，区间长度和事件表示不变。因为 X 

是均匀分布的随机变量，所以有等式 P(X1)一 (X2)一 ·一 

( )。对于相应的编码序列有等式 夕(s1)一P(Sz)一 ·一 

p(sk)成立 ，其中 Si一{e ， “e }(i一1，2⋯是)表示对事件 Xf 

( 一1，2⋯忌)的编码。因为是全值编码 ，所以有： 

一 2 (5) 

由 p(X1)一声(X2)一⋯一 (墨 )得： 

(X )一1／k( 一1，2，⋯ ) (6) 

另一方面，若序列 一{8 ，眈，⋯，en}为独立实验序列 ，也 

即服从二项分布，则有： ． 

p(s )一1／2 ( 一1，2，⋯， (7) 

将式(5)代人式(6)后与式(7)相同。也即5一{Pl，8z，⋯， 

}是二项分布。命题得证。 

定理 3表明，若混沌吸引子是均匀分布的，则通过抽样编 

码后的二进制序列是服从二项分布的。因此，通过抽样编码 

后混沌动力学系统的伪随机性信息能够传递，体现为产生的 

流密钥的伪随机性。也即可以通过抽样编码来实现离散化。 

3 编码方案及离散化方法 

如何确定抽样频率(由全值编码可知，同时也就确定了编 

码的位数)是涉及到效率和安全性的重要问题。针对攻击方 

法来设计保护手段是密码学的常用方法。以下也将按这个思 

路来设计编码方案。有下面一般性(非正式的)定理。只给出 

说明没有证明。 

定理 4 理想情况的一次一密加密体制下，只有唯密文 

攻击有意义。 

根据密码分析者破译时已经具备的前提条件，通常人们 

将攻击类型分为下述 4种，唯密文攻击、已知明文攻击、选择 

明文攻击和选择密文攻击。除唯密文攻击外，其他 3种攻击 

的目的是获得密钥。而对以一次一密为原型的密钥流加密体 

制来说，获取密钥是没有意义的。因为密钥在每一次加密时 

都要发生变化。所以对于攻击者而言只有密文这一唯一的信 

息来源。攻击者关心的不是密钥而是明文。 



 

编码方案的选择取决于两个因素，效率和安全性。由定 

理2可知，事件序列从其源信号中获取的信息量的多少与区 

间的数量成正比例关系。因此，单从分区数量角度考虑，如果 

无限地增加区间数量，则一次迭代就可以得足够的信息量生 

成流密钥。但是，混沌过程退化严重，导致对初始值的依赖敏 

感性降低 ，从而安全性降低。 

3．1 {0，1}序列伪随机性判断 

Golomb建议了广为接受的判断二进制伪随机序列随机 

性的 3个公设 ： 

(1)在序列的一个周期内，0与 1的个数接近相等 ，更精 

确地说，相差至多为 1； 

(2)在序列的一个周期内，长为 1的游程占流程总数的 

1／2，长为 2的游程占总数的 1／2。，长为 i的游程 占游程总数 

的 1／2 ，且在等长的游程中 0的游程个数和 1的游程个数相 

等。连续 个 0或 1称作长度为 的游程； 

(3)自相关函数(Auto—Correlation)如式 (8)所示 。K为 

正数。 

N一1 fN． if r= 0(mod N) 
C(r)一 ∑(一1)“ h升r一《 (8) 

i--0 lK ， if r≠ 0(mod N) 

文 中所有对 二进 制序 列伪 随机性 的验证 都是 利用 

Golomb的 3个公设进行的。 

3．2 编码位数实验分析 

本文采用一维线性分段混沌映射，如式(13)所示，进行编 

码离散化。本节实验的目的是从伪随机性和生成效率上分别 

找出最合适的编码位数。针对公设(1)，进行统计实验 ，共进 

行 1000次。图 1显示了离散后二进制伪随机序列的数学期 

望随描述位数的关系。图中多条曲线是有代表性的实验结 

果。所有的伪随机序列的标准差最大为 0．0135。因此，采用 

的编码位数对伪随机性的影响不大，也即无论采用多少位编 

码 ，所得到的二进制伪随机序列的随机性水平相当。值得说 

明的一点是，当采用 18位编码时，多次实验 的曲线相交于 

0．5004，离 O-1均匀分布的数学期望 0．5最近，并且在 18附 

近标准差明显有收敛趋势。 

图 1 均值与编码位数关系 图2 游程比例与游程长度关系 

针对公设(2)，对各长度的游程数量占总游程数量的平均 

比例进行了统计计算。结果如表 1和图 2所示。实验值是 

1000次实验中，特定长度的游程所占比例的平均效果。与标 

准值的误差在±0．01之内，符合伪随机性的要求。各长度的 

游程数量占比，都与图 1类似，即编码位数对游程比例的影响 

也不 明显 。 

针对公设(3)，各次实验产生的二进制序列都具有伪随机 

性。由上述分析可知，利用 Golomb随机性公设可以对二进 

制序列的伪随机性进行判断，但是对确定编码位数帮助不大。 

对编码位数与产生相等长度的二进制序列所需要的时间 

进行统计实验，得出平均效果图，如图 3所示。 

位~(bits) 

图 3 离散过程用时与编码位数的关系 

由图 3分析可知，仅从效率角度选择编码位数时，编码位 

数在 6位至 15位之间离散过程所需要的时间差别不大，6位 

至 15位均可。最低点在 11位编码处。该区间之外，所需要 

的时间显著增加，并且增加的速率很大 ，生成效率以较大的斜 

率降低。 

综上所述，编码法进行离散化产生的二进制序列在伪随 

机性上都较好并且有相当的表现，因此，从伪随机性无法确定 

采用多少位编码是合适的。编码位数对流密钥生成效率的影 

响是显著的，由效率确定编码位数是合理的。所以，最终结论 

是在产生的二进制序列具有伪随机性的前提下，由效率来决 

定编码位数。 

表 1 编码位数与特定长度的游程所占的比例的关系 

类型 l 2 3 4 5 6 7 8 

标准值 0．5000 0．2500 0．1250 0．0625 0．0313 0．0156 0．0078 0．0039 

实验值 0．4979 0．2502 0．1340 0．0575 0．0336 0．OI72 0．0024 0．0041 

4 性能分析 

4．1 理论分析 

定理 5 设有一明文 P，其信息量为 (P)。设等间隔抽 

样的间隔数为 n，则产生密钥 流所用的迭代次数 为 N—L J 

(P)／tog(n)J+1 (9) 

二域法的离散化过程最简单的办法是以混沌吸引子域的 

中点为分界线 ，将整个区域分成两个部分 ，也即有如式(10)所 

示的函数 (·)，式中， ，h分别表示混沌吸引子的下界和上 

界的坐标。用 1bit信息量描述每次迭代产生的点落在哪个 

区间。统计实验发现，由于混沌映射自身的原因，这种离散化 

过程容易造成离散化后的二进制伪随机序列并不服从均匀分 

布，因而发展了文献[7，8]中的离散化过程。函数 (·)的 

表示如式(12)所示。式中， 为任意正整数；区间的分法与定 

理 1相同。发展了的离散化过程等间隔地量化，实现了二进 

制伪随机序列的均匀化。文献虽然将区间分成了 个小区 

间，但是本质上并没有发生变化，依然只是用 1bit信息量描 

述迭代的落点。 

L (加  
f x E[1 ,(h-F

)／2

1)／

'̂ _

2) 
(10) 

因此，理论上产生信息量为 J(P)的流密钥需要的迭代次数为 

式(11)所示。 

N—L I(P)J+1 (11) 

若采用多次混沌迭代来进行前馈 ，那么每次产生的有效 

信息量会更少，需要的迭代次数更多，生成效率也就更低。 

因此，理论分析指出，在保证相当伪随机性的前提下，编 

码法的生成效率是二域法的编码位数倍。 

4．2 实验及数据分析 

4．2．1 实验 用统计量 

将 x的可能取值的全体 n分成 忌个两两不相交的子集 
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A1，A2，⋯， 。以 ( 一1，2，⋯， )作为样本观察值 z ，32。， 
⋯

， 中落在A 中的个数。 

( )．二j。’ ∈u (12) 
l1， if z U A 

则有统计量 

叁h (考一Pi 1 ) ∑ (血一 ) = ＼ ， (13) 
式中，h ( 一1，2，⋯，是)是给定的常系数。根据 Karl Pearsom 

的证明，当取 h =n／p 时，则式(13)近似地服从 (k--1)分 

布。于是可得拒绝域为： 

≥菇(k--1) (14) 
又当k比较大时，可由 R A．Fisher公式： 

≈专( + 2 一1) (15) 

计算出拒绝域。其中， 表示标准正态分布的分位点。 

4．2．2 混沌映射 函数 的比较 

实验采用混沌吸引子统计分布比较好的一维线性分段函 

数 ，如式(16)所示 。 

f ( )／p， O≤z(￡)< 

-z( +1)一 (五)一{ ，p≤-z( )<o．5 
lG(1 r(-f))， (￡)≥o．5 

(16) 

该混沌映射的分布比前期常用的 logistic混沌映射的分布在 

均匀性方面要好，如式(17)所示。 

Xk+1一ttr,(1-- )， (
17) 

∈(O，1)，3．571⋯≤ ≤ 4 

随机设定 1000个初始值，每个初始值迭代 1000次。按 4．2．1 

节中介绍的 拟合检验法分析数据，计算结果并取平均值如 

表 1所列。取 一100时，结果如表 2所列。 

表2 分布统计量平均值 

类型 Logistic 一维分段线性 

拒绝域 ≥135．001 

值 531．001 95．800 

Logistic映射在显著性水平 0．01下，其混沌分布不是均 

匀分布。而一维分段线性混沌映射可以认为是均匀分布。从 

1000次实验中各取有代表性的一个分布，如图4所示。 

根据上面的分析，我们在实验中采用了式(16)所示的一 

维线性分段混沌映射函数。 

(a)Logistic映射 (b)一维分段线性映射 

图 4 两个映射的典型混沌分布直方图 

4．2．3 效率比较 

采用 8位编码，也即将[O，1]区间分为是：256个小区间 

时，分别用二域法和抽样编码法进行离散化。表 3显示了重 

要指标的对比情况。采用 8位编码时，二域法所需的时间约 

是抽样编码法所需要时间的 8倍。在不同机器上实验时，绝 

对时间不同，但是所用时间的比例关系保持稳定。 

· 64 · 

表 3 二域法与抽样编码法各项指标的比较 

综上所述，抽样编码法的效率约是二域法的 8倍 ，与理论 

分析结果相符。编码法能有效提高流密钥的生成效率。 

结束语 采用信息论的方法描述了混沌密钥流的生成过 

程。从伪随机性信息的传递角度来分析二进制密钥流的生成 

过程。提出了抽样编码离散化方法，用来转化伪随机性信息。 

理论推导和实验证明了方案在保证伪随机性的条件下 ，能明 

显地提高生成流密钥的效率。研究了编码位数对伪随机性和 

流密钥生成效率的影响，得出在保证伪随机性的前提下由生 

成效率决定编码位数的结论。在理论和实验两个方面比较了 

二域法和编码法，证明了编码法能有效提高生成效率。 

已有文献中常采用的 Logistic混沌映射函数的伪随机性 

没有文中所采用的一维线性分段混沌映射函数的伪随机性 

好。但是，已有文献证明后者存在线性缺陷，即已知两个或更 

多的点落在同一分段上，容易造成已知部分明文攻击。采用 

本文提出的抽样编码方法将混沌吸引子分成更多的小区间， 

在一定程序上降低了线性缺陷发生的概率。本文的重点是验 

证采用抽样编码方法进行二进制序列生成能否保证伪随机 

性。所以，准确分析线性缺陷发生的概率 ，采用其他伪随机性 

更好、又没有线性缺陷的混沌映射函数是进一步要完成的工 

作。 
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