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一 个新的基于身份的无线传感器网络密钥协商方案 
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摘 要 无线信道具有开放性，节点间建立配对密钥是无线传感器网络安全通信的基础。在大部分基于身份加密(I— 

dentity-Based Encryption，IBE)的传感器网络密钥协商方案 中，使用双线对运算建立配对密钥，能耗 高且耗时长。基 

于 BNN-IBS身份签名提出了一个新的无线传感器网络密钥协商方案，节点通过 Diffie-Hellman协议建立配对密钥，所 

需的密钥参数通过广播获得。与基于 IBE的传感器网络密钥协商方案(IBE-based Key Agreement Scheme，IBEKAS) 

进行量化比较，结果表明本方案不仅提供了与 IBEKAS同层次的安全性与可扩展性，且在能耗与时耗方面具有较明 

显的优势。 

关键词 无线传感器网络，密钥协商，身份签名 

中图法分类号 TP309 文献标识码 A 

New Identity-based Key Agreement Scheme for WSN 
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Abstract For the openness of wireless channel，establishing pairwise key between sensor nodes is the basis of the se— 

cure cornnmnication in wireless sensor networks．In most of existing IBE-based key agreement schemes，the pairwise key 

was established using Tate pairing with high energy consuming and time consuming．In this paper，authors proposed a 

key agreement scheme based on BNN—IBS signature，sensors broadcast the parameters required for establishing pairwise 

key and compute the key using Diffie-Hellman key exchange technology．Compared with the IBg-based key agreement 

scheme，the proposed scheme has patent advantages in energy consuming and time consuming with the same security 

and scalability． 
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1 引言 

随着传感器技术的发展，无线传感器网络 (Wireless Sen— 

sor Network，WSN)的应用范围日益广泛。WSN由大量资源 

有限的传感器节点组成，通过无线链路进行通信。由于无线 

链路的开放性，敌手可能发动多种攻击。建立节点间的配对 

密钥是实现传感器网络安全通信的基础。由于传感器节点本 

身存储能力、计算能力、通信带宽、节点能量等资源有限，使得 

许多成功的传统网络中的密钥协商方法(如 RSA等)不能直 

接应用。如何有效地建立 WSN配对密钥，一直是研究热点。 

WSN密钥协商方案主要有两种：基于密钥预分配的密钥 

协商方案及基于公钥系统的密钥协商方案。 

基于密钥预分配的方案建立配对密钥的开销较小，引起 

了广泛关注并出现了诸多研究成果。Eschenauer和 GligorE1] 

提出了概率密钥共享方式；BlundoⅢ2 使用对称多项式对 BG 

方案进行了改进，在一定程度上提高了抗毁性；Chan[。]等对 

E-G方案进行改进并提出 q-composite方案；Liu[ 等结合部 

署知识提出了基于地理信息的密钥分配方案，一定程度上提 

高了网络的密钥连通率；Younis_5]在层次式 WSN里提出了 

基于位置信息的 EBS动态密钥管理方案 ，一定程度上提高了 

抗串谋攻击的能力，但簇头节点受损对网络安全威胁大。 

但密钥预分配方案也存在一些不足 ：1)抗毁性差。节点 

妥协攻击对网络安全影响较大，妥协节点数 目超过阈值将威 

胁到整个网络的安全；2)网络扩展性受限；3)预分配的密钥 

存在冗余，节点预装的密钥或密钥材料中只有一部分可用于 

与邻居节点建立配对密钥。 

由于 ECC以 160bit的密钥达到了 RSA中 1024bit密钥 

的安全性，因此基于 ECC的公钥加密成为 WSN密钥协商方 

案的研究 热点。特别 是基于身份加密 (Identity-Based En— 

cryption，IBE[6])的密钥协商方案，由于节点公钥由公开信息 

直接推导，无须进行公钥认证，因此有效地降低了计算复杂度 

和通信开销。如杨庚等[7]与程宏兵等l8]用 IBE建立传感器 
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网络密钥协商方案，对密钥参数、发起方 1D、目的节点 ID进 

行身份加密，防止中间人攻击，节点问通过解密得到参数并使 

用 DH技术建立配对密钥 。 

但传统的 IBE基于双线对运算，计算开销较大且计算时 

间较长 ，不适合于资源有限的传感器。因此 ，如何在利用身份 

加密优势的基础上有效地降低建立配对密钥的时间与能耗是 

一 个极有意义的研究问题。 

本文提出了一种基于 BNN—IBS身份签名Eg]的传感器网 

络密钥协商方案。分析表明，本文方案继承了身份加密的优 

点 ，具有高的连通率、安全性与可扩展性；同时，在建立配对密 

钥所需的时间与能耗方面都优于基于IBE的密钥协商方案。 

本文第 2节简介 BNN—IBS签名及其变形方 案 vBNN— 

IBSE ；第 3节给出 BNN-IBS-KS方案；第 4节对 BNN—IBS- 

KS方案进行分析，并通过量化分析将其与基于 IBE的密钥 

协商方案进行比较。 

2 预备知识 

2．1 BNN-IBS简介 

Bellar等 于 2004年提出了基 于椭 圆曲线 的 IBS方案 

(BNN-IBS)，并对该方案的安全性做出了证明_g]。在 BNN 

IBS中，签名的生成与验证主要是通过椭圆曲线上的点乘来 

完成。BNN-IBS方案具体如下： 

给定安全参数为 ；选择有限域 fq上的椭圆曲线 E／Fq， 

以E(Fq)表示 E／ 上的点构成的群，E(Fq)阶为 ；P∈E 

(Fq)且 P的阶为户，P为素数且P。不整除 rl；(G)为由P生成 

的群。 

· 系统参数设定： 

1)选取 E( )，P，P，选取 37ERZ ，-z为系统私钥；计算 

Q=xP，Q为系统公钥 ； 

2)选取两个加密哈希函数 H ：{0，l}× 一 ，H2：{0， 

1} 一 ； 

3)公布系统参数<E／ ，P，P，Q，H ，Hz)。 

· 用户密钥生成：给定用户 ID为ID ，ID．E{0，1} ，则 

其私钥 SK 按以下步骤生成： 

1)选取 rERZ ，计算R—rP； 

2)利用系统密钥 Iz计算 S—r+C．7C，f—H (j I lR)； 

用户 IDu的私钥SK 一(R，s)。 

· 签名：用户 ID．对消息 的签名如下： 

1)选取 yER ，计算 Y=yP； 

2)计算 — + 5̂，其中 一H2(IDu，m，R，y)； 

用户 I 对消息m 的签名为(R，y， >。 

· 签名验证： 

给定用户 J 、系统参数、消息 m及签名(R，Y， )，验证 

过程如下： 

1)计算 一̂H2(ID．，m，R，y)，c—H (ID．I lR)； 

2)检查 zP=Y+ (R+cQ)是否成立。 

若 2)验证通过，则接收消息 ，否则丢弃。 

2．2 vBNN-IBS简介 

为取得与 RSA1024相同的安全性，BNN—IBS中的参数 

声，q分别为 168bit与 166bit，签名长度为 1O5 。为减少签 

名长度，采用一个变形的 BNN—IBS签名方案 vBNN—IBS。该 

方案与 BNN—IBS具有相同的安全性及计算复杂度，但消息签 
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名缩减为83BE J。其签名过程如下： 

1)选取 yERZp，计算 Y=yP； 

2)计算 2一 + s，其中 一H2(ID ，m，R，y)； 

用户 j 对消息m 的签名为(尺，h， )。 

签名验证：给定用户 ID．、系统参数、消息 及签名(R， 

h， )，验证 如下 ： 

1)计算 c—H1(IDuI lR)； 

2)检查 一H2(IDu，m，R， P一 (̂R+cQ))是否成立。 

3 本文方案简介 

本文方案使用 BNN-IBS的变形方案 vBNN—IBS，对用于 

建立配对密钥的参数进行签名广播，邻居节点间进行签名验 

证以确定消息来源；邻居节点间从消息 中提取参数 ，并使用 

D-H(Diffie-Hellman)密钥交换技术建立配对密钥。vBNN- 

IBS签名与 BNN—IBS签名具有相同的安全性1] ，伪造合法签 

名的难度等同于求解椭圆曲线离散对数问题 (ECDLP)。本 

文方案具体如下： 

1)密钥材料预分配：部署服务器，按照第 2．1节所述，生 

成系统参数<E／ ，P，P，Q，H ，H2)，为每个节点分配 II)，并 

根据其 ID生成相应的私钥<R， >，同时按以下方法为每个节 

点计算用于 DH密钥交换的参数 ：取 x<p，计算 一 mod 

；P，g为公开参数。服务器将上述密钥材料装入传感器节 

点。 

2)消息广播 ：部署后 ，对任一节点 A按照 vBNN-IEkS的 

方法为其用于密钥交换的参数进行身份签名 ，并按照消息(I) 

的格式进行广播 ： 

(IDA，yA，Sig{IDa，yA)) (I) 

式中，设 l l一20byte，{IDa{一2byte。 

3)参数提取 ：设 B为A 的邻居节点，则 B按照第 2．2节 

中的验证步骤对消息进行签名验证 ，确定消息源的正确性，并 

提取消息中的密钥交换参数 。 

4)配对密钥建立：A与B分别如下计算配对密钥： 

· A计算：K彻一(yn) A一(g ) 一(g) B ； 

· B计算：KBA一(yA) 一( A) B一(g) B。 

5)A，B间通过建立的对称密钥进行消息的加解密。 

4 本文方案性能分析 

本节对本文方案进行性能分析 ，并与基于 IBE的密钥协 

商方案进行开销对比(两种方案都基于身份加密，其连通率、 

可扩展性、抗毁性处于同一层次)。 

4．1 连通率分析 

由本文方案简介可知，邻居节点间通过验证带有签名的 

广播消息，确定消息源并提取消息中【)_H协议中的密钥参数 

便可建立配对密钥 ，密钥连通率为 1，网络连通率也为 1。而 

各种随机密钥预分配方案由于密钥分配的随机性及节点部署 

的随机性而很难达到高的密钥连通率，如 E-G方案中以3O 

的密钥连通率只达到了接近 1的网络连通率。 

4．2 可扩展性分析 

新节点预装人身份签名的系统参数、D-H协议的公开参 

数以及节点私钥 ，部署后可通过广播与邻居节点进行参数交 

互，以概率 1与所有的邻居节点建立配对密钥，不会影响连通 

率 ，可扩展性好。而对于随机密钥预分配方案而言，新节点中 



包含的密钥或密钥材料并不足以保证与所有的邻居节点建立 

配对密钥 ，大部分随机密钥预分配方案(如 BlundoE2~的方案) 

的可扩展性一般。 

4．3 安全性分析 

在大部分随机密钥预分配方案中，妥协节点的数 目直接 

影响到网络的安全性。妥协节点超过一定阈值时，整个 网络 

的安全将受到威胁。如文献[6]中指出，在其方案下，当妥协 

节点数 目超过 6O 时，整个网络的安全性将得不到保障。 

对于本文方案 ，不论妥协节点数 目为多少 ，敌手都很难得 

到未妥协节点的秘密信息。这是因为公开信息是 BNN—IBS 

及 H协议的系统参数 、通过 H协议进行密钥协商所需 

要的参数以及节点 ID，敌手想通过公开信息获得未妥协节点 

私钥(R，s)，其难度等同于解决 ECC上的离散对数问题(EC— 

DLP)；而敌手想通过公开的密钥交换参数 得到节点的秘 

密参数 z ，其难度等同于解决离散对数问题 ；同时 ，本文方案 

中通过身份签名有效地抵抗 了中间人攻击。因此，妥协节点 

数 目对本文方案的安全性不构成威胁，本文方案抗毁性好、安 

全性高。 

4．4 开销分析 

本节主要讨论本文方案的开销，并与文献E73中基于IBE 

的传感器网络密钥协商方案 (IBEKAS)做 比较。后者使用 

Boneh等在 2001年利用双线对提出的 IBE方案[6]对密钥参 

数进行加解密，邻居间通过解密密文确定通信方身份，提取密 

钥参数并计算配对密钥。交互过程如图 1所示。 

A B 

图 1 IBEAS配对密钥建立过程 

节点发送的消息格式为： 

I ，ENClK (Id ，I ，ya) (II) 

式中， 为的密钥参数 ，K 表示 B的私钥。 

同时，由于对 IBE的相关研究 已经很多，并取得了诸多 

成果，因此本文不再对 IBE进行介绍 ，具体可参见文献E6]。 

方案的开销分析具体如下。 

1)存储开销 

两种方案中均要求节点预装系统参数、用于建立配对密 

钥的密钥参数及节点 ID。经过与邻居节点 的通信及计算 ，均 

可以得到相应的配对密钥并存储 。从这个方面来看 ，两种方 

案的存储开销处于同一层次。在随机密钥预分配方案中，由 

于密钥分配的随机性及节点部署的随机性 ，节点存储的部分 

密钥或密钥材料并不能用于同邻居节点建立配对密钥，密钥 

有冗余 ，对存储空间的利用不够理想。 

2)通信开销 

因为配对密钥根据密钥参数 由节点计算生成，通信开销 

主要指节点间交换密钥参数所需的通信量。设两种方案采用 

消息封装格式为 32byte载荷、9byte包头及 8byte前缀，在前 

缀中包含了源方、目的方、长度、包序号、CRC及控制字节。 

IBEKAS中的安全参数长度为 1 60bit(ECC-160)，每个节点有 

N个邻居节点。 

本文方案签名长度为 83byte，消息(I)的长度为83+2O+ 

2—105byte，封装后 的数据长 度为：32*3+9+ 17*4— 

173byte。为了与邻居节点交换密钥参数，每个节点进行一次 

广播并接收 N个邻居广播。 

IBEKAS密文长度为 60byte，消息(II)的长度为 6O+2— 

62byte。封装后的消息长度为 32十3O+17*2— 96byte。每 

个节点为获得一个邻居的密钥参数，需进行一次消息发送及 
一 次消息接收；与 N个邻居建立配对密钥，需发送 N个消息 

并接收～ 个来 自邻居的密文。 

两种方案的通信量对比如表 1所列。 

表 1 通信量对比 

MICA2节点发送与接收一个字节的能耗分别为 59．2 J， 

28．6 ，则两种方案的通信能耗如图 2所示。 

童 

赠 

邻居节点数N 

图 2 通信能耗 

由图 2可知，当邻居节点数为 4O时，为与所有邻居节点 

建立配对密钥，本文方案所需的通信能耗约为 2O8mJ；IBEK— 

AS能耗约为 337mj，虽然其消息长度短，但使用加密方式确 

定通信方身份 的方法会带来较多的通信次数 ，造成高的通信 

能耗。 

3)计算开销 

由于两种方案都是通过交换 【)_H密钥参数的方法建立 

配对密钥，因此主要的计算开销区别在于交换密钥参数需要 

的计算量。我们先对两种方案的计算复杂性进行分析(不考 

虑普通的加法与乘法)，如表 2所列。 

表 2 计算复杂性分析 

为简化分析，我们以双线对运算及 ECC上的点乘运算所 

消耗的能量衡量计算开销。根据 Gura等的研究_1 ，在 MI— 

CA2传感器上(8bit，ATmega128L，8MHz，电压 3V，活动状 

态电流 8mAh)[】 ，进行一次 ECC点乘需 0．81s，能耗约为 0． 

81s*3V*8mAh一19．44fro；根据 Bertoni等 的研究[1 ，在 

32bit，33MHz的 ST22智能卡处理器上，进行一次双线对运 

算约为 0．752s，则可估算在 MICA2传感器上进行双线对运 

算的时间为 0．752*33／8—3．1O2s，能耗为 3．102s*3V* 

8mAh=74．45mJ。两种方案中节点与 N个邻居节点交换密 

· 】29 · 



钥参数所需要的计算时间及能耗如表 3所列。 

表 3 计算时间及能耗分析 

不同邻居数目下两种方案的计算时间与计算能耗如图 3 

(a)、图 3(b)所示 。 

3 

曹 

图 3 计算时间及计算能耗 

由图 3可看出，本文方案的计算时间与计算能耗较优，原 

因在于使用 ECC上的点乘运算对消息进行签名与认证，N一 

4O时，时间／能耗为 98s／2．35J；IBEKAS基 于双线对运算， 

N=40时，时间／能耗为 280s／6．734J，开销是本文方案的近 3 

倍。 

4)综合能耗分析 

通过对两种方案的通信开销及计算开销的分析，我们得 

到一个节点为与其 N个邻居建立配对密钥 ，两种方案所需的 

综合能耗E(设 ， 分别为通信能耗与计算能耗)如下。 

本文方案：E一 + 一29．68+63．26*N(mJ) 

IBEKS：E— Ec+Er一176．77*N(n ) 

两种方案的综合能耗对比如图4所示。 

邻居节点数N 

图4 综合能耗分析 

从图 4可看出，本文方案的综合能耗较优 ，一个节点与 

4O个节点建立配对密钥 ，所需的能耗约为 2．56J(D-H协议通 

过指数运算计算配对密钥，相对于双线对运算及 ECC上点乘 

运算而言，该能耗可以忽略)，平均建立一个配对密钥的开销 

约为 2．45s／64mJ；对于 IBEKAS方案，则需要 7．07J，平均建 

立一个配对密钥的开销约为 7s／176．75mJ。 

综上所述，本文方案具有基于身份加密的密钥协商方案 

的优点，如高的密钥连通率与网络连通率(一1)、抗毁性好、可 

扩展性好等；同时，相比基于IBE的传感器网络密钥协商方 

案，本文方案有效地减少了配对密钥的计算时间与能耗，邻居 

节点数为 40时，建立配对密钥的平均开销 (时间／能耗)为 

IBEKAS方案的 35 ／36．21 ，更适合于传感器网络。 

结束语 基于 ECC的身份加密系统的灵活性及安全性 

引起了广泛的关注，但如何减少基于身份加密的传感器密钥 

协商方案中建立配对密钥的能耗与时间，是一个有意思的研 

究问题。本文在 BNN—IBS身份签名的基础上，提出了一个新 

的无线传感器网络密钥协商方案，通过带身份签名的广播在 

邻居节点问进行参数交换，节点通过ECC上的点乘进行签名 

验证并通过 H密钥交换技术建立配对密钥。本文方案既 

保留了基于身份加密的传感器网络密钥协商方案的优点，又 

有效地解决了基于 IBE的传感器网络密钥协商方案中双线 

对运算能耗较高且耗时较长的问题，比较适合当前的传感器 

网络。 
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