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无线 自组网中有效的证密钥协商方案 
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摘 要 在 Diffie-Hellman密钥交换算法和基于身份的密码体制基础上，提 出一种适用于无线 自组网的认证 密钥协 

商方案。该方案利用分布的多项式秘密共享的思想，实现 PKG分布化和网络中节点公私钥的生成。通过随机数认证 

和基于身份的签名以及 DH密钥协商算法实现认证密钥协商。该方案 IBE与 DH 算法相结合 ，具有基于身份的密码 

体制低存储量和通信量的优点，同时认证密钥协商后的通信均可采用对称密码算法来有效降低计算量，节省 网络资 

源。理论 分析 证明本方案是安全 的。 
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Abstract Based on IBE and Diffie-Hellman key agreement arithmetic，an efficient authenticated key agreement protocol 

for MANET was proposed．The PKG distribution and the created public／private key of nodes without using the trust 

third part were achieved by used distributed polynomial secret sharing scheme．The authenticated key agreement was 

carried out by IBS and DH key agreement arithmetic．The protocol was combined with IBE and DH，it had the advan— 

tage of low storage and traffic of IBE。as well as the communication after key agreement could adopt symmetry crypto— 

graphic algorithm which could availability lower computation and save resource of the MANET．The protocol was proved 

secuI℃in theory． 
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无线 自组网是一种由移动节点组成的临时性 自治系统。 

作为一种无线移动网络，无线 自组网和传统的移动网络有着 

许多不同，其中一个主要的区别是无线 自组网不依赖于任何 

固定的网络设施，而通过移动节点间的相互协作来进行网络 

互联。网络的这种特点使得无线 自组网的安全问题尤为突 

出。由无线 自组网的特点决定通信节点间共享的密钥应该能 

够动态生成而不依赖任何固定的第三方，在确保密钥安全和 

通信双方的相互认证的同时具有较小的计算量、存储量和通 

信量。 

1 引言 

密钥交换最早由 Diffie和 Hellman『1]在 1976年提出，但 

这种方法却无法有效抵挡 中间人的攻击。由 Bellare[ ]提出 

的第一个基于口令的认证密钥交换协议可以实现身份认证。 

用户通常事先共享一个 口令 ，用来在通信中进行彼此身份认 

证 ，并协商一个短期会话密钥。基于口令的密钥交换协议需 

要满足协议运行过程中不泄漏关于口令的安全准则。如何有 

效地抵抗攻击者对口令进行猜测攻击成为设计这类协议的目 

标之一。基于口令认证的 DH密钥协商机制可以利用 口令提 

供有效的认证，如文献[33中提出的 DH—EKE，以及文献[4] 

中的 PAK协议 。 

1984年，Shamir[5_提出了基于身份的密码系统。用户的 

公钥可以通过某个公开算法直接从其身份信息得到，而私钥 

从 PKG(Private Key Generator)获得。与基于公钥基础设施 

PKI(Public Key Infrastructure)体制相 比，基于身份的体制不 

存在颁发公钥证书所带来的存储和管理开销的问题 ，能有效 

地减少传统公钥体制下管理证书的开销。2001年，Boneh和 

Franklinl6 利用椭圆曲线上的双线性对 ，提出一个真正意义上 

的基 于身份 的高效 加密方 案 IBE(Identity-Based Encryp— 

tion)。此后 ，许多基于身份 的密钥协商 方案被 提出，文献 

[7，8]相继给出了基于IBE的两方和三方可认证密钥协商方 

案 。 

2003年，Khalili和 Katz在文献[9]中首先提出一个用于 

无线 自组网的基于身份的密钥管理方案。该方案的基本思想 

是由一组选定的节点共同承担私钥产生中心(KGC)的职责， 

它们根据(￡，”)门限方案获得系统主密钥的一个份额 ，联合为 

节点产生私钥。此方案的最大缺点是承担 KGC职责的节点 

固定 ，它们不能随意离开网络，由于其身份的特殊性可能成为 
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网络的瓶颈。 

鉴于以上考虑 ，本文提出一种基于身份的无线 自组网身 

份认证密钥协商方案。该方案具有基于身份的密码体制的优 

点，同时利用分布的多项式秘密共享的思想，实现 PKG分布 

化和网络中节点公私钥的生成 ，并且在节点公钥中加人生存 

时间利于节点撤销，完成密钥管理；采用随机数认证和基于身 

份的签名实现节点间的相互认证，Diffie-Hellman密钥交换算 

法完成无线 自组网的安全密钥协商。与一般密码协商方案相 

比，本方案简单可行，在满足无线 自组网中密钥安全的同时， 

利用基于身份密码体制的优点和会话密钥建立通信后，采用 

对称密码体制使得系统结构简化，节省网络资源。本文同时 

证明了方案的安全性。 

本文第 1节介绍本方案基于的基本数学问题和几种密码 

算法 ：IBE、秘密共享方案和 Diffie-Hellman密钥交换算法；第 

2节将详细描述本方案；第 3节对本协议的性能进行分析；最 

后是结束语。 

2 背景知识 

2．1 双线性对和相关困难问题 

基于身份加密算法 IBE的安全性建立在 CDH(Computa— 

tional Diffie-Hellman)困难问题的一个变形之上，称为 BDH 

(Bilinear Diffie-Hellman)问题。IBE的核心是使用了超奇异 

椭圆曲线上的一个双线性映射(Weil pairing)。 

2．1．1 双线性对 

令 G1和 G2是两个 q阶循环群，G 是加法群，G2是乘法 

群。一个双线性对 e就是一个从 G ×G2到 G2的双线性映 

射，并满足以下性质： 

(1)双线性性：设 P，Q∈G ，a，bE ，有 e(aP，bQ)一e 

(P，Q) ； 

(2)非退化性：对每一个 P∈ ，总存在 Q∈G ，使得 P 

(P，Q)≠1； 

(3)可计算性：给定 P，Q∈G ，存在一个有效的算法用以 

计算 P(P，Q)。 

当q为素数时，G1中任意一个元素 P都是生成元 ，根据 

非退化性和双线性性， (P，P)也是 G2的生成元。 

2．1．2 相关困难问题 

(1)计算 Diffie-Hellman问题(CDH)：给定 P，aP，bP，计 

算 abP。 

(2)双线性 Diffie-Hellman问题(BDH)：给定 P，aP，bP， 

cP，计算 e(P，P) 。 

2．2 基于身份的加密算法 

Boneh-Franklin基于双线性对的 IBE算法主要由 Setup， 

Extract，Encrypt，Decrypt 4个算法组成，分别完成系统参数 

建立、密钥提取、加密和解密功能。 

(1)Setup：PKG生成阶为q的群G1、 和一个可有效计 

算的双线性对 e：Ca ×G—G2，G 的生成元 P和两个用于密 

码的 Hash函数 H1：{0，1) 一G 和 H2： 一{0，1) (IBE方 

案的信息空问是{0，1) ，即一个 k比特的字符串集合)。PKG 

随机地选择一个 sE乙 并秘密地保存它的值。它的公钥 

P埘=sP，系统公共参数为(Ca ，Gz，e，P，sP，H ，H2)，并且包 

括PKG向其用户公布私钥的“时间表” 

(2)Extract：Bob将身份 IDE{0，1} 发送给 PKG，PKG 

计算 Bob的私钥 SⅡ)=sQro—sH (ID)。 
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(3)Encrypt：为了对消息 ME{0，1} 加密，Alice使用随 

即生成的rEZq，计算密文：c—Fu，V]一ErP，M0H z( )]， 
 ̂

这里 ，g=e( P，Q玎))∈( 。 

(4)Decrypt：为了解密 C一[L，， ]，Bo b计算 ① H2(P 

(U，Sm))，它与M 相等的。 

在假定 BDH问题是困难的前提下，IBE加密算法在应对 

选择明文攻击时是可证明安全的(在随机预言模型中)。 

2．3 秘密共享 

Shamir等人[1o]最早在 1979年提出秘密共享的概念，并 

给出( ，n)门限秘密共享体制。它是将秘密 S分割成若干个 

份额在一组参与者A一{A。，A ，⋯，A }中进行分配，使得每 

一 个参与者得到关于该秘密的一个份额。只有 A中的任一 

子集 丁，J丁I≥ 可以重构 5；A中的任一子集 丁，J T{< 都不 

能重构S，甚至得不到关于秘密 S的任何有用信息。 

Shamir提出利用有限域 GF(p)上的 ￡一1次多项式 ( )一 

a。+a1 32+⋯+a mod ，来构造秘密共享的(￡，，2)门限 

体制。其中，所选的随机素数 P要大于最大可能的秘密数 

和参与者总数 ，并且公开；5 h(0)—n。，而{a 一， ～ )为 

选用的随机系数，这些都需保密，在生成 个秘密份额之后即 

可销毁。通过计算多项式 (z)对 个不同 的取值就可给 

出每个共享者的秘密份额5 一， (五)mod P，i--1，⋯，”。由于 

任意 t个点都可唯一地确定相应的t一1次多项式，因此秘密 

s可以从t个秘密份额重构。给定任意 f个秘密份额 s ， 

⋯  

，由 Lagrange内插法重构 的多项 式为 h( )一 ∑ 

Z ～  Z：i 

Ⅱ ——。』 mod P。 
J≠r．J—lX i -- Xi 

2．4 Diffie-Hellman密钥交换算法 

Diffie-Hellman密钥交换算法的安全性基于有限域上计 

算离散对数的困难性。节点 A和节点 B协商一个大素数 ” 

和g，g是模”的本原元 ，这两个整数不必是秘密的，故 A和 

B可以通过不安全的途径协商它们。协议描述如下： 

(1)A选择一个大随机整数z，并计算 X一旷 mod ，将 x 

发给 B。 

(2)B选择一个大随机整数 y，并计算 y—g mod，z，将 y 

发给A。 

(3)A计算会话密钥k— mod”。 

(4)B计算会话密钥悬 一Xy mod n。 

显然，A和B是独立计算会话密钥的，且 k=k 一g mod 

n。网络中的窃听者若截获 X和 y，而且知道 和g，除非能 

计算出离散对数，恢复 和Y，否则无法计算 出会话密钥 k。 

但是 Diffie-Hellman密钥交换算法的最大缺点是不能防止中 

间人攻击。 

3 有效的身份认证密钥协商方案 

基于身份的认证密钥协商方案总体上分两个阶段：系统 

初始化和会话密钥协商。其中系统初始化阶段设立系统主密 

钥和公共的参数，为系统中参与通信的所有节点生成相应的 

秘密信息；会话密钥协商阶段完成协商会话密钥，同时实现身 

份认证。 

3．1 系统主密钥和节点私钥的产生 

本方案系统初始化阶段采用 Shamir提出的门限体制，利 

用分布的多项式秘密共享的思想，实现 PKG分布化 ；通过 



Lagrange插值系数重构系统主密钥，利用 IBE，网络中各节点 

生成公私钥．并且在各节点公钥中加入生存时间，以利于节点 

撤销，实现密钥管理。 

无线自组网包含 个节点 ，随着节点的加入和离开，网络 

节点数动态可变。选取阶为 q生成元为 P的群 G ，双线 

性映射 e：G1×G_一G ，两个用于密码的 Hash函数 H ：{0， 

1) 一G1和 H2： 一 {0，1} 。选择有限域 GF( )上的 t一1 

次多项式 矗( )一a。+n1 +⋯+∞ l mod P构造秘密共 

享的(t， )门限体制，主密钥 s—h(O)在所有 个节点中分布 

式共享 ，系统公钥 P 一sP公开的系统参数(G1，G2， ，P，sP， 

H1，H2)。 

当请求私钥时，身份为 ID的节点秘密产生 并向邻节 

点广播私钥请求信息，通过多项式 h(z)得到秘密份额 s ，当 

成功获得任意 t个( ，五)时，节点通过 Lagrange内插法重构 

多项式恢复出系统主密钥，并获得 自己的私钥 SrD= Q皿一 

sH (ID)，节点公钥 Q 。一H (ID)。其中在节点公钥中包括 

公钥生存时间，以便实现密钥及时更新。 

3．2 会话密钥协商 

本方案采用基于身份 的签名实现节点间的相互认证，通 

过 Diffie-Hellman密钥交换算法实现密钥协商，利用基于有 

限域上计算离散对数的困难性保证会话密钥安全。假设节点 

A和节点B要建立会话密钥 ，它们知道彼此的公钥 O_A—H 

(IDA)和 —H (， )。 一sQa和 Su—s 分别是两个 

节点的私钥 ，被秘密保存。密钥协商算法描述如图 l所示。 

节点A 节akB 

(1D ，ES ( )，KQ8(r )) 

图 1 双 向认证密钥协商 

(1)节点 A选取随机整数 r 和 ，计算密钥 Kn—g 1 

mod n，利 用初始 阶段 产生 的私钥对 K 签名 ，得到 E5A 

(KA)，同时用节点 B的公钥加密随机数 r ，发送消息(IDA ， 

ESA(Ka)，E (r̂))给节点 B。 

(2)节点 B收到消息(1)后，通知节点 A与它建立会话密 

码，用 验证签名是否正确 ，同时用 S 解密得到A 的随机 

数r 。节点B选取随机整数 r2和 rB，计算密钥 Ke gr2 rood 

，并发送(ESB(KB)，EKAB(FA，rB))给A。 

(3)节点A收到消息(2)后，通过验证签名确定消息是否来 

自节点 B，同时得到 K ，计算得到协商密钥 Kas后解密 rA和 

。 比较 rA是否正确后，发送确认消息 肼 (rB)给节点 B。 

(4)节点 B收到消息(3)后 ，确认节点 A已收到自己发出 

的消息。此后节点A 和节点 B用协商好的会话密钥 K 通 

信。 

在节点A和节点B的密钥协商过程中，利用基 DH密钥 

交换算法保证会话密钥安全，同时采用基于身份的签名对节 

点身份进行认证 ，以有效防止中间人攻击。本方案利用 IBE 

的优点有效简化系统结构，节省网络资源。 

3．3 新加入节点密钥份额产生 

本方案允许节点动态加入。新节点请求加入网络时，发 

送私钥请求，由至少t个邻节点联合为其产生私钥。采用和初 

始阶段相同的方法生成私钥后，再从其它任意 t个邻节点处安 

全地获取 自己的主密钥份额，由此实现系统的完全分布式。 

4 性能分析 

在本方案中，利用 IBE算法和分布的多项式秘密共享的 

思想，实现PKG分布化和网络中节点公私钥的生成。Shamir 

的门限体制是完善的，同时要想从 IBE算法产生的私钥 P 

或 S 一sQ皿中计算 出主密钥及各节点私钥是基于求解离散 

对数的困难性 ，由DH算法截获会话密钥也是困难的，因此保 

证了主密钥和各节点私钥的安全性。 

采用随机数认证和基于身份的签名实现节点间的相互认 

证，在密码建立过程中，用 Diffie-Hellman密钥交换算法得到 

对称会话密钥 ，由于随机数临时选取，一个节点被攻击后，也 

不会影响其他节点的密钥安全和网络安全，从而保证了网络 

的可用性。方案结构简单，密钥协商后的通信过程都采用此 

对称密钥算法实现，降低了网络的计算量，同时 IBE算法能 

有效降低协议的存储量和通信量。本方案简单可行，在满足 

无线 自组网中密钥的安全要求的同时也能有效简化系统结 

构 ，节省网络资源。 

结束语 本文提出一种基于身份的无线 自组网身份认证 

密钥协商方案。方案在实现秘密共享的同时，采用随机数认 

证和基于身份 的签名实现节点间的相互认证，利用 Diffie- 

Hellman密钥交换算法实现无线自组网的安全密钥协商。与 
一 般密码协商方案相比，本方案结构简单，在满足密钥安全的 

同时利用基于身份密码体制的优点和对称会话密钥进行通 

信，可有效简化系统结构，节省网络资源，能适应无线 自组网 

拓扑动态变化且网络资源紧张等特点 ，实现安全有效的通信。 
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