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基于多步信道预约机制的多址接入协议研究 

陈 轶 李 波 

(西北工业大学电子信息学院 西安 710129) 

摘 要 无线自组织网络(Ad Hoc网络)中实时业务的传榆需要 网络协议提供较为可靠的服务质量保证 (Qos保 

证)，而现有多址接入协议一般未能提供较好的QoS支持。在单步信道预约思想的基础上，提出了一种基 于更为可靠 

的多步信道预约机制的多址接入协议，其利用实时业务分组的周期性特点，对无线信道资源进行多步预约，从 而保证 

了实时业务的可靠传输。仿真实验表明，相较于单步信道预约机制，多步信道预约机制对网络的多址接入性能有较好 

的改进 。 
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Abstract Real—time traffic transmission over wireless Ad hoe networks requires authentic and reliable oos assurance 

from wireless network protocols，which is not available from most of the current MAC protocols．Considering the perio— 

dicity of real-time traffic，a MAC protocol based on multiple-step channel reservation mechanism was proposed，which 

guarantees more reliable transmission for real—time frames．Simulation results and analysis obviously indicate that the 

protocol raises the network performance to a more excellent leve1． 
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无线 自组织网络(Ad hoc网络)是 由带有无线收发装置 

的移动终端组成的多跳无线局域网。Ad hoc网络的建立不 

需要预先建立网络基础设施，也不用设置任何中心控制节点， 

可广泛用于军事战场、民用通信、车载网络等场合。 

随着无线网络技术的不断发展，多媒体实时业务(视频、 

音频等)在 Ad hoc网络中的传输逐步成为人们的研究热点， 

但许多现有无线网络 MAC协议在实时业务服务质量(QoS) 

上考虑不够充分。多媒体实时业务的特点在于其周期性较 

强，每个数据分组之间时间间隔相对固定。IEEE 802．11标 

准m是 目前无线局域网多址接人技术公认的国际标准，它 以 

载波侦听冲突避免(CSMA／CA)为基础，但是缺少稳定的实 

时性保证。文献[2]提出了基于预约的信道接人算法，该算法 

合理利用了实时分组的周期性，但是当无线网络的负载增加 

时，丢包率有较为明显 的上升。文献[3]在同步的单跳 Ad 

hoc网络中提出了多步预约 MAC协议 rn_DIBCR，有效地降 

低了误帧率，但是没有进一步考虑在多跳无线网络下的数据 

传输情况，并且实时业务与非实时业务的传输方式没有加以 

区别。 

基于以上工作，本文进一步在多跳网络通信环境下提 出 

了一种基于多步信道预约的多址接人协议 ，它结合 m-DIN2R 

算法的思想，在信道预约机制l2]的基础上，有效提高了预约成 

功率，对多跳 Ad hoc网络的实时分组传输性能有显著的改进。 

本文第 1节对主要 Ad hoc网络 MAC协议进行简要介 

绍；第 2节提出多步信道预约 MAC协议 ；第 3节展示仿真结 

果并加以分析；最后进行总结。 

1 多址接入协议 

1．1 IEEE 802．11 DCF 

DCFE 是 IEEE 802．11工作组制定的用于无线局域网的 

多址接入协议。它以载波侦听和冲突避免(CSMA／CA)为基 

础，采用二进制退避的方法进行信道接入。退避是指在范围 

为[O，cw一1]的竞争窗口中随机选取一个数值作为倒计时计 

数器的初始值 ，每过一个信道空闲时隙，退避计数器减 1直至 

为 0的过程 ，其中CW=2i(4≤i≤10)。若退避过程中检测到 

信道变忙，则暂停退避直至信道空闲。当节点的退避计数器 

退避至 0并且信道保持空闲，则发送分组。如果发送成功，就 

将竞争窗口大小恢复到最小值；否则将竞争窗rl大小加倍，继 

续退避，图 1为基于退避的 IX；F基本工作原理图。 

前一分组传输 ⋯  ， 退避 当前分组传输 ⋯ 。．退避 
缓缀 荔缀 n lI丁r——— ■———丁几-T 缓 缓 缓荔 ! m ⋯ 

图 1 IEEE 802．11 DCF退避机制工作原理 

到稿日期：2010—04—22 返修 日期：2010—07—26 本文受自然科学基金(60872045，60572144)，教育部新世纪优秀人才支持计划(CET-06— 

0876)，西北工业大学基础研究基金(wO18105)，西北l丁业大学科技创新~ (2OO8KJOlO05)，航空科学基金项目(20095553026)资助。 

陈 ~：(1985--)，男，硕士生，主要研究方向为无线多媒体通信网络，E-mail：crown{e@i63．conl李 波(1971--)，男，教授，博士生导师，主要研 

究方向为无线多媒体通信网络。 

· 7O · 



 

IEEE 802．11 DCF算法中采用的 CSMA／CA随机退避 

机制没有考虑实时业务的周期性特点，并且没有较稳定的实 

时性保证 ，因此难以对多媒体业务提供 QoS支持。 

1．2 EDCAF 

802．11工作组在 IEEE 802．11e标 准中采用 了增 强的 

I)CF机制 J，称为 EDCAF。在该协议中，不同优先级的数据 

分组采用不同的传输方式。高优先级的数据分组在接人信道 

时，获得的最小竞争窗更小，数据交换过程中的帧问等待时间 

也较短。EDCAF可以使得高优先级的业务具有较低的传输 

延迟，但是许多低优先级的数据分组(例如非实时数据分组 

等)可能会由于无法竞争到信道的使用权而不得不放弃数据 

分组的传输；另外，EDCAF同样是基于信道竞争的接入方式， 

因此难以克服在网络负载较大时的冲突问题。 

1．3 信道预 约机 制 

考虑到实时业务每个数据分组之间以一定时间周期到来 

的特点，文献E2]提出了信道预约机制。该算法在网络中假设 

实时业务分组的周期为 ，当实时节点发送一个实时分组 

时，在当前分组中携带下一个实时分组的发送预约。邻居节 

点收到当前发送的分组后，将预约信息写人自己的预约表，并 

在预约信息指定的时间，即下一个实时分组的发送时间内避 

免接入信道，从而回避了可能的分组冲突。 

信道预约的工作原理如图 2所示l2]。发送节点在第一个 

实时数据包 R-PKT 中携带 了在 之 后将要 发送的 R- 

PKT。的发送预约；接收节点收到 R-PKT 后 ，也将 R-PKTz 

的接收预约信息携带在 R-ACK中广播 ；邻节点收到 R-PKT 

或 R-ACK之后 ，将 R-PKTz的预约信息写入 自己的预约表， 

这样邻节点在发送 R-PKT。的时间段 内将 回避信道接人，从 

而避免了分组冲突。 

发送 

图2 单步信道预约工作原理 

单步预约虽然能够在一定程度上提高 MAC协议对实时 

业务的支持，但由于无线信道的不稳定性以及各种分组冲突 

的存在 ，使得预约存在不稳定性 。在节点数量较多 、网络负载 

较大或信道条件不理想等情况下 ，实时业务的 QoS支持能力 

将大幅下降。 

1．4 Ill-DIBDR 

文献[3]在单跳 Ad hoc网络 下提出 了多步带 内预约 

MAC协议 m-DIBCR，并在文献Es]中进行了详细的性能分 

析。节点发送数据分组时，将预约信息携带在数据分组中进 

行广播，对数据队列中的多个数据分组进行信道预约。该协 

议假设每个节点均可以对网络中其他所有节点的数据发送进 

行侦听；节点在同步的时隙中进行数据交换 。 

当前时隙 被其他节点预约 信道预约窗 
’ 

0 i 2 3 4 s 6 7 8 9 10 11 12 20462047 

厂—厂] 一llr叉l1一_T～ r—r— 广]—T一—_= 一—1—T]  

：} 二j_一 一j 节点A预约 C ]_———一一 ——一——— 
时隙2 

图 3 m—DIBCR信道预约窗(2步预约) 

臣 被预约 
广] 未被预约 

图 3所示为采用 2步预约的 rn-DIBCR协议工作原理示 

意图_3]，假设当前时隙为时隙 2，节点 A发送数据分组时，对 

后续两个数据分组进行信道预约 ，预约时隙为时隙 4与时隙 

1O。邻居节点收到该数据分组后 ，在信道预约窗中将时隙 4 

与时隙 10置忙，并在这两个时隙中不进行信道接入与数据发 

送，从而避免了与节点 A可能发生的数据分组发送冲突，降 

低了冲突概率。 

该协议中实时业务与非实时业务的发送方式没有加以区 

别 ，并且网络节点均处于一跳范围内，要求严格的时隙同步。 

在实际多跳 Ad hoc网络中，节点之间的同步常常难以实现， 

并且有必要将不同的业务类型区分对待。 

2 多步信道预约机制 

2．1 基本思想 

在 1．3小节提到的信道预约机制中，实时业务收发节点 

只对下一个周期的实时分组发送进行预约。由于无线信道的 

不稳定与网络中大量存在的分组冲突，使得数据分组的传输 

本身具有不可靠性，因此单步预约在节点数量较多、网络负载 

较大或信道条件不理想等情况下，无法对实时业务提供较为 

可靠的QoS保障。针对这一问题，结合 m-DIBCR协议，引人 

了多跳 Ad hoc网络中多步信道预约协议的概念。 

与单步信道预约机制相同，本协议认为实时业务每个分 

组之间的时间间隔为固定长度 ，即实时分组的产生具有周期 

性特征，而非实时分组的产生时间间隔服从指数分布。网络 

节点可以合理利用实时业务的周期性，对无线信道进行周期 

性的预约。在发送节点发送实时分组(RPK)或接收节点发送 

实时 ACK(RACK)时 ，分组的数据头部增加一个数据域，以 

表示所预约的数据分组个数，称为预约步数。如“3”表示预约 

接下来将要发送的三个数据分组 ，即预约 3步，“O”表示不进 

行信道预约。以 代表预约步数，则任何收到预约信息的节 

点为预约信息的源节点进行 个周期的信道预约。 

如图 4所示，若采用 3步预约，则发送节点在发送实时分 

组 RPK时 ，对之后连续三个周期的数据传输进行信道预约， 

正确收到该分组的节点将 3步预约信息写入 自己的预约信息 

表；接收节点返回 RACK时，同样对接下来 3个周期进行接 

收预约；收到 RACK的节点将 3步预约信息存人 自己的预约 

信息表。在预约表标识的时间段内，邻节点将不能进行信道 

接入，避免分组冲突。 

图 4 实时业务 3步信道预约原理 

2．2 信道接 入过程 

非实时分组与实时分组(RPK)的收发节点在信道接人过 

程上有较大区别。 

非实时节 点在发送每个 数据分组 时，首先按照 IEEE 

802．11 DCF协议中采用的 CSMA／CA退避机制进行随机退 

避 ，退避值递减为 0后 ，节点将检查预约表中的预约信息 ，若 

预约表中的预约时间与当前分组的数据收发时间不发生冲 

突，则开始 RTS／CTS握手，否则将重新开始退避。 

实时节点信道接人过程如图5所示。在发送第一个实时 

分组时，与非实时节点一样，首先完成随机退避 ，然后在预约 

信息与当前数据分组收发不冲突的情况下进行 RTS／CTS握 
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手；在发送 RPK或 RACK时，进行 步信道预约，对将要发 

送或接收的m个实时分组进行信道预约。 

不空闲 

图5 实时节点信道接人流程 

在完成第一个实时分组的发送或接收以后，节点在第二 

个周期中将不会重新进行 RTS／CTS握手，而是进行信道监 

听，若信道空闲，则直接进行实时数据分组的发送。由于前一 

个 RPK中已经携带了对当前 RPK的预约信息，因此正确接 

收到预约信息的邻节点将不会在该时段内同时进行数据收 

发，从而保证了当前实时分组的正确接收，并确保了对数据传 

输的 QoS支持。 

由于信道衰落以及各种数据冲突的存在 ，实时节点的邻 

节点可能不会正确接收到预约信息，并 占用本属于实时分组 

收发的信道资源 ，导致实时分组不能正常发送或接收。在这 

种情况下 ，实时节点应放弃之前的信道预约，重新开始竞争信 

道，发起新的信道预约。 

多步预约相对于单步预约最大的改进在于，对于某一个 

周期的实时分组传输可以进行多次预约，从而增强该实时分 

组的预约稳定性。如图 6所示，若采用3步预约，第 1个 RPK 

会对第 4个实时分组传输进行预约，同样在发送第 2，3个 

RPK时，也会对第 4个分组进行预约，这样第 4个 RPK在实 

际传输之前已经分别进行了 3次预约，从而大大提高了预约 

的稳定性。 

广 I I i 

图6 3步预约的信道预约稳定性分析 

3 仿真结果 

为了评估多步信道预约机制的性能，本文利用 OPNE F 

Modeler网络仿真软件对单步预约与多步信道预约协议分别 

进行 了仿真J一 。由于在相关文献中已经对实时业务与非实时 

业务进行了对比，因此本文重点关注 MAC协议对实时分组 

传输质量的影响，仿真侧重于实时业务的网络性能。 

仿真中所有的网络节点分布在 750rex 750m的矩形区域 

内，分别在表 1所列两种网络规模下测试实时分组传输性能， 

以较全面地反映各种不同网络环境下的性能。在编号为 1的 

拓扑中，非实时节点等间距分布成 4列 ，代表规模较小的 Ad 

hoc网络，节点个数较小；在编号为 2的拓扑中，非实时节点 

等问距分布成 5列，代表规模较大的Ad hoc网络，节点个数 

较多，业务量较大；一对实时业务节点收发对位于整个网络中 

间，两者相距 100m。 

设置数据分组长度均为 1k字节，非实时分组产生时间间 

隔服从指数分布，作为网络负载与背景业务；实时分组发送周 

期为 0．03s，分别令实时节点预约步数为 1，2，3步 ，在不同非 

实时业务分组负载下，统计实时数据分组冲突概率，以反映其 

传输稳定性。本文物理层仿 真模型 的参数设置完全依照 
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IEEE 802．1la的相关规定 ，其中卷积编码速率为 3／4，调制方 

式为 QPSK。 

表 1 仿真网络拓扑配置 

图 7为在表 1所列编号为 1的拓扑下，各种预约步数下 

实时分组的误帧率 ，其中横坐标为非实时节点业务量，即网络 

中每个非实时分组发送节点在每秒钟内产生的数据分组个 

数，纵坐标为实时业务分组的误帧率。由于网络节点较为稀 

疏，因此整体误帧率均较低。 

图7 规模较小的网络中实时分组误帧率 

由图 7可知，相比于单步预约，多步预约可以较为显著地 

降低实时分组的误帧率。随着业务量不断增加 ，网络进入饱 

和状态，表现在误帧率曲线进入相对平坦的区域。从图中可 

以看到，即便是在饱和状态下 ，基于多步信道预约机制 的 

MAC协议的性能也明显优于单步信道预约机制下的 MAC 

协议 。值得注意的是 ，单步信道预约机制在非实时节点业务 

量为 700分组／秒时网络基本达到饱和，而多步信道预约机制 

在非实时节点业务量为 500分组／秒时网络就已经基本达到 

饱和，其主要原因在于，采用多步信道预约机制的 MAC协议 

可以为实时业务提供更为稳定的信道资源，实时分组有较高 

的优先权使用信道带宽，而单步信道预约机制的信道预约稳 

定性较差 ，非实时业务更容易抢占信道资源，即在单步信道预 

约机制下 ，网络可以容纳更多的非实时分组传输 ，因此网络进 

入饱和状态在图中较为靠后。 

图 8是编号为 2的拓扑下，各种预约步数下实时分组的 

误帧率。由于网络规模扩大，节点个数较多，且密度较大，因 

此实时分组误帧率随着非实时节点业务量的增加而有较大程 

度的上升，特别是非实时节点业务量达到一定水平后，单步预 

约的实时分组误帧率达到了不可接受的水平 ；但由于节点分 

布较为密集，有较多的节点能够接收到预约信息，因此多步预 

约的稳定性比单步预约更好，误帧率有较为明显的改善。 

图8 规模较大的网络中实时分组误帧率 

从以上曲线可以看出： 

a)网络负载较重时，多步信道预约机制在丢包率上有较 
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表 1 不同编码数下基本密钥提取器 GSR和 IFR情况 

编码维数 463 503 588 618 688 

FVC2004 GSR 2．O4e一 1 1．74e— l 1．O1e一 1 8．79e一 2 3．75e 2 

FV( 004 IFR 9．76e一 1 9．8le一 1 9．92e一 1 9．93e一 1 9．97e一 1 

URU4000B GSR 5．90e— l 5．62e一 1 4．57e一 1 4．37e一 1 3．41e 1 

URU4000B IFR 9．85e— l 9．89e一 1 9．97e一 1 9．98e一 1 9．99e一 1 

表 2 不同编码数下改进的密钥提取器 GSR和IFR情况 

FVC2004 GSR 2．31e一 1 l_99e一 1 1．18e一 1 1．O4e一 1 4．79e 

FVC2004 IFR 9．8Oe一 1 9．83e一 1 9．93e一 1 9．94e一 1 9．97e 

URU4000B GSR 6．14e一 1 5．86e～ 1 4．83e一 1 4．63e一1 3．65e 

URU4000B IFR 9．86e— l 9．9Oe一 1 9．97e一1 9．98e— l 9．99e 

综合表 1和表 2的情况来看，考虑了质量因素后 ，指纹密 

钥提取器的性能提高了，同样编码维数情况下，一致指纹的解 

码成功率提高了，不一致指纹的解码错误也提高了。同时，从 

两个表中两个数据库 的相关参数比较也可以看出，中科院 

URU4000B数据库指纹质量要好于 FVC2004。在编码维数 

逐渐提高的情况下 ，GSR逐渐提高，IFR也提高了，这主要是 

因为，编码维数低时，纠错能力提高了。 

结束语 密钥管理是信息安全实践 中的一个重要课题。 

本文融合了一种快速评价指纹图像质量的方法，构建了高性 

能的基于指纹的密钥提取器方案，从用户指纹中提取出了恒 

定值用作密码学中的密钥。 

中国科 学 院 自动化 研究 所 的 URU4000B数 据 库 和 

FVC2004 DB3数据库是两个公开的指纹数据库，在其上进行 

了指纹密钥提取器的实验，测试了基本指纹密钥提取器和改 

进指纹密钥提取器的性能。给出了两种数据库上五种编码维 

数下的一致指纹密钥恢复成功率和不一致指纹密钥恢复失败 

率，说明了指纹提取器的有效性，也说明了融合指纹质量考量 

的密钥提取器性能更好，实用性更强。 

虽然本文在指纹密钥的应用方面做了大量工作，但是 ，在 

不采用其他手段的情况下，单独使用密钥提取器作为唯一的 

安全措施乃是不安全的。最主要的问题在于，目前还不能实 

现使得 GSR很高、而 1 IFR小到几乎可以忽略的密钥提取算 

法。目前，如果要把指纹密钥提取器应用于信息安全实践中， 

须与其他的安全措施相配合，比如加入口令等。 
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为明显的改进；当网络负载较轻时，多步信道预约的改进程度 

有所下降，但仍然能够比单步预约提供更为稳定的数据传输 ； 

b)3步预约与 2步预约相比，网络性能较为接近； 

c)在密度较大的网络拓扑下，多步预约对单步预约的实 

时业务传输性能的改进更为明显 ，在单步预约误帧率保持在 

较高的水平上时，多步预约可以降低 5O 左右的误帧率。 

引人多步信道预约机制的无线网络 MAC协议可以使网 

络性能有较大的改进。当预约步数增加时，网络性能趋于收 

敛，预约步数过大会增加额外的运算负担与算法复杂度 ，因此 

3步预约是较为理想的预约步数，没有必要无限增加预约步 

数。在该机制中，实时业务相比于非实时业务有较高的优先 

级，但是实时分组的产生周期较长，所 占用的网络开销也较 

小，因此非实时业务的性能并不会受到较大的影响。 

结束语 现有的无线网络协议一般难以对实时分组传输 

提供QoS支持。本文提出的基于多步信道预约的多址接人 

协议可以对实时数据分组提供较好的 QoS支持，在原有信道 

预约协议的基础上提高了实时分组的预约稳定性 ，从而使网 

络性能得到较为明显的改善，在实际应用中，可以与 H．263， 

H．264等视频编解码标准以及 MPEG等音频编解码标准相 

结合使用。 
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