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摘 要 鉴于信息流对系统完整性的影响，探讨结合信息流实施访问控制的方法，提 出一种基于信息流源的访问控制 

(ACsIF)模型，其中，信息流源指位于信息流出发点的实体。借助用户集合表示信息流源，利用信息流源描述完整性 

级别，根据集合包含关系定义完整性级别的支配关系，基于信息流构造访问控制规则。通过引入完整性约束主体和约 

束集合增强模型的适用性。模型的实现可有效地利用系统已有信息，以降低系统配置的复杂度，提高系统的实用性。 
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Abstract Due to the impact of information flow on system integrity，explored ways to enforce access control with con— 

sideration of information flow．Proposed a model for Access Control based on Source of InfOrmation Flow(ACSIF)，in 

which，source of inforrnation flow refers to the entity that is a starting point of the flow．So urce of jnformation flow was 

expressed via set of users．Integrity level was described through sources of information flows．Dominance relationship of 

integrity levels was defined according to inclusion relationship of sets．Access contro1 rules were constructed based on 

inform ation flows．Integrity constrained subjects and constrained sets were introduced to improve adaptability of the 

mode1．Existing system information may be utilized effectively in implementing the model，hence，complexity of system 

configuration can be reduced，and system usability can be improved． 
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研究与设计可信计算平台，是当前信息安全领域的热点， 

它涉及到信息空间的方方面面。其中，系统完整性便是构建 

可信环境的关键因素之一。从上世纪 7O年代末 G H．Nibaldi 

建立可信计算基(TCB)F ]思想开始，几十年来，大量学者基于 

系统完整性度量展开研究，提 出了各种解决方法，如基于 

hash值的静态完整性度量、基于信息流的完整性度量以及基 

于控制流的完整性度量等等。 

文献[2]所描述的证明框架表明，在构建可信计算平台 

时，为了保证安全性和完整性，系统必须建立一个基础的自保 

护安全机制。毫无疑问，访问控制便是该安全机制的一个重 

点。最早的基于完整性的访问控制模型是 1977年 K．J．Biba 

提出的Biba模型I3]。虽然 Biba模型的理论描述精确，但在现 

实系统中无法完全实现，无法达到完整性要求和系统的实用 

性要求之间的平衡。TE模型l4 提出了基于域和类型实施访 

问控制的思想；基于信息流的格模型 ]则从形式化定义的角 

度给出了系统中信息流的表示方法；Clark-Wilson模型(C- 

w)[6 提出了基于事务的完整性保护规则；CW-Lite模型口坝0 

是 Clark-Wilson模型的轻量级版本，提高了模型的实用性。 

随着分布式环境的普及 ，为了满足多用户控制的要求，分布式 

访问控制模型应运而生。DLM模型 8̈]以满足分布式环境中 

信息机密性保护的要求为出发点，提出了一种基于集合标识 

机密性的方法 ，简化 了控制策略的定义；DIFC g 则提出一种 

基于不同的数据所有者实施分布式信息流控制的模型定义方 

法。 

访问控制作为操作系统安全机制的重要组成部分，是基 

于信息流进行系统完整性度量的基本支撑。2006年 Jaeger 

rr．等人提出的PRIMA度量体系l10]是基于信息流的完整性 

度量工作的一项出色成果。PRIMA通过分析系统的安全策 

略获取信息流图，并利用 Cw—Lite模型的规则实现基于信息 

流的系统完整性度量。PRIMA以 TE模型和 SELinuxE“]作 

为基础支撑，但基于 TE模型的 SELinux机制的配置非常复 

杂，很不实用。 
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本文以适度安全为原则，从实用性的角度出发，研究基于 

信息流 源 的访 问控 制 (ACSIF，Access Control based on 

Source of Information Flow)问题 (关于信息流源的定义请参 

见本文定义 1)，提出 ACSIF模型并分析其现实意义。本文第 

1节通过给出核心概念的定义描述 ACSIF模型的基本思想 ； 

第 2节构造 ACSIF模型的访问控制规则；第 3节分析 ACSIF 

模型的安全性、实用性和现实意义；第 4节讨论与本文相关的 

工作；最后对全文进行总结。 

1 ACsIF模型描述 

1．1 符号约定 

与访问控制行为相关的实体包括主体和客体。实体指系 

统中的对象，用 e表示某个实体，用 E表示所有实体的集合。 

主体是访问操作的实施者，如用户执行某段代码产生的 

进程。用 s表示某个主体 ，用 S表示所有主体的集合。 

客体是访问操作的实施对象 ，如文件、共享内存 、进程或 

其他数据。用 0表示某个客体 ，用 。表示所有客体的集合。 

用 “表示系统 中的某个用户，用 U表示所有用户的集 

合。 

模型目前主要考虑两类访问操作 ：读操作和写操作。用 

observe(s，0)表示 s读 0，用 modify(s，0)表示 S写0。 

1．2 信息流和信息流源的定义 

实体的完整性是指实体没有受到未授权用户修改，也没 

有受到授权用户以非授权的方式修改。实体的完整性很大程 

度上依赖于对实体所进行的操作，从信息流的角度看，即依赖 

于实体所接收信息的信息来源。ACSIF模型借助信息流源 

描述实体的完整性级别，能够有效地反映实体完整性所受到 

的影响。 

下面，首先定义信息流和信息流源。 

定义 1(信息流和信息流源) 信息流指信息从一个实体 

到另一个实体的传递。处于信息流出发点位置的实体称为信 

息流源，处于信息流终点位置的实体称为信息流目的地。如 

果信息流源与信息流目的地之间没有其他实体，则称这样的 

信息流为直接信息流，其他情形的信息流称为间接信息流。 

当主体读或者写客体时，两者之间的信息流属于直接信息流。 
一 个信息流相对于信息流源而言称为信息流出，相对于信息 

流 目的地而言称为信息流入。 

ACSIF模型基于信息流源为系统实体定义完整性级别。 

1．3 实体完整性级别的描述 

ACSIF模型根据信息流源定义实体完整性级别 。信息 

流源的表示方式多种多样，我们选取用户集合来描述流人实 

体的信息的来源 ，并基于用户集合实施访问控制。 

定义 2(完整性级别) 实体 e的完整性级别(L (e))定义 

为按特定规则与 e对应的用户 的集合。实体可 以是主体 ，也 

可以是客体。主体 s的完整性级别指 s的属主以及能够与s 

传递信息的其他主体和客体所对应的属主的集合 。客体 。的 

完整性级别指。的属主以及能够修改。的主体所对应的属主 

的集合。一般而言，集合中元素越多，完整性级别越低；集合 

中元素越少，完整性级别越高。 

从信息流的角度来说 ，实体的完整性级别包括了流人该 

实体的信息的所有信息流源所对应的用户 ，即能够修改该实 

体的所有用户。它实际上代表了系统实体被感染的程度。 

我们认为，所有能够修改系统实体的用户，都可能会破坏 

该实体的完整性，是实体完整性的潜在威胁。我们称对实体 

所作的修改为感染。对实体实施的修改越多，实体的完整性 

遭受的威胁就越大，这种威胁的程度称为感染程度。感染程 

度反映了修改实体的用户的多少 ，在包含关系成立的条件下， 

用户集合越大，系统实体完整性受威胁的程度越高，感染程度 

就越高，同时表示它的完整性级别越低。 

定义 3(阈值完整性级别和即时完整性级别) 模型为实 

体定义两类完整性级别：一类是实体 e的阈值完整性级别( 

( ))，它包含了 e自身的属主以及能够向e传递信息的所有 

其他实体的属主，表示 e可能被感染的最大程度；另一类是实 

体 e的即时完整性级别(k (e))，它包含了e自身的属主以及 

已经向e传递信息的所有其他实体的属主，表示 e当前被感 

染的程度。即时完整性级别在渎／写操作之后会动态更新，更 

新操作记为 update(L (e))。 

典型的一类主体是系统中的用户运行一段代码所生成的 

进程。以进程为例 ，我们根据进程属主为其设定完整性级别。 

进程属主以及能够向该进程传递信息的所有其他主体和客体 

的属主定义为该进程的阈值完整性级别。进程的即时完整性 

级别初始值定义为执行代码的进程属主或者继承 自其父进 

程。在读操作执行后 ，根据完整性级别更新规则更新进程的 

即时完整性级别，以达到动态控制的目的。客体的阈值完整 

性级别包括创建客体的用户以及对客体进行读／写操作的主 

体的属主。客体的即时完整性级别为实际对客体执行过修改 

操作的所有主体的即时完整性级别的并集 ，初始值设置为客 

体属主或者继承 自创建客体的主体。 

例如，设主体 s 的阈值完整性级别为 (S )一{Ua， ， 

敞}，客体 0 的阈值完整性级别为 ( )：{／'／a，鳓)，表示在 

系统中主体S 的属主只能接收用户 ‰， 和“ 的信息，而客 

体 0 只能被用户 和“ 对应的主体修改。假设主体 S 的即 

时完整性级别为 ( )一{地，“ }，则表示 S 当前 已经接收 

了用户 地 和“ 的信息 ，主体 S 的初始即时完整性级别设置 

为启动该主体的用户 ，或者是直接继承创建它的实体的即时 

完整性级别，如 (s )一{Ua}，代表 ‰ 执行了启动进程的操 

作。若客体 0 的即时完整性级别为 L (o )一{Ua， )，则表 

示客体 0 已经接收了用户 ‰和“ 所拥有的主体的信息，客 

体 0 的初始即时完整性级别等于创建该客体的主体的即时 

完整性级别。 

之所以选择用户集合表示实体完整性级别，是因为实体 

对应的创建者和启动者是访问操作的初始驱动者，也是系统 

中所有信息的初始传递者。在确定实体的阈值完整性级别 

时，实际上是规定了能够访问该实体的所有授权用户，因此所 

有不在该集合中的非授权用户都不能访问该实体。从信息流 

的角度来说，实体的阈值完整性级别标识了能够流入该实体 

的信息的所有信息流源的属主，即实体的最低完整性级别。 

而即时完整性级别则为授权用户的访问行为定义了动态约束 

条件，即所有的授权访问是否能够实施 ，将随着实体的即时完 

整性级别的改变而进行动态判定。从信息流的角度来说，实 

体的即时完整性级别标识了实体已经接收的信息的信息流源 

的属主，即主体的实际完整性级别。 

如图1所示，ACSIF模型利用信息流源为主体和客体确 

定阈值完整性级别 和即时完整性级别 L ，图中使用菱形 

表示实体的完整性级别。模型按照访问控制策略的判定结果 

执行读／写操作后 ，动态更新主体和客体的即时完整性级别。 
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图中直线箭头表示读／写操作，曲线箭头表示完整性级别更新 

操作。此外 ，为了支持系统中的合法应用，我们定义了一类特 

殊的完整性约束主体，并为约束主体添加约束集合作为其附 

加属性。完整性约束主体需要严格定义并被验证，并非所有 

主体都能够声明为约束主体 ，图中使用虚线菱形框表示完整 

性约束主体所特有的约束集合(关于完整性约束主体和约束 

集合的定义参见定义 5)。 

图 1 ACSIF模型的基本思想 

2 访问控制策略 

2．1 访问控制规则 

模型规定，信息流只能从高完整性级别的实体流向低完 

整性级别的实体。 

为了描述访问控制规则，模型定义完整性级别的支配关 

系。 

定义 4(支配关系) 设两实体 和 Pz的完整性级别分 

别为L!(P-)和 L (P2)，定义支配关系(])为 L(P1)]L (P2)当 

且仅当L (P1) L (P2)。 

若实体 e 的完整性级别能够支配实体 的完整性级别， 

则表示实体 e 的完整性级别比实体 ez高，那么信息可以从支 

配实体 e 流向被支配实体 ez。 

规则 1(读操作规则) 设 s为主体，o为客体 ，observe(s， 

D)为读操作，则 observe(s，0)的条件是 k (o)]L ( )，其中 厶 

(s) U，L (0) U。 

规则1控制系统中的读操作，主体 读客体0，信息流的 

流向是从 0到s，主体的完整性可能会被破坏。这里 ，读操作 

关注的重点是作为信息流源的客体当前已经被多少用户所修 

改，即客体被感染的程度。同时判定当前感染程度是否能够 

被主体容忍 ，即主体的阈值完整性级别 ( )是否被客体的 

即时完整性级别 L (o)支配。若是，则说明客体 0对主体 来 

说是一个合法的信息流源，主体可以接收客体流人的信息，允 

许读操作进行；否则，拒绝读操作。 

规则2(写操作规则) 设 S为主体 ，0为客体，modify(s， 

D)为写操作，则 modify(s，o)的条件为 L (s)] (D)；其中， 

L (s) U，L (D) U。 

规则 2控制系统中的写操作，主体 S写客体 0，信息流的 

流向是从 S到0，客体的完整性可能会被破坏。这里，模型关 

注的重点则是作为信息流源的主体当前已经接收了多少用户 

的信息 ，即主体被感染的程度。同时判定当前感染程度是否 

能够被客体容忍，即客体的阈值完整性级别 L (o)是否被主 

体即时完整性级别 L (s)支配。若是，则说明主体 S对客体 0 

来说是一个合法的信息流源，主体可以修改当前客体，允许写 

操作进行；否则 ，拒绝写操作。 

2．2 即时完整性级别更新规则 

为了实现动态控制，使得系统实体的完整性级别在访问 
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行为结束后能够 自动更新，模型分别定义了两类完整性级别 

的更新操作。阈值完整性级别 L ( )是一个静态完整性级 

别 ，根据策略要求在初始状态确定，在系统运行过程中不能被 

随意修改。而即时完整性级别 L ( )是一个动态完整性级 

别 ，反映的是实体随着读写操作行为的进行其自身完整性级 

别的变化，它记录了流人实体的所有信息的信息流源。 

约定 1(最小上界运算符) 假设 (P )和 L ( )是实体 

P1和e 的完整性级别，用 H( (P )， (e2))表示L (e1)和 

(e2)两个集合的最小上界，即 H(I (e1)，Ly(e2))一 (e1)U 

Ly(ez)。 

规则 3(主体即时完整性级别更新规则) 若 observe(s， 

o)，则在读操作结束后，对主体 的即时完整性级别执行更新 

操作update(k (s))，更新后有 L (s)一 H( (0)，L (s))， 

其中L ( ) U，L (0) U。 

规则 4(客体即时完整性级别更新规则) 若 modify(s， 

o)，则在写操作结束后 ，对客体 0的即时完整性级别执行更新 

操作update( (0))，更新后有 L (0)一 H(L (0)，L (s))， 

其中L ( ) U，L (0) U。 

以上两个完整性级别的更新规则，主要是为了保证在运 

行的过程中能够准确描述流入实体的信息流源，刻画系统中 

的信息流动 ，反映当前系统中实体的实际完整性。信息流人 

是造成实体完整性可能被破坏的因素，信息流入对实体的影 

响是持续的，静态的完整性表示方法无法反映这种持续性。 

为此，我们定义L (e)的更新规则，记录流入实体的信息对实 

体完整性的影响，进而限制实体下一步的信息流出。当主体 

对客体0执行写操作时，信息流从 s流向0，则 0的完整性可 

能会被 s破坏，我们利用 s的即时完整性级别来更新0的即时 

完整性级别；而当主体 5读客体O时，信息流从 0流向s，此时 

的完整性可能会被0破坏，我们利用 O的即时完整性级别来 

更新 的即时完整性级别。 

2．3 完整性约束主体和约束集合 

按照上两节定义的规则，系统中的读写操作行为严格按 

照完整性保护的要求进行授权判定。但是，约束规则过于严 

格 ，将使 ACSIF模型的实用性受到限制。比如，设有网络用 

户 ，从网络下载的数据对象 0 的完整性级别 L (％ )定 

义为{Unet， t， )，L (0 )为{Ut*,t)。但实际系统在与网络交 

互之前，任何一个主体 的阈值完整性级别L ( )都不会包含 

用户 “ ，即 L (％ )不可能支配 L (s)，这样会造成凡是网络 

数据都不可读的结果，这在实际的系统使用中是不合理的。 

为了接收来自网络的信息，假设事先定义一些可以接收 

网络数据的主体 ，完整性级别 L (Snet)定义为{“ ，“ ，“。， 

“。}。主体 S 在接收了网络数据后即时完整性级别 L ( ) 

中便会包含 ，即 ‰ ∈ L (s )。此时，根据模型访问控制 

规则的定义，进程 仍然无法与系统其他进程或者文件进行 

交互，这会造成一些合法的网络信息无法在系统中传递，导致 

系统不能被正常使用。 

为了解决这一问题，提高模型的实用性，本文定义完整性 

约束主体和约束集合，用来限制一些信息流源对实体完整性 

造成的影响，从而支持合理的网络信息传递请求。 

定义5(完整性约束主体和约束集合) 完整性约束主体 

( )是一类特殊的主体，每个这样的主体有一个确定的用户 

集合(set(S ))与之对应。该主体在接受客体 0的信息流入 

时，对其即时完整性级别按以下方式执行更新操作 update 



( (s ))：L (s)一H((L (0)--set(s ))，L (s ))。其中用户 

集合(set(s ))称为约束集合 ，它所包含的用户在一定条件下 

不会对系统实体的完整性造成威胁。完整性约束主体和约束 

集合在系统初始状态时确定。 

完整性约束主体实际上是一类具有提升自身完整性级别 

的特权主体。定义了完整性约束主体后，需要为完整性约束 

主体定义额外的完整性级别更新规则。 

规则 5(完整性约束主体即时完整性级别更新规则) 设 

S 为完整性约束主体 ，0为客体，observe(sl，o)为读操作 ，则 06- 

sem~(s ，o)的条件是 (o)] (Si)。读操作结束后，对 Si的即 

时完整性级别 执行更新操作 update( ( ))，有 ( )一 

H((上喑(0)一set(s ))，L (sf))，其 中 (R) U，L (0) U， 

( ) U。 

如果完整性约束主体 接收来 自实体 e的信息，它将不 

会被约束集合 set(s )中的用户所感染。例如，假设 S 为完整 

性约束主体，e 为实体 ，且 (5 1)：{ ，“1，“2)，L (S 1)一 

{ l，“2}，k (P1)一(‰ }，set(s 1)一 ( }。根据规则 5，完整 

性约束主体 5 读取实体 的信息后，其即时完整性级别更新 

为 update(L (s 1))一H(( (g1)一set(S 1))，L (s 1))，即有 

update(L (s t))。在实际系统中，完整性约束主体可 

以定义为一些网络进程，如 openSSH，它不会因为接受合法 

的网络输入而被感染 ，而它的输出信息的感染程度也不会因 

为接收了网络输入而增大。 ． 

由于完整性约束主体可以消除从一些特定的信息流源流 

入的信息对该主体的完整性的影响，我们必须谨慎定义，以防 

止完整性约束主体对系统完整性造成危害。一般来说，完整 

性约束主体的设置必须经过严格验证，Clark_wils0nl6]采用的 

形式化验证方法就是一个例子。但是，形式化验证难度很大， 

在实际系统中难 以实现。ACSIF模型在系统实现时可以考 

虑借助诸如 Patos[ 的进程完整性度量方法来验证完整性约 

束主体。 

3 模型分析 

3．1 安全性分析 

ACSIF模型选择使用信息流源描述实体的完整性级别 ， 

主要是为了能够更加简便地描述系统中的信息流动 ，为基于 

信息流的完整性度量提供一个实用的访问控制支撑模型。 

模型使用用户集合表示流入实体的信息所对应的信息流 

源，进而反映系统实体的完整性级别。阈值完整性级别定义 

了所有拥有访问该实体权限的授权用户 ，而即时完整性级别 

则对授权用户的访问方式进行动态约束。从信息流的角度出 

发，模型只允许信息从高完整性的实体流向低完整性的实体， 

从而保证信息不会被非法篡改。 

ACSIF模型中定义的读／写访 问规则能够保证系统从初 

始状态起，只接收从安全策略中定义的合法信息流源流入的 

信息。初始状态时，主体的初始即时完整性级别继承 自创建 

或执行当前主体的其他主体的即时完整性级别，而客体的初 

始即时完整性级别则与创建该客体的主体的即时完整性级别 

相同。 

在系统运行过程中，读操作规则保证流入主体s的信息 

来自于合法的信息流源。当S读客体O时，形成从O到 的信 

息流。主体S的I罚值完整性级别L (s)表示流人 S的信息所 

对应的信息源的属主必须包含在 L ( )中。此时，若客体 O 

希望向S传递信息 ，该读操作必须满足条件：O是S的一个合 

法信息流源，即O的属主必须包含在 L (s)中。同时，我们需 

要考虑到信息流的连续传递性。假设实体 e-向 ez传递信息 

后， z又向e。传递信息，那么可以形成从 e 经过e 传递给es 

的间接信息流。这时，除了ez之外 ，e 也是 的一个间接信 

息流源，即 e 可以影响 z并通过 ez间接影响 es的完整性。 

为了解决这一问题，我们必须考虑间接信息流源因素。庆幸 

的是 ，依据即时完整性级别更新规则 ，e3的间接信息流源的 

属主都会包含在 e。的直接信息流源 的即时完整性级别中。 

据此，我们重新修改读操作，需要满足的条件为客体 。的即时 

完整性级别 L (o)是 的阈值完整性级别 L ( )的子集。这 

正是 ACSIF模型读操作规则所定义的判定条件。若 L (D) 

中存在一个用户 如，且 如 不属于 L (s)，则根据读规则，s无 

法读O，即非法的信息流源都无法传递信息给S，从而保证 s的 

完整性不被破坏。 

写操作规则保证流入客体 O的信息都来 自于合法的信息 

流源。当主体 S写客体O时，形成从主体 S流人客体O的信息 

流，客体 O的阈值完整性级别 L (o)表示所有流入 O的信息 

的信息流源的属主都必须包含在 L (。)中。此时，若 S希望 

向O传递信息 ，该写操作必须满足条件 ：S是 O的一个合法信 

息流源，即 s的属主必须包含在 L (o)中。与读操作相同，需 

要考虑到信息流的连续传递性，加入间接信息流源对写操作 

进行控制。我们重新修改写操作 ，需要满足的条件为主体 S 

的即时完整性级别L ( )是客体 0的阈值完整性级别 L (D) 

的子集。而这正是 ACSIF模型写操作规则所定义的判定条 

件。若 L (s)中存在用户 “ 且 U 不属于L (o)，则根据写规 

则，S无法写O，即非法的信息流源无法篡改o，从而保证客体O 

的完整性。 

ACSIF模型利用即时完整性级别的更新保 留信息流源 

对实体完整性的影响。它根据读操作和写操作动态修改实体 

的即时完整性级别，而变化后的即时完整性级别又反过来影 

响实体下一步读操作和写操作的访问判定结果，从而更加精 

确地描述系统的当前状态 。 

ACSIF模型为了提高实用性 ，定义了完整性约束主体和 

约束集合。读写访问控制规则过于严格，使得模型不能支持 
一 些合法应用，最常见的例子就是网络应用。完整性约束主 

体通过定义一个约束集合来提升 自身即时完整性级别 ，在一 

定程度上可以支持一些必要的应用。比如 ，模型定义一部分 

与网络交互的主体如ftpd等为完整性约束主体，则该主体接 

收从网络进程流入的网络信息后，其完整性级别不会降低，仍 

能够与系统内其他实体交互。但完整性约束主体在一定程度 

上降低了模型的安全性能，完整性约束主体若接收了有害信 

息 ，则可能会影响系统其他实体的完整性。Clark-Wilson模 

型 6̈ 利用形式化验证的方式解决安全隐患，但该方法在实际 

系统中很难实现。ACSIF模型利用 Patos[ ]中提出的进程完 

整性度量方法实现约束主体的验证，但该度量方法重点考虑 

的是进程的静态数据段，而对于进程的动态信息缺乏全面的 

验证，在安全性上要比 Clark-Wilson模型低。 

ACSIF模型可以实现交互过程的隔离。举例来说，假设 

存在用户 ，ub和 “ ，‰ 和 “ 可以交互 ，ub和U 可以交互， 

但 和U 不可交互，在传统 系统 中， 可能会将 “ 的信息 

泄露给U 。ACSIF模型可以解决这一问题。当 向U 传递 

信息时，该信息保存在一个属主为 的客体 0 中，％ 接收信 
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息后，其即时完整性级别更新为 L (％ )一{Ua，ub}。假设此 

时用户U 启动的主体 要读取该信息，按照访问控制规则， 

需要满足条件 (％ )BL (Sc)。而又已知 和 不可交 

互 ，即 ‰ ( )，则有 (％) (s)不可能成立。因此，& 

无法读取％ ，即用户‰无法读取 的信息，用户 阮 与讹的信 

息交互过程与用户 与 他的信息交互过程是相互隔离的。 

3．2 实用性考虑 

ACSIF模型的策略实施相对 TE模型【 要简单得多。 

首先，模型中定义的完整性级别是由用户集合来表示的， 

并且实体的即时完整性级别在初始时设定为主体和客体各 自 

的属主或者是继承其父辈实体的完整性级别。因此 ，在模型 

实施时可以借用系统中已有的自主访问控制信息，如访问控 

制列表(ACI )中的用户集合，获取实体的初始即时完整性级 

别。而对于阈值完整性级别 ，其中一部分信息也可以从访问 

控制列表中获取。假设文件的属主和用户组包含用户 ‰， 

和 “ ，则其阈值完整性级别同样包含这 3个用户。阈值完整 

性级别在系统初始状态时确定。在系统实现时，系统开发人 

员确定应用系统中的主体能够与哪些实体进行信息交互；若 

开发人员特别定义，阈值完整性级别可以设置为极大值，即所 

有用户集合 U。特殊地，如 init进程的完整性级别设置为L 

(init)一0，L (init)一【，，并且该完整性级别在执行过程中不 

可改变。而对于完整性约束主体，则需要在设定阈值完整性 

级别和即时完整性级别之外 ，设定额外的约束集合，以保证一 

些与网络交互的进程能够执行正常的操作。 

其次，ACSIF模型基于信息流为实体的即时完整性级别 

定义了更新规则。实体的初始即时完整性级别可以利用访问 

控制列表的信息获取。而在运行过程中，随着读写访问操作 

的实施 ，即时完整性级别可以动态地进行修改，以降低安全策 

略制定的复杂度 ，并实时地反映系统信息的流动情况。 

可以看出，ACSIF模型实现了强制访问控制，在策略实 

施过程中可以借助系统已有的信息，并满足完整性级别更新 

的动态实时陛要求，其实用性相比TE模型有较大提高。 

3．3 模型对基于信息流的完整性度量的支撑 

ACSIF模型能够清晰地描述系统信息流。模型利用用 

户集合表示信息流源，并根据信息流的要求定义访问控制规 

则 ，刻画各个用户之间信息流动的轨迹。通过分析模型的访 

问控制策略 ，可以获取系统的合法信息流图；而通过获取当前 

系统中实体的即时完整性级别 ，也可以刻画出系统当前的实 

际信息流图。利用这两个信息流图，我们可以获得度量目标 

所对应的信息流源，从而确定需要度量的对象集合，减少不必 

要的度量操作。与 TE模型相比，ACSIF模型能够为基于信 

息流的完整性度量提供更加直接和有针对性的支撑，并且大 

大简化了安全策略的配置。 

另外，ACSIF模型使用用户集合反映实体 的完整性级 

别 ，该完整性级别可以实现用户之间的隔离。这种隔离功能 

为保护 TBOSE”]的度量机制提供了一种新的思路。我们可 

以将度量机制作为一个独立的交互模块，度量机制中与度量 

相关的主体和客体的完整性级别所包含的用户是一些特别定 

义的用户，而这些用户与外界其他的对象之间不能随意传递 

信息。例如，度量主体和被度量客体均被度量管理员(Mea- 

sure-admin)所拥有，大部分度量实体的初始即时完整性级别 

k ( )和阈值完整性级别 (g)可以设置为 ( )一 (e)一 

{Measure~admin}，这样可以保证度量机制内部的度量主体与 
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被度量客体不被外界对象破坏，从而实现安全交互。少数特别 

定义的与外界交互的度量主体，可以单独设置 L (e)和 (P)。 

4 相关工作 

从 2O世纪 70年代开始，研究人员提出了大量的访问控 

制模型。这些模型分别针对某些实际的问题 ，从不同的角度 

定义系统访问控制的规则，在一定程度上满足了系统的安全 

要求。如表 1所列，我们从模型设计的复杂度、对度量的支撑 

度、模型的安全程度以及策略实施的实用性上对不同的访问 

控制模型进行了对比。 

TE模型_4 o]划分系统中的主体和客体的域和类型，并以 

它们作为访问行为实施的基本单位。然而，对系统所有的主 

客体划分域和类型的操作过于复杂，TE相应的 SELinux机 

制_】 也缺乏易用性。Prima系统ll。]基于该模型实施度量，其 

安全策略的配置为系统管理员带来了较大负担。ACsIF模 

型利用系统 已有的自主访问控制信息 ，简化了访问控制策略 

的配置，虽然在安全性上不如 TE，但在模型设计和策略实现 

上提高了实用性 。 

ACSIF模型使用用户集合作为完整性级别 的表征。该 

思想的一个来源是 DLM模型l8]，它利用系统对象的读者列 

表来表示实体的敏感程度 。但 DLM 只是记录了对象在读写 

过程中读者集合的变化，而且该模型的侧重点在于实现分布 

式环境下多用户对数据共 同控制的思想。ACSIF模型更强 

调首先在单机系统中实现强制访问控制，在系统初始状态便 

设定了一个阈值完整性级别约束系统中的信息流。这点上， 

ACSIF模型要比 DLM更严格，但它不能解决分布式环境下 

的问题。IFEDAC模型l1 同样使用用户集合来表示完整性 

级别，但不同的是，ACSIF模型是一个强制访问控制模型，其 

完整性级别在系统初始状态时确定，而 IFEDAC则是一个 自 

主访问控制模型，访问行为最终仍是 由属主控制。ACSIF面 

向信息流，设计的目标是为系统完整性度量提供支撑，它重新 

定义了信息流，并将用户集合作为信息流源的一种特殊实现 

方法。 

UCON模型1] ]是一个使用控制模型，它利用授权、义务 

和条件 3部分共同约束系统中的访问行为 ，并着重强调对访 

问请求需要进行持续判定。尽管 UCON模型框架几乎可以 

涵盖以前的所有访问控制模型，但在解决特定的诸如数字版 

权、网格安全l_1 等问题时，仍需要详细定义其 3个组件的构 

成。而在描述完整性方面，UCON模型强调对象的使用权限 

不会被滥用。ACSIF模型继承了 UCON模型的框架 ，在模型 

设计时，利用用户集合实施授权判定 ，提高实用性；借助完整 

性级别的更新规则，实现动态控制。模型主要的目标是依赖 

信息流定义读写规则，从而清晰地描述系统实体之间的信息 

流动，为完整性度量提供支撑 。 

Histar系统_1 和 Asbestos系统l】Bl主要利用了分布式信 

息流控制(D1FC)I 9]的思想。它们通过安全属性的设置实现 

分区控制，将每一次信息交互作为一个独立的通信过程，通过 

对单个过程中访问操作的控制来解决系统的泄密问题。虽然 

两个系统在实现时并不是针对完整性，但 ACSIF模型仍可以 

借助其分区控制的思想。Histar每个信息交互过程都有其对 

应的标识，在该标识之下设定完整性级别进行访问行为控制， 

其他不具备该标识的实体都无法获取该交互过程中的信息。 

同时，这两个系统都是基于信息流实现访问控制 ，即安全属性 



的判定不仅仅体现在初始的安全策略定义中，还体现在之后 

安全属性的变化引起的信息流的变化上。Histar修改了系统 

内核的对象定义，着重在于减少可信代码的数量，利用尽可能 

小的可信部分实现系统控制，其信息流定义的粒度较细。而 

ACSIF模型在系统实现上的目标在于提高实用性，其实现要 

求尽可能少地改动原有系统 ，同时尽可能多地借助系统已有 

信息。 

UMIPE 系统是一项以实用性为出发点的完整性保护工 

作，但它主要是为 了降低网络威胁对系统完整性所造成的影 

响。UMIP实现的访 问控制模型中只定义了两个完整性级 

别，即高完整性级别和低完整性级别，无法准确反映系统实体 

的感染程度。它定义了 3类主要的网络接口进程作为特权主 

体，利用这 3类接口接收低完整性级别的网络信息 ，并对该信 

息进行标记。但 UMIP没有考虑如何去验证这些网络信息 

的可信性。 

CW-I ite模型[7,20]抛弃了 Clark—Wilson模型中对 良构事 

务的形式化验证的要求，定义了一种轻量级的信息流控制模 

型。它提出的过滤主体的思想对于提高系统实用性以及在安 

全性和实用性之间获得平衡有重要作用。ACSIF模型为了 

支持系统中的合法应用，通过添加约束集合的方式定义 了一 

类特殊的完整性约束主体。模型修改即时完整性级别更新规 

则，提升完整性约束主体的完整性级别，进而允许一些从低完 

整性实体流向高完整性实体的信息流，并利用诸如 Patosl1 ] 

的进程完整性度量方法对该主体实施可信性验证，保证其接 

收的低完整性级别的信息不会破坏系统安全。ACSIF模型 

在一定程度上实现了过滤思想 ，具有较强的可操作性。关联 

模型分析如表 1所列。 

表 1 关联模型分析 

★和☆代表程度。★一2☆ 

结束语 本文针对外来信息对系统实体的潜在感染能 

力，结合信息流对系统完整性 的影响，从信息流的视角，研究 

了访问控制问题，提 出了一种利用信息流源追踪和标识系统 

实体完整性级别的访问控制模型(ACSIF模型)，并分析了模 

型的安全性、实用性及其在系统完整性度量中的作用。本文 

工作的意义主要体现在如下两个方面：一是提出了一个融合 

了信息流特征的、实用性较强的访问控制模型 ，二是为基于信 

息流的系统完整性度量提供了一种基本的访问控制支撑途 

径。我们在 Linux2．6．26内核版本中进行了原型系统实验。 

对“读／写”系统调用的测试显示，一般情况下，ACSIF模型的 

实现对系统性能的影响在 5％左右，实现模型所带来的系统 

开销是可以接受的。本文主要讨论 了针对“读／写”操作的访 

问控制问题，下一步的工作将进一步充实和完善模型的访问 

规则 ，研究“执行”等操作对实体完整性的影响，并进行全面的 

原型系统开发和测试实验；同时，在用户集合的基础上，通过 

加入用户的考核评价等级，提高完整性级别的准确度，以便能 

够更真实地反映实体的可信性。 
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