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一 种高效的( ， )门限群签名方案 
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摘 要 基于离散对数和秘 密共享思想，提 出一个 高效的(t，n)门限群签名方案。份额分配中心 IX；(Distribution 

Center)以自选份额的形式与群中成员共享签名密钥。SC(Signature Combiner)对收到的份额签名进行身份验证和签 

名正确性验证，然后合成签名。份额签名成员的身份和合成签名的时间戳被记录在数据库中，以备仲裁者将来打开签 

名使用。最后从正确性、安全性和效率三方面进行 了分析，结果表明本方案是一个高效安全的门限群签名方案。 
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Abstract An efficient threshold signature scheme based on the difficulty of discrete logarithm problem and secret sha— 

ring method was proposed．Distribution Center(DC)shares the signature secret key with group members by the method 

of optional quotient．IX；generates threshold Signature according to the sharing signatures after the identity and correct— 

ness verification．The identity and time stamp of the sharing signature members are recorded in the database prepared 

for arbitrating the dispute in the future．The analysis from correctness，security and efficiency shows that the proposed 

scheme iS effective and secure． 
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数字签名在当今的电子商务系统中起着重要作用。很多 

场合下，需要多人同时参与，签名才能生效，这需要将签名密 

钥分给多人掌管，并同时参与才能生成合法的签名，即是群签 

名的思想。门限签名方案允许群中 t个或更多参与者代表群 

联合产生有效签名。签名过程中成员生成份额签名没有先后 

顺序，必须由一个签名收集者最终合成整个签名。与普通的 

群签名方案相比，门限签名具有更高的安全性，成为数字签名 

的重要分支。第一个门限签名方案是基于 RSA密码体制和 

Shamir的秘密共享思想，由Desmedt和 Frankel于 1991年提 

出 ]。之后，门限签名得到广泛研究，提出了各种各样的门限 

群签名方案。根据密钥的分发方式的不同，现有的门限群签 

名方案可以分为两种类型：带有秘密分发中心的门限群签名 

方案l_2 和分 布式分发分存秘密 的门限群签名方案【 ]。 

Wang等人于2000年提出的群签名方案l7 将群成员分成( ， 

n)门限签名组和(忌，z)门限验证组 ，由 t个签名组参与者生成 

联合签名，由k个验证组成员共同验证签名的合法性 ，所有成 

员签名和验证的密钥由分发中心 SIX；分发，是群签名研究的 

一 个重要进展。随后，Hsu等人l8]指出该方案在每次签名时 

总是使用相同的会话密钥，所以攻击者可以通过两个有效门 

限签名破译群密钥 ，然后进行伪造签名。为此 Hsu等人对该 

方案进行了改进 ，使得每次签名的会话密钥都不同，从而提高 

了完全性。但是改进后的方案签名组成员生成签名的参数需 

要 1024位，计算效率很低 ，而且签名组与验证组的成员不能 

互相变换角色。 

文中基于文献[11]的秘密共享思想，采用基于离散对数 

的 DSA变形，提出一种新的比文献[7，8]更高效的门限群签 

名方案，所有成员既可以参与签名，也可以作为验证者接收签 

名 ；份额密钥泄露不会导致签名方案受到攻击。分析表明，该 

方案具有签名不可伪造性、不诚实签名可识别性、身份可追查 

性等安全特性 ，因为在份额签名和合成签名中使用 的都是 

160位，而且所有签名成员将份额签名都发送给 SC，无需发 

送给所有其他成员，所以在运算效率和网络传输量方面具有 

优势，是一个高效的门限群签名方案。 

1 提出的门限群签名方案 

本方案中包括 3个实体：份额分配中心 DC(Distribution 
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Center)、群成员、签名合成者 SC(Signature Combiner)。SC 

对接收的份额签名进行身份验证和正确性验证，只有合法签 

名才能合并到联合签名中。最终签名需要 SC协助产生，同 

时 SC也要产生一个份额签名，以增加安全性。 

1．1 系统建立 

系统生成公共参数，秘 密选取大素数 户 ，q和公开的 

Hash函数 H(．)，满足 qI 一1，2 <户<2 ，2 。<q<2 6o， 

而且在 中求解离散对数是 困难的；g∈ ，且满 足 g— 

h p--1)~q rood P，其中 h是 1< <户一 1的整数，h‘p-1 mod 

p>l。P，q，g是系统参数，在系统 内公开。其中 户大于 512 

位，它满足 中的离散对数问题是难解决的。 

1．2 份额密钥生成 

份额分配中心 IX；为群成员分配份额密钥。有群成员 

P ，P ，⋯， 中，只有至少 t个成员对消息 m 签名后，才能 

生成合法签名。对于 个成员，最多有 G 种组合，所有组合 

可表示成[1 ： 

第 1组 ：Q】1，Q12，⋯，Qn 

第 2组 ：Q21，Q22，⋯，Q2f 

第 组 ：Q ，Qc z，⋯，Qc 

简写为：QJ ， 一1，2，⋯，G， 一1，2，⋯，t。J表示各个分 

组的组号，i表示组中成员的序号。Q ∈{P ，P ，⋯，P }。 

每个成员 Pf选择随机数却．∈ ， 1，2，⋯， 作为 P 

的私钥，计算 Y 一g mod户，将公钥 y 公开。将 ．通过安 

全信道发送给 IX；，选择随机数 xⅡ ∈ ，要求 x／x-> ∑ ．， 

计算 SC协助第 组签名的秘密份额D ： 
t 

DJ=XDC一(圣 o )，J一1，2，⋯， 

Q ∈{P1，P2，⋯ ，P } 

式中， 是成员 的私钥。于是生成 SC协助签名份额密 

钥与各门限小组的关系对： 

(D ，(Ql，Q 一， )> (1) 

式中， 是组号，Q ，Qz，⋯， ∈{P ，P ，⋯， )，表示 Q ， 

Qz，⋯， 构成( ，，z)门限签名第J小组。DC将式(1)的关系 

对保存下来，同时丢弃 xp．，( 一1，2，⋯， )和 XEC。IX；将 D 

发给SC，以备将来 SC通过DJ作为签名子密钥协助第 组完 

成签名。 

1．3 发出签名申请 

成员 P!向 IX；发出对消息 m的签名申请，IX；选择一组 

成员<Q ，Qz，⋯，Q )， ∈{1，2，⋯， )，进行联合签名。 

为后文叙述方便，简称该组成员为<Ql，Q2，⋯，Q )，令该 

组成员签名份额密钥为( ，zz，⋯，五)，SC协助签名的密钥 

份额 记为zo。．yo—g mod ，将公钥 公开。 

DC将 P ，m，<Q】，Q ，⋯，Q>和时间戳记录在数据库中， 

以备将来发生纠纷时，打开签名使用。 

1．4 生成份额签名 

IX；将待签消息 m以组播方式发给成员<Q1，Q2，⋯，Q)， 

将 m和参与签名的成员列表发给 SC，以备 SC合成签名时使 

用。成员 Q( 一1，2，⋯， )选取随机数 k ，d ∈ ，计算 ： 

Fi一 mod q，vi=kldi mod q 

s 一 (H(m)+．Z'ir )d mod q (2) 

== r mod q 

Q 将( ， ，s m )作为份额签名发给签名合成者 SC。 

1．5 合成签名 

SC首先验证( ，72i，s ， )确实由成员 Q 生成 ，计算 ： 

一 (gH(m)wi‘ 0d ‘ )mod P rood g 
， 、 

L 

wi一 (vi mod q 

若 ri 一一，则确认签名(， ，Vi， ， )由Q 发出。 

SC用 xo作为子密钥协助签名 ，生成 SC的份额签名(r-0， 

72o，s。，Uo)，选取随机数 ko，do∈ ，计算： 

ro一 o mod q，72o=kodo mod q 

so一 (H (m)+ 0r0)do mod q， 一zo mod q 

SC将所有份额签名合并 ： 
f t t 

S一工工一 rood q，R一 ∑n rood q，R一∑ rood q (4) 

SC将合成签名(S，R，艿)发送给发起者 P 。将(S，R， )、 

消息 m、参与签名的群成员列表和生成合成签名的时间戳作 

为一条记录存在 SC的数据库中，以备将来追查签名人。 

SC按照式(2)生成身份签名( ， ， )，将其与(S，R， 

)、消息 m一同发送给接收者 B。 

1．6 验证签名 

B收到签名和消息m后 ，应用式(3)判断，若 r0 一rc，则 

验证签名确实由SC发出，然后计算： 

S 一Ⅱg‘H‘ R+∞ rood P rood g 

若 S 一S成立，则签名验证通过，确认签名通过 SC由 t 

个合法成员联合生成。 

2 正确性分析 

定理 1 群成员个体使用式(2)签名，接收者应用式(3) 

计算 ，当 t-i 一 条件成立时，接收者确认签名由该成员发 

出 。 

证明：接收者计算 ：wi=(v~／s )rood q 

一 (gU‘m wi( ’)rood P mod q= ri 

一 (gH(m)wi‘mcd qi " ‘“ )mod P mod q 

一 (g‘“‘ 。。 ‘rood qi )mod P mod g 

一 (gWi‘”‘ h r ‘m伽qi )rood mod q 

一 (gVi hz ‘mad qi )mod户mod q 

一 ( ‘ ≈’)rood P mod q 

一 ( z)mod P mod q 

— — ， 

所以定理得证。 

定理 2 按照式(4)将份额签名合并，使其最终能通过接 

收者的验证。 

证 明 ： 一(gkidi(H(m)+≮ mod )rood q 

一 (gvi‘“‘ xi z rood p)mod q 

=(gvi小神n~cl q· irood )mod P mod q 

s一Ⅱ mod mod q 

— g 0 ” ·孽
一

)2 xi irood 
mod P rood q 

— g‘ 0 “‘神 ·g 
： 。

u ．m3d 

mod户 mod q 

因为R一∑ mod q， 一∑ mod q 

所以s—I1fgⅢ mod P mod q=S 。证毕。 

· 1 1 1 · 



3 安全性分析 

定理 3 该门限签名方案生成的份额签名和合成签名都 

具有不可伪造性。 

证 明： 

(1)在份额签名阶段生成的签名，发送给签名合成者 sc， 

SC对收到的签名首先进行身份验证。只有合法成员的签名 

才能被接受。对签名者身份的验证可根据定理 1，当 — 

成立时，表明签名确实由合法成员 Q 发出，则接受签名。 

(2)合成签名接收者 B收到 SC的合成签名后，使，L}j SC 

的公钥应用式(3)验证 一r0是否成立，如果成立 ，则合成签 

名是由sc参与、同 t个成员共同生成。 

定理 4 该门限签名方案埘不诚实签名者进行的签名具 

有可识别性。 

证明：(1)反证法。份额签名生成阶段，假设有非法成员 

’，冒充 Q 进行不诚实签名，SC经过验证却未识别出该签名， 

即 一rj，得出 J的公钥 y 与 Q 的y 相等，因为 y 一驴 

mod P，所以．，冒充 J，前提需要根据 J的公钥解出o27 ，即I，解 

决了离散对数问题，与离散对数问题难解相悖，所以份额签名 

生成阶段 I，的不诚实签名能够被 SC识别。 

(2)同理，合成签名接收者收到 SC的合成签名后，如果 

有人冒充 SC生成合成签名，也会被 SC识别。 

定理 5 合法群成员参与签名后，对其签名具有不可否 

认性，其身份具有可追查性。 

证明：(1)签名发起者 P 向 IX；发出签名 申请，DC验证 

其身份合法后，会将 记录在数据库中，便于以后发生纠纷 

时追查。所以 P 不可否认发出此次签名 申请的事实，将来 

IX；能追查出其身份 。 

(2)份额签名发送给 SC后 ，SC验证签名者身份。当所有 

签名成员的身份验证通过后 ，SC合成签名，并在数据库中记 

录下此次合成签名信息、参与此次签名的所有成员和时间戳。 

当成员间发生签名纠纷时，SC找到相应记录，追查出所有签 

名成员 ，并且签名成员不可否认对其的责任。 

(3)合成签名必须有 SC生成的份额签名与其他成员合 

作才能得到合成签名。SC只有认 同份额签名者的合法身份 

和份额签名的有效性 ，才会参与签名。 

综上 ，合法成员参与签名后，不可否认自己生成了份额签 

名，SC能追查出其身份。证毕。 

4 效率分析与比较 

在份额签名生成阶段，文献E8]中需要私有参数 2个(( 

( )’̂ ( ))，公有参数 3个( ，y ， )，而本方案私有参 

数(z!)和公有参数( )各 i个。份额签名生成后，需要由签 

名成员将其传送给签名合成者。文献E8]中每个签名成员需 

要将 rsi发送给 S中其他所有成员 ，利用收集到的所有 生成 

自己的签名s 发送给 CLK。因为 是 1024位 ，s 是 160位 ， 

所有网络传输量为( 一1)*1024* +t*160位。本方案中 

所有签名成员将签名( ，s m )发送给SC。ri，vi，s ，啦都 

是 160位参数，所以份额签名传送时共产生 t*4*160位的 

网络传输量，显然明显少于文献E8]的传输量。 

文献[8]中份额签名产生和验证阶段 中涉及模幂、模 

乘和逆运算，其时间复杂度达到 0((1ogn)。)。在本方案的份 

额签名产生阶段 ，ri，vi， 都可以采用预处理的方式 ，在签名 

· 1]2 · 

之前，成员可以预先选取随机数 k 和d ，计算出 ri，vl，地，待 

消息 m产生后，再计算 5 。份额签名和验证阶段的时间复杂 

度主要取决于 s 的计算过程，其时间复杂度为 O((1ogn) ) 

效率上优于文献[8]。同样，在群签名的产生和验证阶段，文 

献[7]的时间复杂度为 O((1ogn)。)，本文为 0((1ogn) )。 

文献[8]中的群成员不能同时为签名者和验证者。只能 

有一种身份。而本文中的成员可以同时具备两种身份。 

关于效率的分析 ，如表 1所列。 

表 l 本文方案与文献 8]的效率比较 

结束语 本文基于秘密共享思想，采用基于离散对数的 

DSA变形，提出一种新的门限群签名方案。所有成员既可以 

参与签名，也可以作为验证者接收签名，而且份额密钥泄露不 

会导致签名方案受到攻击。分析表明，该方案具有签名不可 

伪造性、不诚实签名可识别性、身份可追查性等安全特性 ，且 

在运算效率和网络传输量方面具有一定优势。 
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