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PKI技术在空间信息网中的应用 
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摘 要 介绍了空间信息网的结构，分析 了其特点以及面临的安全威胁，提 出了要达到的安全 目标。将分层式 PKI 

技术应用到空间信息网中，构建了一种多层次的 CA模型，其达到 了机密性、认证性、完整性、不可否认性等安全 目标。 

关键词 空间信息网，公钥基础设施，数字证书，签名 

中图法分类号 TP393．08 文献标识码 A 

Application of PKI in Spatial Information Networks 

REN Fang MA Jian-feng ZHONG Yan-tao 

(Ministry of Education Key Laboratory of Computer Networks and Information Security，Xidian University，Xi’an 710071，China) 

Abstract The structure of spatial information networks was introduced in this paper，the characteristics and security 

threats were analyzed and the security goals were proposed．W e applied the technology of hierarchical PKI to spatial in— 

formation networks and constructed a model of multblevel CA．In this model，the security goals of confidentiality，an— 

thentication，integrity and non-repudiation were reached． 
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1 空间信息网 

作为卫星网络 (Satellite Networks)的进一步发展，空间 

信息网(Spatial Information Network，SIN)近年来得到 了越 

来越多的关注。空问信息网是以由在轨运行的多颗卫星和卫 

星星座组成的卫星网络为骨干网络，辅以各种具有空问通信 

能力的航天飞机、空间站、载人飞船、高空平 台以及地面站共 

同组成的网络系统。它能够把运行在不同轨道、执行不同任 

务的各类卫星和航天、航空设备以及地面站联系起来 ，为其建 

立通信链路。它具有组网灵活且速度快、网络覆盖面广、不受 

地理环境制约等突出的优点，可以为复杂的空间任务提供很 

好的集成通信服务。空间信息网的节点具有运行速度快、网 

络拓扑结构变化快等特点。 

卫星网络作为一个比较成熟的网络体系已经得到深入的 

研究l4 ]。卫星网络可以提供全球覆盖，因此成为空间信息网 

的骨干网络。卫星按照其运行高度的不同一般可以分为三大 

类 ：静止地球轨道卫星 GEO、中轨道卫星 MEO以及低轨道卫 

星 LEO[4]。GEO卫星相对于地球静止，高度为 35786km，一 

般数量比较少。MEO卫星和 LEO卫星运行速度较快、高度 

较低，分别为 5000～20000km和 2000km以下。单层卫星可 

以提供全球覆盖，但轨道越低，需要的卫星个数就越多，而较 

高轨道的卫星虽然可以用较少卫星实现全球覆盖，但是卫星 

负担又会变重，且对地面用户的功率要求更高，因此现在重点 

研究的是多层卫星网络，典型的就是 GE()／ME0／I F()三层 

网络l4]。多层网络具有很多单层网络不具备的优点，如可以 

以很高的效率实现包含极地在内的全球覆盖、通信灵活性强、 

传输延迟较低等等。 

航天器是在绕地球轨道或外层空间按受控飞行路线运行 

的载人飞行器。目前穿梭于天地之间、可供人类在太空生存 

的航天器有三种：载人飞船、空间站和航天飞机。随着空间技 

术的进一步发展，将来航天器的种类和数量会越来越多，它们 

之间需要下达各种指令或者进行数据传输，因此航天器的组 

网迫在眉睫。可以利用现有的成熟的卫星网络为依托，将航 

天器作为卫星网的接入节点。 

高空平台(High Altitude PlatfoITn Station，HAPS)[9]是 

将无线基站安放在长时间停留在高空的飞行器上来提供通信 

的系统。HAPS基站处于距地面 20km至 50km的平流层中， 

保持相对静止，具有比地面无线通信系统更广的覆盖范围，可 

以实现用户的高移动性和高数据传输率。和卫星系统相比， 

HAPS具有低费用、较小时延、组建迅速、容纳用户数量大等 

特点，因此具有很大的发展潜力。未来的空间信息网将是一 

个包含由卫星和航天器所组成的天基网和 HAPS组成 的空 

基网的多样化的综合性通信网络，其作为地面有线和无线网 

络的有益补充 ，必将得到很大的发展。 

2 公钥基础设施 PKI 

2．1 密码技术 

为了保证网络 中通信数据的安全，需要用到加密技术。 

传统的加密方案分为对称加密和公钥加密两大类 ，在对称加 

密方案中，通信双方使用同一个密钥 k，发送方 Alice用 k对 
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要发送的信息m进行加密得到密文 将 c通过不安全信道 

发送给接收方 Bob。Bob接收到 C后用 k进行解密最终得到 

信息 m。在公钥加密方案中发送方 Alice拥有两个密钥，分别 

称为公钥 I)k和私钥 sk，其中公钥对外公开。Alice发送消息 

时用私钥 sk加密信息，而 Bob使用公钥 pk进行解密。对称 

加密方案要求双方共享一个 k，这在现实中会遇到一些困难， 

比如远距离通信的双方如何在通信之前在不安全信道协商一 

个共同的 ?公钥密码方案的好处在于解密密钥 pk可以公 

开，因此可以通过公共信道传送给接收方，它在现实中有着很 

广的应用范围。 

网络安全的另一个重要方面是节点的身份认证，以保证 

通信的确是在合法预期的两个节点之间进行。以公钥加密技 

术为基础的数字证书可以实现节点的身份认证。网络中每一 

个合法节点拥有一份有效的数字证书来证明其身份，证书由 

网络中的可信中心颁发，其基本内容包含节点的身份信息和 

节点使用的公钥信息。两个节点需在通信时先验证对方的证 

书是否有效以完成身份认证。 ． 

数字证书需要可信中心进行签名以保证其有效性。数字 

签名技术可以提供数据完整性保护，可信中心使用 自己的私 

钥对节点的证书进行签名，其它节点可以用可信中心的公钥 

进行证书验证l1 。 

哈希函数 H()是一个单向函数，即给定消息 m计算 H 

(m)是容易的，但是 由 H(m)计算 却是计算上不可行的。 

H()可以将任意长度的消息压缩到固定长度的消息摘要。数 

字签名技术常常使用哈希函数来提高签名速度，此外哈希函 

数还可以破坏签名方案的同态结构，从而增加了签名的安全 

性_1r。 

2．2 公钥基础设施 

公钥基础设施(Public Key Infrastructure，PKI)指的是用 

公钥技术提供安全服务的成熟的基础设施。PKI的主体包括 

证书机构 CA、数字证书库等。其中 CA是系统的可信机构 ， 

也是整个 PKI的核心部分。它是数字证书的颁发机关，在整 

个系统中具有权威的地位。证书库存储系统节点所有的合法 

证书，可供任意节点查询l2 ]。 

CA可以分为两类：集中式 CA和分层式 CA。 

1)集中式 CA：由单一的主体充当证书颁发机构，所有用 

户都信任该主体。 

2)分层式 CA：存在多个层次的 CA。不同层的 CA有不 

同的服务域，为该域内的用户颁发数字证书。 

标准的分层式 CA可以用树状结构来描述_1]。在这样的 

结构中，每一个节点代表一个用户，其数字证书由它的父节点 

发行。叶子节点代表的是最终的端用户，而非叶子节点充当 

的是不同级别 CA的角色，树的根节点代表根 CA，它是整个 

系统的最高信任实体 。如图 1所示，G 表示根 CA，C 和 

C ， 是两个二级 CA，B 表示端用户，箭头指向表示颁发证书。 

图 1 分层式 CA 

一 个 CA的信任域包括它的所有子节点 ，即代表终端用 
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户的叶子节点和若干(可能是零个)子 CA节点。该信任域中 

的所有节点都信任该 CA。作为终端用户的叶子节点，它们 

的数字证书南各自的父节点也即最低一层的 CA进行签署。 

而低级 CA的数字证书由高一级的 CA进行签署，由此层层 

上溯，最高的根 CA是整个系统中最高的信任主体，它的证书 

是用 自己的私钥签署的，其信任域包括整个系统。 

终端用户进行通信之前需要验证数字证书。首先确认通 

信双方是否有共同的CA，如果是则直接用该 CA的公钥验证 

证书。如果不是，则向更高层的 CA追溯 ，直至找到一个共同 

的CA，然后依次验证连接该 CA和用户节点的路径上所有节 

点的证书是否有效。如果该链上所有证书有效，则可说明终 

端用户持有的是合法的证书。例如图 1中B 和Bs要验证对 

方的证书，凶为它们的上级 CA并不相同，所以必须上溯到根 

CA， 此要依次验证 B ，C ，( ，C ，Bs的数字证书。 

3 空间信息网的安全需求 

3．1 空间信息网面临的安全威胁 

由于空问信息网是一个开放式的网络，节点种类繁多，拓 

扑结构复杂多变，而且网络节点的加入和离开非常频繁且不 

可预测，网络很容易受到来 自非法节点的安全威胁。一般来 

说空间信息网有可能受到以下种类的攻击 ： 

1)窃听攻击。由于空间信息网使用无线链路进行连接， 

攻击者可以任意截获网络节点之间的所有数据流，造成信息 

泄漏 。 

2)伪造攻击。攻击者可以伪造成已存在的某合法节点与 

其他节点进行通信，造成保密消息泄漏。 

3)恶意攻击。攻击者可以截获并且篡改合法用户之间的 

通信数据流，造成不可估量的严重后果。 

3．2 空间信息网应该达到的安全目标 

1)机密性：卫星节点之间、卫星与其它航天器以及 HAPS 

之间、卫星与地面用户之间的数据通信不能泄露给非法用户， 

节点之间的路由信息也要求保密。 

2)认证性：网络节点之间能够相互认证通信对方节点的 

身份，防止恶意节点进行伪装攻击。 

3)完整性：卫星之间或者卫星与其它节点之间传输的数 

据不能被改动，这些改动包括传输错误或者恶意用户的篡改。 

4)不可否认性：网络节点不能否认它所发送的数据 ，以此 

可以追踪发送错误数据的恶意的或者被攻陷的网络节点。 

5)可用性：网络能够提供可靠的服务，避免拒绝服务攻 

击。 

4 空间信息网安全解决方案 

4．1 遵循的原则 

由于空间信息网节点运动速度很快，导致节点之间的通 

信链路切换迅速、网络拓扑结构变化频繁，很难为任意两个用 

户之间建立长期的对称密钥 ，因此可以采用公钥和对称密钥 

相结合的方案来实现安全通信。即 

1)使用对称密钥实现保密的数据通信。网络中两个节点 

通信时使用对称的会话密钥 ，一次会话使用一个对称密钥，通 

信结束则该会话密钥失效。 

2)使用基于公钥密码 的 PKI技术实现 网络通信双方的 

身份认证 以及建立对称的会话密钥 ，此外还可以实现通信数 

据的完整性和不可否认性。 



 

集中式 CA是由系统中单一的实体充当 CA，此实体的安 

全性将成为整个系统安全的瓶颈，存在单点失效的问题。此 

外单一的 CA负担过重，}f_i运算能力有限的卫星来充当并不 

合适。如果将地面控制中心作为系统的 CA，则所有空问网 

络节点要频繁地与地面进行数据通信，降低了网络的通信效 

率，因此集中式 CA并不适合空间信息网。作为空问信息网 

主干网的卫星网络是南_一二个层次的卫星构成的，因此可以将 

分层式的 CA模型引入卫星网络，即由上层的卫星充 当下层 

卫星的 CA，为其颁发证书。这样某个单独的CA失效只会影 

响它所服务的域 ，不会对整个网络有太大影响。 

4．2 卫星网络 cA模型的实现 

4．2．1 卫星网体 系结构 

卫星网络部分包括 GEO卫星层、ME()卫星层、I EO卫 

星层以及卫星地面站。其中地面站负责卫星网络节点的加入 

或者退出。卫星网络中有三种类型的双向连接 ]：星问链路 

(ISI s)、轨间链路(101 s)和用户数据链路(UDI s)。其中同层 

卫星之间的通信使用星问链路 ，不同层卫星之间的通信使用 

轨问链路，而卫星与地面站之间的通信使用用户数据链路。 

假定 ME()层卫星全体与 I EO层卫星全体可以分别提 

供全球覆盖，一颗 GEO卫星的覆盖域指的是它所覆盖的所有 

ME()和 LEO卫星全体。同样 ME()卫星的覆盖域指的是它 

所覆盖的所有 LEO卫星全体。GEO卫星的覆盖域如图 2所 

示，其中 代表一颗 GEO卫星 ，％ 表示它所覆盖的 MEO 

卫星群组 ，其中单独的 ME()卫星用编号 舰 -o'Mo， 等表示。 

M0
．。的覆盖域用 ，o表示，其 中单独的 LEO卫星用 。， 

L。n．等表示。 

G 

- —- - — L  

l 

LEO卫星层 

I 

上  

图2 GEO／MEO／LEO三层卫星网络图 

4．2．2 安全模 型 

每颗卫星都有一对公／私钥，其中公钥用来加密消息和验 

证签名，私钥用来解密和签名。系统选择了一个哈希函数 H 

( )，其在数字证书签名时使用。该 函数对所有加入系统的 

节点公开。 

G0卫星的证书由地面站签署，同时它又是 自己所覆盖的 

所有卫星节点的局部根 CA。MEO层的 M。， 等卫星节 

点的数字证书由 Gf)用它的私钥签署 ， ，。又充当它所覆盖的 

I E0卫星群组的 CA，为它们颁发证书。 

卫星节点的公钥证书包含以下内容：卫星节点的 ID号、 

公钥、证书签署时间、证书吊销时间。比如对于如上所示的 

ME()卫星节点 原始证书格式如下 

certv
o．o

— IDMol(】，PkMo
．

o ， > 

此证书经由覆盖它的卫星 的私钥签署生效。 

当两颗卫星需要进行身份认证时，它们首先确定是否在 

同一个高层卫星的覆盖域内，如果是，则它们有共同的CA， 

可以直接验证证书的有效性。如果不是 ，则需要认证充当对 

方局部根 CA的 GEO卫星。比如 M】，。和 ， 卫星的证书是 

由同一个 CA( )签署的，它们可以直接相互认证。如果另 
一 颗 GEO卫星 G1所覆盖的卫星M ． 要和 通信，由于它 

们有着不同的局部根 CA，因此必须要确定 和 是否持有 

合法的证书。这就需要用到地面站的公钥 以完成 M1．rG 一 

地面站 o—Mc．。这一证书链的验证。 

我们假定地面站是安全的。由于卫星运行轨道是确定 

的，地面站可以预知所有卫星运行的轨迹 ，当有新的卫星需要 

加入网络时，由地面站根据当前卫星运行情况确定该卫星加 

入的是哪一个域，它将通知该域的CA以完成接入认证。 

4．3 其它节点的接入 

各种类型的航天器以及 HAPS是空间信息网的重要组 

成部分，由于它们的运行没有固定的规律可以遵循 ，因此可以 

作为卫星网络的接入节点。对于这一类节点可以选择临近的 

卫星作为自已的 CA，由该卫星为其颁发数字证书。航天器 

运行时基本上处于和卫星同样的高度 ，因此它可以选择最近 

的卫星作为其运行时的 CA，由地面站通过安全的渠道通知 

该 CA即可完成网络接入。而 HAPS运行位置介于卫星和地 

面之间，它可以选择低层的 I E0卫星作为其 CA。同样接入 

认证需要通过安全的地面站进行。 

结束语 空间信息网作为地面有线网络和无线网络之外 

的又一具有广阔发展前景的网络，其安全性有着非常重要的 

地位。本文通过分析空间信息 网的特点，提出了空间信息网 

的安全需求和面临的安全威胁，将 PKI技术引入空间信息 

网，为网络节点的安全数据传输和身份认证构建了一种多层 

次的 CA模型。在这种模型下，网络中的任意节点可以通过 

验证对方的数字证书实现身份认证，建立保密的会话密钥，从 

而实现安全的数据通信。 
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