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摘 要 在复杂系统的建模与仿真研究的基础上，提出了一种基于多 Agent的可配置网络式软件系统的可用性预计 

方法。首先介绍了多Agent系统建模与仿真方法；其次分析了可配置网络式软件系统的特点；然后在研究基于多 A— 

gent的网络式软件 系统建模与仿真的基础上，研究可配置的行为模型，并建立 了基 于多 Ag ent的可配置网络式软件 

系统可用性仿真方法；最后利用Netlogo仿真平台，结合实例对可配置的作用进行 了可用性预计，并验证 了本方法的 

有效性。 
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Abstract Based on modeling and simulation for complex systems，a new approach to predict networked software system 

availability was proposed by mult~agent system modeling and simulation．Firstly，the method of multi-agent system 

modeling and simulation was introduced．Secondly，the characteristics of reconfiguration networked software system 

were analyzed．And then after researching on the approach to muhi-agent based modeling and simulation for networked 

software system an d behavioral models of reconfiguration，the new strategy which can be used for availability prediction 

was addressed．Finally，in order to verify the effectiveness，a case study was taken based on the approach，which was tea- 

lized on the Netlogo simulation platform． 
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1 引言 

以网络为基础的软件系统的应用与服务已成为国民经济 

可持续发展、社会生活与国家安全保障的重要支柱，同时随着 

网络的快速发展，网络化软件系统也被广泛地应用于各个领 

域，例如网上银行、电子政务、ERP类软件以及军用的 CAI类 

软件等。 

网络化软件系统是部署在网络环境 中的复杂软件系统， 

其拓扑结构和软件行为可以动态演化_】]。其中单个子系统具 

有 自主性和反应性，即具有相对独立性、主动性、自适应性以 

及感知外部运行和使用环境并对系统演化提供有用信息的能 

力；多个子系统具有协同性和演化性，即多个子系统的互连、 

互通、协作和联盟以及根据需求动态调节功能、结构和行为的 

能力。 

DESEREC是第六届欧盟项目框架下的信息社会技术下 

优先、重点考虑的集成项目，目的是建一个“面向全球的可信 

性和安全性框架”。其中一项目标就是“允许服务可以动态配 

置”，从而建立安全、可信任的网络和服务平台。 

可信性 dependability作为集合性术语，首先由法国学者 

laprie于1985年提出。他认为可信性是计算机系统的一种性 

质，使得它所提供的服务有足够理由认为是可信赖的。这为 

构建可信的计算机系统提供了一个概念框架和明确的开发模 

式_2]。Laprie于 2004年明确了软件的可信性包含可用性、可 

靠性、安全性、保密性、完整性、可维护性 3̈]。其中可用性指一 

个系统在需要使用的时候可以运行和可以进入的程度。 

对于部分单机软件，在软件部分功能发生失效的情况下， 

需要人工修复或者在一定时间内自恢复。但是对于用在关键 

领域的网络式软件系统，例如航空航天软件、通信软件或军用 

指控软件系统等，如果失效时无法及时地修复，会引起严重的 

后果。 

可配置软件系统是指该软件系统能在构件失效时，根据 

不同的设计原理进行再配置，实现快速再配置，从而完成需要 

的功能需求。这样利用可配置系统的作用，提高网络式软件 

系统的可用性。 
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可配置网络式软件系统由多个子系统构成，子系统的组 

成元素之间相互调用，以完成用户所需要的任务，同时对外从 

整体上涌现出软件系统的可靠性、可用性等。传统方法有利 

于基于功能部件、服务进行可靠性的研究_4 ]，利用 Bayesian 

网络对软件工作状态建模，从而进行可靠性和可用性研 

究r6 ]，利用基于组件的方法对软件可靠性进行预计和度 

量 8̈]以及可靠性分析_g 。但是对于网络式软件系统而言， 

由于其规模庞大、功能交互繁多、组成的构件之间的相互调用 

关系复杂以及动态再配置的过程，以上传统方法无法适用于 

可配置网络式软件系统的可用性预计。 

本文将可配置网络式软件系统看作一类复杂系统，借鉴 

相关利用多Agent建模与仿真对可靠性的研究 ，对可配置 

网络式软件系统的可用性进行研究。首先，介绍了Agent的 

基本概念及多Agent建模与仿真的主要思路；其次，在分析可 

配置网络式软件系统特点的基础上，分析了基于多 Agent的 

可配置过程，从而进行可用性建模与仿真方法研究；第三，结 

合实际的可配置网络式软件系统进行实例应用，并对仿真结 

果进行分析；最后，对全文工作进行总结和展望。 

2 多Agent系统的建模与仿真 

Agent是指驻留在某一环境下能够 自主、灵活地执行动 

作以满足设计目标的行为主体，具有自治性、社会性、反应性 

和能动性等特征[1 。Agent的结构包括 Agent的各个抽象 

成分、每个抽象成分在 Agent运作过程中的地位和作用以及 

这些抽象成分之间的相互关系。目前Agent的结构主要包括 

3类：反应式结构、思考型结构和混合型结构[1 。 

多 Agent系统 (Multi-Agent System，MAS)是 由两个或 

更多的Agent构成，其中每个Agent是独立的行为实体，并封 

装了状态和行为，同时不同的Agent通过通信进行相互交互。 

MAS的体系结构可以分为集中式、分布式和混合式。 

MAS的基本思想是将许多子系统看作是 由多个 自治的 

Agent组成，Ag ent之间的相互作用是系统宏观特性出现的 

根源，通过建立多Agent模型，可以更好地理解和分析这些系 

统。 

多Agent仿真方法的本质特征是采用多Agent视角建立 

实际系统的概念模型。其主要流程是实际系统——概念模 

型——仿真模型——仿真结果——结论。主要的反馈环节是 

校核验证，通过将仿真运行结果与实际数据进行对比分析，促 

进对概念模型和仿真模型的改进，直到满足相似性要求。 

3 基于多Agent的可配置网络式软件系统可用性研 

究 

传统的复杂系统研究方法往往采用某些数学手段，如微 

分方程等，来宏观地刻画该类系统，这类自上而下的方法对于 

复杂系统初期的研究做出了很大的贡献。但是随着对复杂系 

统的深入研究，发现这类自上而下的方法将复杂系统中所有 

个体都看成同类，因此忽略了个体的差异与特征，故这类方法 

无法刻画局部细节行为以及局部变化对整体的影响。为此， 

一 类自底向上的方法随之产生，其中多Agent的复杂系统研 

究方法成为一种重要方法。 

3．1 可配置的网络式软件系统特点研究 

可配置的网络式软件系统的可用性应该以服务为本，而 

不是以整个系统为本。如果一个可配置的网络式软件系统在 

某个子系统的构件发生故障后，通过再配置的方法仍能保证 

所有执行的服务按期完成，那么就能确定其可配置策略是成 

功的。 

因此，本文对可配置的网络式软件系统的特点以及对可 

用性进行分析，为便于阐述，对文中用到的概念定义如下。 

定义 1(软件服务) 软件服务是指网络式软件系统提供 

给用户使用的一组软件功能。 

定义2(软件业务) 软件业务是指用户对软件服务的使 

用，包括软件业务涉及的软件服务集合、对服务的使用方式和 

对业务性能和质量方面的要求。 

可配置软件系统的基本特征包括：网络化、可靠性、可恢 

复性、连续性。其中网络化指系统能够提供性能优良的服务， 

而且性能的提高不以停机时间的增加为代价，一般通过联机 

进行规模的扩大、调整和重组来实现。可靠性指系统出现故 

障的次数很少，平均无故障时间足够长。可恢复性指具有迅 

速从系统故障或灾难中恢复的能力。连续性是指软件系统可 

以提供不间断的软件业务，当系统中某一结点出现故障时，该 

结点上的任务可以立刻转移到系统中其它的正常结点上，而 

且数据库的管理与维护是联机进行，一般不会停机。 

3．2 基于多Agent的网络式软件系统建模与仿真研究 

借鉴软件的体系结构，将整个可配置网络式软件系统的 

静态组成利用分层模式、面向对象模式和事件驱动模式混合 

描述。其中分层模式是整个软件系统的基本结构模拟，面向 

对象模式是对每一层的具体构件模拟，事件驱动模式用来模 

拟构件之间的相互作用与通信方式。 

软件体系结构的模型，可以看成是由很多个构件和连接 

件构成。因此在建模过程中，把构件抽象成节点，连接件抽象 

成边，就能构成一个拓扑网络。多个子系统之间利用连接件 

相互连接，就构成了复杂网络。同时把构件和连接件抽象成 

不同结构类型的Agent进行表示，使复杂网络的节点和边具 

有智能性，从而进行多Agent宏观模式的有效分析。建模仿 

真框架如图1所示。 
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图 1 基于多 Agent的可配置软件系统建模与仿真框架 

其中，节点Agent利用认知型Agent进行建模，如图1所 

示，构件 Agent从网络环境中接收需要的信息，根据内部状态 

进行信息整合或信息判断，之后匹配知识库中的信息制定规 

划，最后根据目标产生一系列的动作，从而对外部的网络环境 
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产生影响。 

基于图2所示的认知型构件Agent结构模型，给出构件 

Agent的形式化描述，用一个多元组表示： 

Com
_

Agent：：一 (Comi，Com
—

set，CO m
—

KB，Com
—

PS， 

Com GS，Corn
_

AS) 

式中，Comi指构件 Agent的序号；Com—set指构件 Agent的 

状态集合，包括构件的可靠度、状态等信息；COm_KB指构件 

Agent的知识库；COm—PS指构件 Agent的规划集合；COm— 

GS指构件Agent的目标集合；Com AS指构件 Agent的动作 

集合。 

构件Agent ● 

内部状态 }—— 信息整合 网络 
一  'lr 

l 知识库 r-—— 规划 j 环境 
～ —— —— 1 —— 

目标 }— — ‘ 
1 -_ 

图 2 认知型构件 Agent结构建模 

连接件 Agent利用反应型 Agent进行建模，如图 3所示。 

连接件 Agent从网络环境中接收需要的信息，进行信息的整 

合，根据内部的规则库进行动作反应，最后将处理后的信息反 

馈给网络环境。 

边Agent 

信息整合 I 网络 
I { 『 【 规则库 r_

— — — —  

环境 
' 

! 动作 _] 

图 3 反应型连接件 Agent结构建模 

基于上述的反应型连接件 Agent结构模型，给出连接件 

Agent的形式化描述，用一个多元组表示： 

Co n Agent：：=(Co ni，Co n
_

set，Con PS，Co n
_

AS) 

式中，Coni指连接件 Agent的序号；Con—set指连接件Agent 

的状态集合，包括连接件的可靠度、状态等信息；Con_PS指连 

接件Agent的规划集合；Con—AS指连接件Agent的动作集 

合。 

3．3 基于多Agent的网络式软件系统可配置研究 

网络式软件系统由多个子系统组成，每个子系统又有多 

个构件和连接件组成 ，同时各个子系统也通过不同的连接件 

进行数据或控制传输。这样在完成用户的软件业务要求时， 

需要调用多个软件服务，每个服务又调用了多个构件和连接 

件，即模拟完成每一个用户的业务的使用，需要多个构件A— 

gent和连接件 Agent共同完成。因此，多 Agent的协调与交 

互的建模与控制变得十分重要。基于此，提出了一个适合于 

网络式软件系统的多 Agent协调与交互模型，其模型利用多 

种 Agent进行辅助运行，如图4所示。 
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图 4 多 Agent协调与交互模型 

建立业务管理Agent(Bus_Agent)和服务管理Agent(Ser 

— Agent)用于运行多Agent的协调与交互模型，其中，业务管 

理Agent指管理服务使用的Agent，服务管理 Agent设定了 

网络软件系统需要为用户完成的服务，下面给出它们的形式 

化描述： 

Bus
_

Agent：：一 (Busi，Bus
_

set，Bus
—

ser
—

set，Bus
_

state) 

式中，Busi指业务 Agent的序号；Bus—set指业务 Agent的组 

成集合，包括业务的剖面、业务分支的转移概率等；Bus—set— 

set指业务管理包含的服务集合；Bus—state指业务管理Agent 

的状态。 

Ser Agent：：一(Seri，Ser
_

S，Ser
_

P，Set
_

Per，Ser
_

Trans) 

式中，Seri指服务Agent的序号；Ser—S表示状态集合；Ser_P 

表示感知集合；Set_Per表示 E--~Ser—P的感知函数，将环境 

状态映射为感知输入，E为环境状态集；Ser_Trans表示Ser— 

P* SerS+Ser
_ S的决策函数，根据感知输入和当前状态实 

现服务的变化。 

但是，在发生软件失效的情况下，并不是所有的构件和连 

接件都可以通过可配置的过程来满足用户的软件业务需求。 

在进行设计时，一般对关键软件业务进行服务可配置设计。 

同时，在前文基础上，将多 Agent的可配置过程利用形式 

化建模如下： 

Re
_

Model：：一(Re
_
seti，<Re

—

act
—

set)，Re
—

PS，Re
—

Cor) 

式中，Re—seti指参与可配置过程的多种 Agent的集合的序 

号；(Re—act—set)指每个 Agent的动作集合 ，在一次可配置过 

程中，每个Agent的有效动作的组合构成了动作集合；Re—PS 

指有关可配置的服务规则库；Re—COr指服务策略，包括多个 

Agent之间的协调、协作和协商等。 

Re
—

act
—

set：：一(Re
—

act
—

seti，(Re
—

act
—

corn)，(Re
—

act 

—

con)>，Re
—

act
— corn：：=(comj，eomj—set)，Re—act—con：：= 

(eonj，conj—set) 

式中，Re—act—seti指可配置的动作序号；(Re—act—corn)指需 

要可配置的构件集；(Re—act—con)指需要可配置的连接件 

集；comj指发生失效的构件；comj—set是指通过可配置动作 

可以完成发生失效的构件 comj功能的一组构件的集合；conj 

指发生失效的连接件；conj—set是指通过可配置动作可以完 

成发生失效的连接件 conj功能的一组连接件的集合。 

3．4 基于多Ag~lt的可配置网络式软件系统可用性仿真研究 

在对可配置的网络式软件系统的可用性进行建模与仿真 

时，不仅需要所包含的构件 Agent、连接件 Agent、业务管理 

Agent和服务管理Agent，还需要一些功能性 Agent，它们用 

来实现特定的功能，从而保证仿真的顺利运行以及仿真数据 

的收集。其中包括调度Agent(Sch Agent)、监测Agent(Mon 

— Agent)、通讯 Agent(Cor
—

Agent)、数据处理 Agent(Dat
—

A— 

gent)和人机接 口Agent(Gui—Agent)等。其中调度 Agent设 

定仿真时间以及启动仿真系统运行，并当条件满足时终止仿 

真；监测Agent在仿真过程中收集数据，以便实时显示数据； 

通讯Agent用来提供多个Agent之间的通讯方法；数据处理 

Agent将仿真运行中的各种数据进行处理，用来描述系统的 

宏观表现；人机接口Agent用来接收输入数据和输出数据。 

该建模与仿真平台如图5所示。 



 

图 5 基于M-AS的网路化软件系统连续性建模与仿真平台 

各类 Agent的属性与行为模型描述如下： 

Sch
_ Agent=(Schi，Sch_clock，Sch_Cori)，其中Schi指调 

度 Agent的序号；Sch—clock指仿真钟；Sch—Cori指连出的通 

讯 Agent； 

Mon Agent= (Moni，Mort
_

type，M on
_ _ Cori)，其 中Moni 

指监测 Agent的序号；Mon_type指监测 Agent的类型，Mon_ 

Cori指连出的 Agent； 

Cor
_

Agent~ <Cori，Cor
—

type，in
—

agents，out
— agents)，其 

中Cori指通讯 Agent的序号；Cor—type指通讯 agent的类 

型，分为监测 Agent通讯、构件Agent通讯、连接件 Agent通 

讯等；in_agents指连人的Ag ent；out_agents指连出的Agent； 

Dat
_

Agent=<Dati，Data
_ type)，其中Daft指数据处理A— 

gent的序号；Data_type指数据处理Ag ent的类型； 

Gui
_

Agent-~ (Guii，Gui
_ type)，其中 Guii指人机接 口A— 

gent的序号；Gui_type指人机Ag ent的类型。 

网络式软件系统的可用性利用可用性Ao进行度量，指 

网络式软件系统能够提供软件业务的总时间，其中包括使用 

时间(0T)、待机时间(sT)、修护性维修时间(TCM)、预防性 

维修时间(TPM)等，其度量模型如式(1)所示。 

A。=丽  

式中，M【 指平均能工作时间，即O +ST；MDT指平均不 

能工作时间，即 TCM+TPM。 

在仿真平台中，通过调度Ag ent协调仿真系统中各种 A— 

gent的行为，来保证仿真系统的进行，并通过仿真钟采用等步 

长推进方式，根据时间节拍推进服务Agent、作用 Agent和构 

件Agent等，这样可以保证各个 Agent的时间同步，并对其进 

行状态更新。同时利用仿真钟对可用性度量模型中的各种时 

间进行统计，从而计算出可配置网络式软件系统的可用性。 

4 仿真研究应用 

为验证本文提出的基于多Agent的可配置网络式软件系 

统可用性预计方法的可行性和关键技术的有效性，选取某大 

型可配置网络式软件系统，搭建其可用性建模与仿真系统，针 

对其可用性进行了仿真，并对仿真结果进行了分析。 

利用前文的研究内容在 NetLogo平台下进行编程，对某 

大型可配置网络式软件系统的可用性进行仿真。NetLogo是 

一 个可编程的、能够模拟各类复杂对象行为演化规律的建模 

仿真平台。它由美国西北大学连接学习与计算机建模中心开 

发，特别适合对随时间演化的复杂系统进行建模与仿真。 

为了简化仿真模型，对网络式软件系统的软件失效做出 

如下假设 ： 

1)构件和连接件只存在失效和正常运行这两种状态； 

2)构件和连接件发生的失效之间相互独立； 

3)构件和连接件的失效率都服从特定的分布； 

4)对于组成关键业务的构件发生失效时，其可配置行为 

可以瞬时完成。 

在此基础上，利用前文介绍的基于多 Agent的方法对可 

配置网络式软件系统的可用性进行建模，并运行仿真系统，系 

统的变化状态如图6所示。 

图 6 基于多 Agent的可用性仿真结果 

图6中，节点表示抽象出的构件Ag ent，共计 306个，其 

中度为0的点表示这个构件Agent可以单独提供某些软件业 

务；有向边表示连接件 Agent，共计 459条；黑色的节点表示 

发生失效的构件，属于组成非关键软件业务的构件，失效后无 

法通过可配置过程恢复到可以运行的状态；深灰色的节点表 

示发生失效后，通过可配置过程恢复到可以运行状态的构件， 

这类构件属于组成关键软件业务的构件。 

在仿真系统运行一段时间内，其可用性变化曲线如图7 

所示。其中，横轴表示仿真运行的时间；纵轴表示系统的可用 

性，为使图像便于显示，区间设为E5o ，i00 ]；黑色曲线表 

示不可配置系统的可用性变化趋势 ，灰色曲线表示可配置系 

统的可用性变化趋势。 

图7 可配置系统与不可配置系统的可用性比较 

分析以上结果，在网络式软件系统运行初期，两种系统的 

可用性差不多。但是随着仿真时间的推进，可配置系统的可 

用性明显高于不可配置系统的可用性，并且高出的幅度逐渐 

增大。这说明可配置的行为对于网络式软件系统的可用性有 

着明显的作用。因此，在一些关键系统中，通过可配置的方 

式，可以有效地提高该类系统的可用性。 

结束语 本文以多Agent技术为支撑，从复杂系统的角 

度分析和解决了可配置网络式软件系统的可用性预计的问 

题。利用基于多 Agent的建模仿真方法，验证了随着时间的 

运行，可配置系统比不可配置系统的可用性会有明显的提高。 

在今后的研究工作中，利用该方法将进一步分析以下方面：组 

成关键软件业务的构件确定方法，具有可配置行为的构件的 

数量优化方法等。 

· ]05 · 
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