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摘 要 云存储服务使得用户无需大量软硬件投入即可享受大容量、高规格的存储服务，但是同时也带来了云环境下 

数据机密性、完整性和可用性等安全问题。针对云存储中的完整性问题，利用哈希树结构和大数模运算，提出了一种 

新的基于哈希树结构的数据完整性检测算法。分析结果表明，该算法使得用户只需在常量的存储、计算和网络资源下 

就能高概率地、正确地检测远端服务器数据文件的完整性，且支持文件数据的动态更新。 
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Integrity Checking Algorithm Based On Hash Tree for Cloud Storage 
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Abstract Cloud storage services enable user to enjoy high-capacity and high-quality storage with less overhead，but it 

also brings many potential threats，for example，data integrality，data availability and so on．This paper proposed a new 

integrality checking algorithm．Follow the analysis，this new algorithm，based on hash tree and big integer operation，can 

check nlass file's integrality in less storage，compute and network resource．In addition，it also supports some data dy— 

namic update． 
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1 引言 

信息技术的高速发展对数据存储带了爆炸式的增长，这 

对存储系统的容量、性能和扩展性等提出了更高的要求。虽 

然目前存储设备的成本不断下降，但是数据管理的复杂度和 

维护费用却越来越高，白行运维一个满足正常存储需求的存 

储系统的代价越来越大。相对于自建的数据存储架构，云计 

算提供的存储服务在性能和成本上具有诸多优势，它让用户 

无需投入大量的存储硬件及软件资源，即可享受大容量、高规 

格的存储服务l1]。但是由于在云环境中用户的数据脱离了自 

己的安全管控，引发了机密性、完整性和可用性等一系列的安 

全问题，这其中最基本的就是数据的完整性问题l2j。 

为了弥补云环境带来的安全缺陷，人们提出了许多方案 

来保证数据 的完整 性，典型的有：Mykletun等提出的基 于 

RSA的压缩签名方法_3]、Ateniese等提出的 PDP(Proofs of 

Dam Possession)方法E ]和Juds等提出的POR(Proofs of Re— 

trievability)方法lc]。Mykletun等的方法采用可压缩的 RSA 

数字签名解决 了数据完整性验证 的问题。PDP方法利用 

RSA同态标签解决了数据的归属验证问题。POR方法利用 

抽样检查和纠错码技术，解决了数据的归属验证问题和有效 

性证明。这 3个方法在一定程度上解决了云存储中的有效性 

和完整性问题，但是效率不高，而且不能很好地支持数据动态 

更新等云存储操作。为了解决这些问题，人们提出了许多改 

进方案I_6 ，典型的有：Wang Cong等提出的基于分布式环境 

下的挑战应答协议l8]、Erway等和 Wang Qian等各提出的 

PDP改进方案_9 。Wang Cong等的方案能够在一定程度 

上有效地判定数据完整性，但是只支持部分更新操作。Er— 

way等和 Wang Qian等的方案能够判定数据完整性，且支持 

完全数据更新，但是该方案效率低下。 

本文针对云存储存在的完整性检测问题，在一般哈希树 

结构的基础上，结合大数模乘运算，提出一种新的树形完整性 

检测结构——IC_树(Integrity Checking tree)。基于 IC-树和 

Seny等提出的云存储框架[1 ，设计了一种新的云存储数据完 

整性检测算法。 

2 方案描述 

2．1 主体框架 

本文使用Seny等提出的云存储框架_1引，其结构如图 1 

所示。在该框架中，参与方包括： 

(1)数据拥有者(Data Owner，DO)。D0创建数据，利用 

CSsP(C1oud Storage Service Provider，云存储服务商)提供的 

接口执行各种数据操作。由于数据脱离了物理控制，数据操 
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作也是由云端代为执行，因此 CssP和 r几P(Trusted Third 

Party，可信第三方)必须提供足够的机制让数据拥有者相信 

自己的数据和隐私安全。 

(2)数据请求者(Data Requestor，DR)。DR可以是IX)， 

也可以不是 DO。当 DR不是 IX)时，DR必须先通过 IX)的 

验证，然后持D0颁发的相应证据向云服务商读取DO的数 

据。通常DR还能够对下载的数据进行完整性、有效性等检 

测。 

(3)云存储服务商 (Cloud Storage Service Provider， 

C~SP)。G．KSP构建云存储系统，向DO和DR提供存储服务。 

为了达到服务目标，CSSP必须采取相应的安全措施来保证 

自己服务的安全性、稳定性和可靠性。 

(4)可信第三方(可选)(Trusted Third Party，TTP)。 

1vrP在安全领域具备很好的公信力、丰富的经验和完善的技 

术。在CssP提供服务前，r丌P采用标准化的方法对 CSSP 

的服务进行安全评估和认证。在云服务运行过程中，实时监 

控 CSSP运维情况。 

图 1 云存储个人用户框架 

本文不讨论DR、CSSP和1vrP的具体实现，也不关注框 

架中数据加密和索引架构等其它功能，而只关注普通D0用 

户的数据完整性检测功能的实现。对于 D0，完整性检测主 

要与两个模块相关，DP(Data Processor，数据处理)模块、DV 

(Data Vergier，数据验证)模块。 

(1)DP模块：DP模块维护一个IC-树结构。当用户Alice想 

要上传数据到云中时，DV模块计算完整性检测需要的验证 

值，并将该验证值插入树中。当用户进行数据更新时，动态更 

新 IC-树中的验证值，以保证验证值与数据文件的同步。 

(2)DV模块：对于D0，DV模块主要使用主密钥和IC- 

树，同云存储服务商交互，检测数据的完整性。而对于 DR， 

DV模块利用数据对应的DO 颁发的证据来实现上述功能。 

2．2 敌手模型 

在算法中，假设敌手知悉检测方案过程的一切计算细节， 

可以部分或者全部获取云中存储的用户数据，能够对用户的 

数据进行修改而不被云服务商察觉。同时，假设云服务商是 

不可信的。它可能会对用户的数据进行恶意修改、删除等操 

作，当数据存储出现错误，云服务商会尽可能掩盖并推卸自己 

的责任。另外，假设用户本地存储的私密信息是只有用户本 

人知晓，而且在进行验证时，每个用户与云服务商之间的信道 

是安全可信的。 

2．3 设计目标 

(1)正确性。算法必须能够正确地验证数据的完整性。 

如果 CSSP没有完整地存储用户的数据或者不按照方案执行 

方案，那么GNSP通过检测的概率应该是可忽略的。 

(2)可靠性。算法必须提供严格的证明，以保证在敌手 

模型下安全可靠。 

(3)高效。算法在满足完整性检测的同时应该尽可能地 

减少对存储服务性能的影响，方案需要的计算、存储和网络交 

互必须尽量少。 

(4)支持数据动态更新。云存储方案服务对象广泛，方 

案设计应尽可能支持数据的动态修改、删除、追加等操作。 

3 IC_树 

针对云计算中数据应用的特点，在文献El4]的哈希树结 

构的基础上，构建了一个用于完整性检测的树形结构——IC_ 

树(Integrity Checking Tree)。 

一 个D层 IC-树的结构和操作方法如下： 

结构：对于iE{1，⋯，D)，用P 表示第i个素数(例如：P 

一2，P。=3，P。：5，⋯)，IC-树每层节点的子节点数目为P 。 

即第一层每个节点下有 P 一2个节点；第二层的每个节点下 

有Pz一3个节点；依此类推。每个节点上存储一组(index， 

value，flag)值。index为文件的索引号，随机选取、不重复， 

其值小于前D个素数乘积值；value为此文件的验证值，用来 

验证数据完整性；flag为节点有效标志。 

查询节点：设 一1，index是要查询的文件的索引值，N 

为节点变量，用 N— 表示N节点从左到右第J个子节点。 

首先让N等于根节点： 

1．计算 J ：(index)rood P ，如果 N— 节点无效(该节 

点 flag=false)，则执行第 3步操作。 

2．如果N 有效，则读取该节点的索引值，将它和 in- 

dex进行比较。如果相等，则结束查询并返回查找成功和该 

节点的值；如果不相等，转第3步操作。 

3．N—N— ，i=i+1。如果 1≤ ≤D，执行第 1步操作， 

否则结束查询并返回失败。 

插入节点：设 i：1，index是要增加的文件的索引值，N 

为节点变量，用 N— 表示N节点从左到右第 J个子节点。 

首先让N等于根节点： 

1．计算 =(index)rood A，如果 N— 节点无效(该节 

点flag=hlse)，则将值插人到该节点，并返回成功；否则转 

第 2步操作。 

2．N—N— ，i=i4-1。如果 1≤ ≤d，则执行第 1步操 

作；否则结束并返回失败。 

更新节点：查询到该节点，更新节点index或者value或 

者 f g值 。 

删除节点：查询到该节点，删除节点 index和value值， 

将节点的 g置为 false。 

4 完整性检测算法 

算法的目标是使用相对较小的存储和计算，验证存放在 

云中的大量数据对象的完整性。基本思想是用户端在初次使 

用时建立一个IC-树，对于任何要上传到云中的数据文件给予 
一 个随机的索引，并根据索引在IC-树中的相应节点存储该数 

据文件的校验值。任何数据文件的改变(例如更新、删除等) 

都直接导致其在IC-树上的相应节点的改变(例如节点值的更 

新，节点删除等)，通过 IC_树和验证协议，一次验证单个文件 

或者多个文件的完整性。 
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4．1 表达式定义 

Pad(m，z)一m ⋯ ：m为数据文件，z为分块长度。将 

数据文件m分解成z比特长的数据块，如果最后一块数据不 

足z比特长，那么在后面填充 0，将其填充至 z比特长。假设 

分解完毕后 m—m ⋯ITIn，iE{1，⋯，n}。 

GenKey(1 )一(p，q，N，ro，n，r)：随机选取 2z比特的素 

数P，z比特的素数q，S，t，l比特的随机数数r0，n和r2(r2≠0 

mod g)。计算N=p。q2st，r—ro+n加+r2户 。其中N作为 

验证公钥发送给CSSP，( ，q，r，ro，r1)作为验证私钥存储在 

本地。 

GenCheckValue(m，ro，P，g)一 (fo( )，_厂1(优))：输入文 

件m=m ⋯ 和文件验证私钥中的r。，P，q，按照如下公式 

计算 ： 

fo( )一∑ (mod P ) 
t一 1 

fl(m)=pq∑ m／(mod P ) 

得到验证值(fo(优)，l厂1( ))。 

GenChallenge(k ，r，P，q)一愚：输入随机数k1和密钥中的 

(r，P，q)，计算挑战值：k=k1pq+r(mod N)。 

GenAnswer(k，m，N)一 (m)：输入挑战值k后，服务器按 

照如下公式计算应答值Y： 

( )一∑k m (rood N) 
i一 1 

Verifylntegrity(fo(m)，-厂1(m)，kl，rl，Y(m))一 {true， 

false)：Y为服务器端的应答值，用户计算验证值： 

yo： (m)(mod P ) 

l=fo(m)+(kl+r1)／1(m)(mod P ) 

如果Y 等于 ，则验证成功，输出true；如果不等，则验 

证失败，输出false。 

4．2 详细算法 

4．2．1 数据处理 

假设 z为安全参数，当用户端第一次初始化运行的时候， 

建立一个空的IC-树，然后调用 GenKey(1 )生成验证密钥值 

(户，q，N，ro，rl，r)，公布 N给服务器。(夕，q，r，ro，r1)由用户 

本地秘密存储。 

当有文件m需要上传到服务器时，客户端首先随机选取 

文件索引值 index(index值不超过 IC-树的索引分辨范围)， 

然后调用 Pad(m，z)将文件 m分为 Z长度的块(如果最后一 

块不足z比特则用 0填充)，调用 GenCheckValue(m，ro，P，q) 

对文件内容做预计算，得到验证值 walue~(fo(m)，-厂1( ))， 

将文件元信息(index，value，true)插入到IC-树中，然后将文 

件m及其索引值一并上传。 

4．2．2 单个文件完整性检测协议 

当客户端需要验证索引值为 index的文件的完整性时， 

首先通过index在树中查找到文件m—m1⋯rnn，然后按图2 

执行验证协议： 

1．选取随机数 k1(忌1≠0)，计算k=GenChallenge(k1，r，P， 

q)，将k和欲验证文件的索引发送给服务端作为验证挑战值。 

2．服务端计算应答值： (优)=GenAnswer(k，m，N)，将 Y 

(优)返回给用户。 

3．用户端验证应答值 (m)，计算VerifyIntegrity(fo 

( )，_厂1( )，k1，rl， ( ))，如果验证结果为 true，那么判定文 

件是完整的，否则判定文件是不完整的。 
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图2 单个文件验证协议 

4．2．3 批量文件完整性检测协议 

当用户端需要验证多个文件的完整性时，假设用户端通 

过某种约定的树遍历顺序(例如前序遍历、后序遍历等)，将这 

些需同时验证的数据文件串联成一个文件。假设总共有 个 

文件，遍历顺序中第i个文件有n 块分区，第i个文件第 块 

表示为m ，全部文件总块数为抛z，则所有的文件可以表示为 
一 个整体文件： 

A f= 11 lJ．．·ll ml ll⋯ ll mh1 I1．．·If 

对于1≤ ≤ 。，假设 M 为整体文件M 的第i块，贝Ij 

又可表示为： 

A ：M1 I1．一【l 

全部文件的验证过程如下： 

1．随机选取 k1，计算 k=GenChallenge(k1，r，P，g)=忌1加 

+r(mOd N)，将k和欲验证文件的索引序列发送给服务端作 

为验证挑战值 。 

2．服务端对  ̂ 进行计算： 

f 

y(A )=GenAnswer(k，̂ z，N)=∑k Mi(mod N) 

将y(̂ z)返回给用户。 

3．假设( o( )， (巩))为文件讹 的验证值，则用户按 

如下方式计算所有文件的验证值： ’ 

 ̂

Fo( )一互 Ao(巩)(rood p2) 

 ̂ i 一 f】 

F (M )一圣{宁 (珊)+Pq(i~='nj)ro 三t × 。 
(巩)}(rood P0) 

然后 计 算验 证 结 果 Verifylntegrity(Fo( )，F1 

( )，k ，n，y(m))，如果验证结果为 true，那么判定这批 

文件现在都是完整的，否则判定此时这些文件不全或不完整。 

4．3 动态更新 

动态更新是云存储系统的基本操作之一。假设 m为数 

据文件，且m= ⋯编 ，则对m文件的动态更新后的完整性 

检测改动如下： 

①块修改 

假设任意的 ∈{1，⋯，n}，假设需将第 i块数据m 修改 

为 ，只需对验证值进行如下更新即可： 

( )一fo( 一 巩 + (rood P ) 

( )=fl(m)--pqir'o- 珊 +pqi (mod P ) 

1．追加 

假设需将第 +1块数据 + 修改为 ，只需对验证 

值进行如下更新即可： 

-厂 (m)=fo(优)+墙州巩2+1(rood P ) 

础 (优)=_厂1(m)+pq(n+1)Corn．+1(mod P ) 

2．块删除 

假设需将第 +1块数据 + 删除，只需对验证值进行 



如下更新即可： 

(m)=f0(优)一墙 +1(mod P ) 

(m)=，1(m)一( +1)户口弼 +1(rood P ) 

5 安全分析 

在敌手模型中，敌手可能对服务器上的数据进行篡改，服 

务器端为了自己的利益可能对用户存在欺骗。所以证明方案 

的完备性和验证的不可伪造性来说明算法的安全性。假设数 

据的传输信道无错误，由此可得： 

定理 1(完备性) 如果 CSSP是诚实的，那么该完整性检 

测算法是一个错误概率为寺的偏否的Monte Carlo完整性判 

定算法。 

证明： 

①单个文件完整性验证 

当用户端收到服务器端回送的应答值3，(m)时， 
一  (仇)(rood P ) 

= km1+是 m2+⋯+ m (mod P ) 

一  (忌1pq+ro+rlpq+rzp。) ：(rood P。) 

=  磊巩(rood P )+(kl+n)p口 m4(rood P ) 

=fo(m)+(kl+n)_厂2(m)(rood P ) 

由上述过程可知，如果服务端完整存储了用户的数据并 

按照方案计算哈希值，那么服务器端可以通过检测方案。如 

果服务端存储的用户数据被恶意篡改，由k 和rl取值的随 

机性可知，服务器端依然能够通过检测方案的概率为寺。 

②所有文件整体完整性验证 

当用户端收到服务器端回送的应答值y(m)时，验证过 

程如下： 

yo=Y(M,at)(mod P。) 

=忌M1+ 。M2+⋯+忌 f(mod p2) 

一 ∑(五1pg+r0+n g+r2户。) (rood P ) 

一 蚤h 十_．T (m4)(rood p )+(是 +r1)l叁{ ’ 
一 1 i--

一

1 

( )+加( ) 计J 1nj× 0(珊)}(mod P。) 

=Fo( f)+(忌 +n)F1( z) 

由上述过程可知，检测方案的错误概率为寺。 

定理2(不可伪造性) 假设安全参数为 z，CSSP在拥有 

Q个正确的挑战／应答值对的情况下伪造一个正确的应答值 

的概率是 。 

证明：假设 拥有Q个正确的挑战／应答值对，下面 

考虑CSSP伪造正确的应答值的概率。 

正确的验证值为： 

(优)一fo(优)+(愚l+r1)厂2On)(mod P ) 

一 ∑磊碱(mod p2)+(忌1+n)加∑酊  碥(m p2) 

而服务器从公开值和挑战／应答值对中可能计算得到的 

信息有： 

① 加 

假设k和走 为两个不同的挑战值： 

k=klpq+r(mod N) 

忌 =忌2Pq+r(mod N) 

那么CSSP可能通过计算 gcd(k--k ，N)来得到加。 

② r0+r2p (modPq) 

因为r=ro+n加+r2 ，CSSP在知道加 后，能计算出： 

k(mod Pq)=k~pq+ro+n户口+r2 (rood Pq) 

一r0+rzp。(rood Pq) 

③ ∑，毛巩(mod Pq) 

对于正确的验证值 (m)，计算： 

(m)(mod Pq)一 ∑矗帕 (mod Pq)+(忌1+r1) q 

i~0- (roodPq) 

： ∑ 砚 (rood Pq) 

CsSP可能的伪造方式： 

①重放。因为验证值中k 是随机选取的，所以简单重 

放以前的正确验证值的伪造方法的成功概率为寺<赤。 

② 随机选取应答值。因为模数为P。，所以随机选取的应 

答值验证通过的概率为寺<赤。 

③ 应答值的伪造。 

由大数分解的困难性可知，已知夕q和N=P。q2分解得 

到P或者q的概率是可忽略的，进而认为CSSP得到P。的概 

率也是可忽略的。 

从验证值的表达式可知，如果不知道 ro，那么CSsP将无 

法计算∑~0-n(mod N)，也无法计算∑ (rood N)，进而 

不能伪造应答值。如果知道 ro，CSSP首次收到数据文件时， 

计算：∑磊 (rood N)和∑ 疗 mi(rood N)。在接收到挑战 

值k时，GSSP计算k (mod N)=(愚1加+r)。(mod N)= + 

2ro(忌 +n)pq(mod N)。因为rO已知，所以可能计算得到 

(忌 +n)加 (rood N)，进而可以计算得到正确的应答值 Y 

(m)。因此伪造的关键在于能否计算得到r0。 

所有含ro的已知值的表达式都是加法和乘法的混合结 

构，其中最简单的是ro+rzp (mod Pq)。由P和口的选取可 

知 户>口，只有当 r2=Aq且 ro<幻 时，ro+r2夕。(mod Pq)一ro。 

所以，只要在ro和 r2选取的时候筛去这些值，就可以避免ro 

的泄露。对于"to的直接分解求解，可知从 ro+耽夕 (rood Pq) 

分解得到7"0的概率最多是1／l譬I。综上所述，CSSP能得到 

ro的概率最多为1／f I< 。 

6 性能分析 

假设安全参数为 z，消息块数为 ，在拥有预计算的密钥 

和验证值的情况下，考虑用户端和服务器端完整性检测所需 

的计算量、网络通信量、存储占用量。在计算量方面，用户端 

只需要计算挑战值和验证应答值，挑战 k=kl q+r(mod 

P。q2)，只需要一次模乘运算和一次模加法运算，验证时需计 

算 =fo(优)+(愚1+r1)̂ (优)(modP。)，只需要一次模乘运 

算和两次模加运算；服务端只需计算应答 (仇)=kmo+k el 

+⋯+ ¨％(rood N)，计算量为 次模乘运算和 次模加 
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运算。在存储占用量方面，用户端需要为每个文件存储一个 

预计算的校验值，服务器端只需存储数据文件即可。在网络 

通信量方面，挑战值和应答值都是固定常数值比特。 

在配置为 Intel Pentium(R)Dual-Core CPU 2．7GHz，20 

RAM的机器上，使用c++语言和GMP大数运算库编写了 

(z一128， 一51200)参数的算法模拟程序。在程序运行中，服 

务端计算应答值花费的时间为443165us，用户端验证应答值 

的时间为 23us。 

下面选取云存储完整性检测方案中比较典型的 3种方 

案，即PDP方法原创者 Ateniese等的方案_4]、支持完全动态 

更新的Erway等的方案l_9j和Wang Qian等的方案l_】 ，分别从 

计算量、网络通信数据量和存储占用量来对比分析算法的性 

能，具体参数如表 1所列。从表 1可以得出，我们的方案在计 

算量、网络通信量和存储量方面都是常数量级别，具有比较好 

的实用性。 

表 1 部分性能参数对比( 为数据划分的块数，t为数据检测时的 

抽样块数) 

结束语 本文针对云存储数据完整性验证问题，在哈希 

树结构的基础上，结合大数模运算，提出一种新的树形完整性 

检测结构——IC_树(Integrity Checking tree)。基 于 IC-树和 

Seny等提出的云存储框架_1 ，设计了一种新的云存储数据完 

整性检测概率解决算法。分析结果表明，对于远端云中的文 

件，该算法在同步存储其相应的常量级的校验信息的前提下， 

用户能够以常量的网络通信量和计算量极大概率地正确检测 

数据的完整性，且支持文件的数据动态更新。下一步研究工 

作包括如何减少服务器端的计算量以及如何实施公开验证、 

提供隐私保护等。 

[1] 

E2] 

参 考 文 献 

Kaufman L M．Data Security in the Wor1d of cloud computing 

口]．Security& Privacy，2009，7：61—64 

冯登圜，张敏，张妍 ，等．云计算安全研究I-J]．软件学报，201l，22 

(1)：71—83 

[3] Mykletun E，Narasimha M，Tsudik G．Authentication and integ— 

rity in outsourced databases口]．ACM Transactions on Storage， 

2006，2(2)：107—138 

[4] Ateniese G，Burns R，Curtmola R，et a1．Provable data posses— 

sion at untrusted stores[c]∥Proceedings of the 2007 ACM 

Co nference on Co mputer and Communications Security．New 

York：ACM ，2007：598—609 

Es] Juels A，Kaliski B S Pors：proofs of retrievability for large files 

[C]∥Proceedings of the 2007 ACM Conference on Computer 

and Co mmunications Security．New York：ACM ，2007：584—597 

[6] Shacham H，Waters B Compact proofs of retrievabI1ity[c]∥ 

Proceedings of Asiacrypt 2008．Berlin：Springer-Verlag，2008： 

90—107 

[7] Ateniese G，Pietro R D，Mancini L V，et a1．Scalable and efficient 

provable data possession EC]fl Proceedings of the 4th interna— 

tiona1 conference on security and privacy in Communication net— 

works．New York：ACM ，2008：9：1-10 

[8] Wang C，Wang Q，Ren K，et a1．Ensuring data storage security in 

cloud computing Ec]f}Proceedings of International Workshop 

on Quality of Service 2009．New York，USA：IEEE，2009：1-9 

[9] Erway C C，Kupcu A，Papamanthou C，et a1．Dynamic provable 

data possession EC]f}Proceedings of the 16th ACM conference 

on Co mputer and communications security．New York：ACM ， 

2009：213-222 

[10]wang Q，Wang C，Li J，et a1．Enabling public verifiability and 

data dynamics for storage security in cloud computing[J]．Lec— 

ture Notes in Computer Science，2009，5789／2009：355—370 

[11]Bowers K D，Juels A，Oprea A Proofs of retrievability：Theory 

and implementationrC]／／Proceedings of the 2009 ACM w0rk- 

shop on Cloud Computing Security，CCSW  2009．New York： 

ACM ，2009：43—54 

[12]Bragantini R，Conti M，Di Pietro，et a1．Security in Outsourced 

Storage：Efficiently Checking Integrity and Service Level Agree— 

ment Compliance[C~f}Proceedings of CIT．2010．New York 

IEEE，2010：1096—1101 

[13]Kamara S，Lauter K．Cryptographic Cloud Storage[el∥Finan— 

cial Cryptography and Data Se curity．Berlin：Springer，2010：136— 

149 

[14]罗垄，吴朝宏．哈希树 [EB／OL]．http：／／wenku．Baidu．corn／ 

view／16b2c7abdlf34693daef 3e58．htm1，2011—11—13 


