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基于人工鱼群的优化 K—means聚类算法 
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(哈尔滨工程大学计算机科学与技术学院 哈尔滨150001)。 

摘 要 针对K-means算法全局搜索能力不足，提出基于人工鱼群的优化K-means聚类算法(AFS-KM)，该算法克 

服了K-means聚类算法对初始聚类中心选择的敏感问题，能够获得全局最优的聚类划分。在聚类过程中，采用一种 

基于信息增益的属性加权的实体之间距离计算方法进行聚类划分时，对于球形数据和椭球形数据都能够获得理想的 

聚类划分结果。对KDD-99数据集的仿真实验结果表明，该算法在网络入侵检测时获得了理想的检测率和误报率。 
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Abstract Aimed at the lack of global search capability of K-means algorithm，optimized K-means clustering algorithm 

based on artificial fish swarm(AFS-KM)was presented in this paper，which can overcome the problem of initial cluste- 

ring center selection sensitivity of K-means and can obtain global optimized clustering partition．During clutering 

process，a weighted distance computation method based on inform ation gain attribute weighting is used，SO，the better 

clustering can be obtained for both spherical data and ellipsodal data．Simulation experiment is implemented over data 

set KD 99。and the result shows that the satisfying detection rate and false acceptance rate Can be obtained in network 

intrusion detection． 
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聚类分析El_是数据挖掘中的一个重要研究方向，它对数 

据不做任何统计假设，在模式识别和人工智能等领域称为无 

监督学习。目前聚类分析广泛应用于网络入侵检测、医学图 

像处理、文本检索、生物信息学等研究领域。经典的聚类算法 

有K-means算法、I(~原型算法、模糊聚类算法。K-means算 

法针对具有连续特征属性的数值型数据进行聚类划分，具有 

较好的伸缩性，从而被广泛采用；K_原型算法在进行聚类时 

增加了离散型分类特征属性的数值化，对于离散属性之间的 

距离采用简单的0-1匹配方法进行计算，该方法简单但是弱 

化了类内的相似性；为此文献E23提出基于粗糙集的K-modes 

算法，该方法充分体现了分类属性在计算距离时所起的作用， 

但是粗糙集方法计算属性权值的精度较低；模糊聚类算法在 

聚类的过程中将样本划到多个聚类中而不是一个聚类中，广 

泛应用于模糊控制领域。但是这些聚类算法都是随机选择初 

始聚类中心，对初始的聚类中心没有进行任何优化，因此不容 

易获得最优的聚类划分。若初始中心选择不合适，聚类算法 

就容易陷人到局部最优解，不能获得全局近似最优的聚类划 

分，并且算法的收敛时间较长，应用这些聚类算法进行分类 

时，不容易获得令人满意的分类效果。为了解决聚类初始中 

心选择敏感问题，文献E3]将模拟退火算法和聚类算法相结合 

对聚类算法进行优化，但是模拟退火算法需要调整许多参数， 

人为因素可能造成聚类结果的差异，需要通过大量的数值模 

拟才能选择比较好的参数搭配，从而影响了算法的推广。为 

此，文献[4，5]提出全局优化的方法来进行聚类优化，但是这 

些方法仅仅考虑了进化操作的创新，在计算欧式几何距离时， 

隐含假定聚类的训练数据和测试数据的各维特征属性对于聚 

类的贡献相同，没有考虑各个特征属性对于聚类的影响，各特 

征属性的贡献相同不能真实反映数据的特征分布，对于椭球 

形数据不能获得理想的分类效果。而在实际应用中，构成训 

练数据和测试数据的各维特征属性来自不同的传感器，存在 

量纲和精度的差异，所以以上聚类算法在实际应用中具有一 

定的局限性。为了提高聚类的分类效果，文献E6]利用核方法 

将聚类初始数据映射到高维的稀疏数据空间，以提高数据的 

线性可分，此方法虽然能够提高数据的聚类效果，但是对于高 

维数据容易造成维数灾难。文献E7]将流行算法中的流行距 

离测度方法和遗传算法结合起来对聚类进行优化，流行距离 
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计算方法对于分布复杂的非欧氏几何空间中的数据效果较 

好，但是对于欧式几何空间中的数据，采用流行距离计算方 

法，其时间复杂度较高，所以通用性不强。 

针对以上问题，本文提出了基于人工鱼群的优化 K_ 

means聚类算法，人工鱼群算法具有先天的并行性，而且对于 

参数选择具有较好的健壮性，解决了聚类对初始中心选择敏 

感的问题，能够获得全局最优的聚类划分，从而在实际应用中 

能获得理想的分类效果。在聚类的过程中，采用信息增益的 

加权距离计算方法，充分体现了各个属性在计算距离时所起 

的作用，属性加权的距离计算方法对于球形数据和椭球形数 

据都能获得理想的分类效果。本文第 1节介绍基于信息增益 

的加权距离计算方法；第 2节详细描述了基于人工鱼群的优 

化K-means聚类算法；第 3节是仿真实验结果；最后是全文 

的结论。 

1 基于信息增益的加权距离计算方法 

信息增益[8]方法是根据特征属性在分类过程中携带的信 

息量来确定该属性的分类贡献率，某个特征属性所携带的信 

息量越大，那么该特征属性在分类中起到的贡献就越大，则该 

属性的权值越大，反之亦然。 

对于网络入侵检测问题，设数据集 x一{z ， z，⋯，zw} 

∈ ，z 一( ．1，．Toi ⋯，五，。)，属性集合为 A一{A1，A2，⋯， 

}，A∈{All，A，z，⋯，Am)，其中 稚表示第i个实体的第忌 

个特征属性，在训练集合中满足 yl—f(x )，其中 ∈{C1， 

C2，⋯，G)，yi是样本 所属的类别。 

1)分类系统的熵的计算公式为： 

H(C)一一∑P(G)×log2P(Cf) (1) 
iN 1 

2)特征A 的信息增益计算公式为： 

IG(Ai)=H(C)一H(ClA ) (2) 

3)H(C JA )为属性A 时的条件熵，计算公式为： 

H(ClAi)一P(Af)×H(ClAi)4-P( {)×H(CI ) (3) 

式中，P(A)为特征A 出现时的概率，P( )为特征属性不出 

现时的概率，H(ClA)为特征属性A 出现时的条件熵，H(C 

『 )为特征属性A 不出现时的条件熵，计算公式如下： 

H(C1Ai)一一EP(Q 1A )×log2P( 1Ai)，H(CI ) 
J— 

一 一 ∑P(C l )×log2P(C l五) 
一 1 

式中，P( lA )为特征属性 A 出现时类别 C 出现的概率；P 

(C )为特征属性A 不出现时类别C，出现的概率。 

4)第k个特征属性的贡献率为： 

d 

=IG(AI)／(E
．

IG(AD) (4) 
l— l 

为第五个特征属性的贡献率，贡献率表示该属性在聚 

类或分类过程中所起的贡献的大小，即在计算实体之间距离 

的属性权值。获得特征属性的权值，实体 i和实体 之间的 

距离为Dist(xl，刁)一∑ ·(Xi， ～ ， ) 。这里没有采用简 

单的欧式几何距离公式，而是采用了一种改进的欧式几何距 

离公式，该距离公式没有采用开方运算，直接使用平方和的累 

加运算，这样可以显著地减少计算量，而不影响实体之间距离 

的度量，提高了算法的运算速度，降低了算法的计算复杂性。 

2 基于人工鱼群的优化 K-means聚类算法 

人工鱼群算法_g]是一种基于鱼类觅食行为的智能优化算 

法，采用自上而下的设计方法，对寻优空间的形式没有特殊要 

求，具有较好的全局寻优能力。人工鱼群算法在寻优的过程 

中，因为采用群体合作方式和概率方法进行状态转移，所以具 

有先天的并行性，并且能够避免在局部最优解的振荡迂回搜 

索，从而极大地减少了算法的收敛时间。人工鱼群算法对初 

值、参数选择具有较好的健壮性，具有良好地克服局部最优解 

并获得全局最优解的能力，能够找到满意解的范围，因此适用 

于寻找K-means算法初始聚类中心。但人工鱼群算法后期 

的收敛速度较慢，很难得到精确的最优解，而 K-means在获 

得较好的初始聚类中心后，经过较少的迭代次数就能获得最 

优的聚类划分。基于人工鱼群的优化 K-means聚类算法结 

合了人工鱼群算法和 K-means算法的优点，既能克服 

means算法对于初始聚类 中心选择敏感的问题，又能解决人 

工鱼群后期收敛速度较慢的问题，因而能够在相对较短的时 

间内获得最优的聚类划分。 

2．1 聚类的有关定义 

为便于说明本文算法，对聚类算法作如下具体定义。设 

本文采用的数据为x一{X ， z，⋯，XN}，∞∈ 。 

定义 1(聚类的有关参数) 是为聚类个数；聚类划分结果 

C={classl} ≤尼)，c 为第i个聚类集合；S={center~l ≤ 

k}，centerl为class 的聚类中心。 

定义2 类内间距表示一个类的数据分布的紧密程度。 

类内间距定义为 ： 

厂 —————=二_  

dist-within—class一∑ ∑ ，、／∑(固，f一五， ) 
1 xlCclassi V j=l 

式中， j 云 ，邑 J，l c￡as是l为集合中元素的个数。 
定义 3 类间间距表示划分聚类的不同类别之间的距 

离。类间距离定义为： 
k 】 k 

dist-among-class一∑ ∑ }center~一f删 r，1 
一 1 J—H 1 

式中，l center~一f ￡erI l为聚类中心的欧式距离。 

定义4 聚类的评价函数表示为聚类划分结果的优劣。 

聚类C的评价函数定义为： 

Fit s(c)=粤 “Zs 一
w zln z7r C“ ‘55 

2．2 人工鱼的有关定义 

为了利用人工鱼算法优化聚类算法，需要对人工鱼算法 

中的有关概念进行具体定义。 

定义5(人工鱼的有关参数) 人工鱼的定义为 Fish 一 

(Fishi， ，⋯，Fishlk)，表示第 i条人工鱼所处的空间状 

态，其中Fish~：( ll，Fish}．2，⋯，F ， )为第 i条人工鱼 

的第 个聚类中心，此时人工鱼处于 q*忌维空间中；人工鱼 

视野范围用 表示；人工鱼移动的最大步长为 STEP，try— 

number表示人工鱼每次觅食最大的尝试次数。 

定义6 人工鱼之间的距离表示在寻优过程中两条人工 

鱼在当前所处状态空间中的欧式距离。人工鱼R 与 

厂 三 ———————————一  

之间的距离为D(Fish~，Fi )=，＼／∑∑(Fish~， 一 ， ) 。 

定义7 食物浓度为人工鱼当前所处位置的食物浓度， 
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在本文算法中采用聚类的划分结果表示人工鱼所在位置的食 

物浓度 。第 i条鱼所处位置的食物浓度定义为 -厂0o (F ) 

=Fitness( )，其中 表示第i条人工鱼当前所处状态空间 

中的聚类划分结果。 

定义8 K近邻表示距离小于K的人工鱼。对于人工鱼 

Fish ，如果 D(Fishi，Fish~)≤K，则 Fish~称为 Fish 的一个 

K近邻。 

定义9 聚群鱼群的中心位置表示聚群人工鱼所在状态 

空间中的欧式几何的中心位置。设 G为聚群人工鱼的集合， 

G一{Fish ，Fish ，⋯，Fish"~}，人工鱼 Fish ，Fish。，⋯，Fishm 

的中心位置(聚群的鱼群的中心位置)定义为 Center(Fish ， 

Fish ，⋯，Fish )，如果数值类型的状态分量为 Mean(Fish ， 

Fish ，⋯，Fish,~)，Mean函数表示 m条人工鱼 的相应分量的 

平均值 ；如果分类类型的人工鱼状态为 Most(Fish ，Fish ， 

⋯

，Fish )，Most函数表示m条人工鱼中大多数人工鱼所取 

的分量值操作。 

2．3 基于人工鱼群的优化聚类算法的实现步骤 

基于人工鱼群的优化聚类算法首先初始化人工鱼群，并 

将当前的最优的食物浓度记录在公告板上；然后利用模拟人 

工鱼群的觅食行为、聚群行为、追尾行为和随机行为并行地智 

能搜索聚类的初始中心；最后在利用人工鱼群的算法获得的 

优化聚类中心运行K-means算法。 

算法 1 基于人工鱼群的优化聚类算法 

输入：X一{xl，x2，⋯， N)，xj∈Rq，聚类个数 k 

输出：X的 k个最优的聚类划分 C，k个聚类的中心 S一{center ，cen— 

ter2，⋯ ，centerk) 

Step 1 初始化 n条人工鱼 ： 

对于每条人工鱼执行如下操作： 

1．1 Fish 一{center1，center2，⋯，centerk}一Random—select(X，k 

)／／随机选择 k个实体作为初始的聚类中心，初始聚类中心作 

为 Si第 i条人工鱼所在的位置 

1．2 C：=Partition(Fishi)／／X中实体按照最短距离原则进行聚类 

划分 

1．3 Fishi=Center(C；)；ig新人工鱼的位置(聚类中心) 

1．4 food。=food(Fish )； 

1．5 foodbest=max(food。)；Fishbe。 一 Fish ；／／N大的食物浓度及其 

所在的位置记录在公告板上 

Step 2 利用人工鱼群算法搜索初始的聚类中心 

While(food1)e <￡)对于第 i条人工鱼(1≤i≤n)执行如下步骤： 

2．1觅食行为： 

While(number<trynumer) 

{For(j一1；j<一k；j++) 

For(L=l；L< 一q；L++) 

{&Fishi．L—Random(一1，+1)*step；FishI，L—Fishj．L+ 

&Fishj-1．；} 
If(food(Fishi)<food(Fish )＆＆ D(Fishi，Fish )< V) 

{Fishi=Fish ； 

C =Partition(Fishi)；Fish =Center(C。)； 

if(foodbe < food(Fishi)){foodbe t— food(Fish )；Fish~t 

— Fish ；} 

break；} 

Else number++ ： 

l 

2．2聚群行为： 

set一 中； 
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For(j一1；j≤n；j十+) 

If(D(Fishi，FishJ)<V ＆＆ food(Fishi)< food(Fishi))set= 

setUFishJ 

1 

Fishi—T_l_ ∑ Fishi；C 一Partition(Fishi)；Fishi—Cen— I 0 
Fis ∈set 

ter(C1)； 

if(food(Fish )>foodbe t) 

{foodbe。t— food(Fish )；Fishbe =Fishi；} 

2．3追尾行为： 

Max-food—food(Fishi)； 

Fish =Fishi； 

For(j一1；j≤n；j++) 

If(D(Fishi，FishJ)<V &&max-food<food(FishJ)) 

{max-food=food(Fishi)；Fish =FishJ；} 

If(Fish !=Fishi) 

{Fishi— Fish 一nsh ×step；C=Partition(Fishi)；Fishi—Cen— 

ter(C )； 

if(food(Fish )>foodbe ) 

{foodbe — food(Fishi)；Fishbe t=Fish ；} 

} 

2．4随机行为： 

For(j一1；j<一k；j++) 

F0r(L一1；L≤q；L++) 

{&Fishj_l_一Random(一1，+1)*step；Fishi．L—Fishi，I + 

AFishi．I ；} 
Ci=Partition(Fish )；Fishi=Center(Ci)； 

if(food(Fishi)>fOOdb~ ){foodbe t— food(Fishi)；Fishbe =Fish ；} 

Step 3 

3．1 C=K-means(X，Fish ，k)；／／使用各聚类的初始中心集合 ， 

运行 K-means算法，C为最优聚类划分 ； 

3．2 S=Center(C)；／／获得最终聚类划分更新聚类中心集合 

参数说明：Partition(Fish )根据人工鱼当前的位置，按照 

最短距离原则进行聚类划分；Center(G)根据聚类划分结果 

更新聚类中心，然后用最新的聚类中心更新人工鱼所在的位 

置；Random(--1，+1)函数取值[一1，+1]之间的随机数，这 

样可以保证人工鱼既能前进也能后退；本算法中人工鱼在到 

达新的位置后，按照最短距离原则对数据集合 x中的数据进 

行聚类划分，然后根据划分结果再次更新人工鱼的位置，这是 

与经典人工鱼算法的不同之处。 

3 仿真实验 

仿真实验的硬件环境 CPU为 P4 2．4GHZ，内存为2G， 

软件为Matlab 7．0。采用数据为KDD cup-99网络入侵检测 

仿真数据，KDD cup-99数据集m 中包含了4种类型的攻击， 

共有 22种入侵数据。仿真实验分为算法的训练过程和测试 

过程，算法首先使用 KDD cup-99的训练数据生成聚类划分 

的分类，然后使用 KDD cup-99的测试数据对生成的聚类进 

行分类效果的测试。网络入侵检测的性能指标采用检测率和 

误报率_l1]，检测率DR等于检测到的入侵个数除以训练数据 

集所有入侵数据个数的百分比；误报率 FAR等于被误报为人 

侵的正常数据的个数除以训练数据集中正常数据个数的百分 

比。在网络入侵检测中，检测率 DR越大，误报率 FAR 就越 

小，说明聚类的分类效果越好，反之亦然。 

3．1 数据预处理 

数据的特征属性分为连续型特征属性和离散型分类特征 



属性，其中连续特征属性分别采用不同的度量方法，采用的度 

量单位越小，变量值域的变化范围就愈大；而度量单位越大， 

变量值域的变化范围越小，表现在计算实体之间的距离时，出 

现大数吃小数的现象。为了避免度量单位对聚类结果的影 

响，需要对连续型数值数据进行标准化、归一化的预处理；对 

于离散型的分类属性，根据数值的概率分布进行数值化预处 

理，使分类属性能够进行欧式几何距离的计算。 

1)标准化处理 

设 z ，j为z 数值标准化之后的值，计算公式如下： 

z ，J一 (蕊，，--meanj)／stadj (5) 
1 N 1 N 

式中，meani 善 ，stad,． 置 一 nnj l，脚nnj为 

第 个属性的均值，stadj为第 个属性的平均绝对偏差。 

2)归一化处理 

归一化处理将数值的值域映射到[O，1]区间之内，从而避 

免大数吃小数的现象，使各个属性的量纲范围相同。设 ，j 

为 ， 归一化后的数值，计算公式如下： 
， 一 ．．， 、 

．，一 — ) (6) 
Z 一 Z “ 

式中，Vi， ≤xl jX i,j≤ 。 

3)分类属性的数值化处理 

分类属性需要进行数值化处理，本文采用的数值化方法 

是一种基于概率的方法，一个分类属性的某一个取值占的比 

例越大，说明该值相对于其它取值所起的作用越大，所以其数 

值化后的取值应越大。 

设实体的第J个属性是离散型的分类属性，A 表示第 

个属性，AJ∈{ ．1， ，z，⋯， ， )，表示属性 有 忌个取值。 

A (1≤ ≤五)映射为数值的方法如下： 

， 

一  ( Ⅲ)／∑num(~， ) (7) 

式中，num(vj， )为在数据集合中q取值为 ， 的记录数量， 

， 
为 映射后的数值， ， ∈[o，1]并且 ， 一1，由于 ， 

∈[O，1]，因此不需要再进行归一化处理。 

3．2 算法测试的仿真结果 

为测试本算法的分类效果，将本算法获得的聚类应用到 

网络入侵检测，并与经典的聚类算法K-means和K_原型进行 

比较。由于聚类结果受聚类数目是的影响，因此采用不同的 

k值进行仿真实验。为了客观地反映算法的效果，减小实验 

误差，对于每个k值，做若干次仿真实验，分别计算 K-means 

算法、K-原型算法和本文算法的平均检测率和平均误报率。 

实验结果如表 1所列。 

表 1 聚类数 目与检测率和误报率之间的关系 

． I(_means I(-原型 AFS-KM 
“

DR／％ FAR／％ DR／ FAR／％ DR／ FAR／％ 

其中，DR是算法的平均检测率，FAR是算法的平均误报 

率，k为聚类数目。由表 1显示，AF KM算法的检测率高于 

K_原型和 K-means聚类算法的检测率，而误报率低于 K_原型 

和K-means聚类算法，说明AFS-KM算法的分类效果优于经 

典的聚类算法。对实验过程跟踪分析发现，AF KM算法生 

成的聚类与K-means和 K_原型相比，其聚类的类内间距较 

小，类内密度较大，而类间距离较大，所以分类效果较好。 

AFS-KM算法进行多次随机选择训练数据，获得聚类的分类 

效果波动很小，而且对于同一组实验数据进行多次实验，实验 

结果几乎没有波动；而经典的聚类算法，对于随机选择训练数 

据进行聚类划分，分类效果波动较大，即使对于同样的训练数 

据进行多次实验，其结果也会产生一定的波动，说明经典的聚 

类算法对初始的聚类中心选择比较敏感，影响了实际的分类 

效果。另外在实验过程中发现，在没有采用加权属性进行聚 

类划分时，存在网络人侵的数据划分到正常数据类中的现象 

和正常数据划分到入侵数据类的现象，而在采用加权属相进 

行聚类划分时，没有发现这种现象，说明加权属性计算实体之 

间距离时更加科学地反映了数据的分布特性，加权属性优化 

了聚类的划分方法。以上分析说明，AF KM算法克服了经 

典聚类初始中心选择敏感问题，在聚类划分时能够获得全局 

最优的聚类；通过加权属性能够真实地反映数据的原始分布， 

从而在计算欧式距离时更加真实地反映了实体之间的距离， 

因此优化了聚类的划分。 

根据以上结果，获得 ROC曲线，R0C曲线是权衡检测率 

和误报率的一种可视化方法，用于表示误报率 FAR(False 

Acceptance Rate)和检测率(Detection Rate)之间关系的曲线， 

代表接收者的操作特性。从图 1可以看出，检测率的增加是 

以误报率的增加为代价的。检测率和误报率之间存在矛盾， 

不能同时既获得最高的检测率，又获得最低的误报率，因而需 

要在它们之间确定一种折中选择的关系，如果需要获得更高 

的检测率，则需要牺牲一定的误报率为代价；反之，如果需要 

获得更低的误报率，则需要牺牲一定的检测率为代价。 

图 1 ROC曲线 

3．3 未知入侵行为检测的仿真结果 

对于网络异常检测系统的要求是不但能检测到已知的入 

侵行为，而且能够检测到未知的网络入侵行为。为此设计了 

如下实验 ：在包含入侵标签的测试集合进行过滤，过滤部分网 

络入侵数据，划分出16个子集，每个子集包含5000个网络连 

接数据，其中每个子集分别包含Probe、DOS、U2R、R2L类型 

的2~200个人侵数据，入侵数据占训练数据的比例小于等于 

4 ，入侵检测数据远远少于正常网络的数量，满足采用聚类 

算法进行网络入侵检测的假设；测试数据中除了包含训练数 

据的网络入侵检测数据，还包含未知的网络人侵数据，然后进 

行交叉验证。由表 1显示，聚类数 目为 18时，检测率和误报 

率都达到理想的折中效果，因此在进行未知入侵行为检测仿 

真实验时聚类数目取值为18，实验结果如表2所列。 

· 63 · 

M ∞ 0 O 6 4 5 8 

1 L 2 3 4 5 6 

2  4  8  5  4  4  8  6  2  

8  7  0  2  8  6  8  2  4  
1  3  5  6  6  7  8  9  9  

加 ∞ ∞ ∞ 0 ∞ 0 ∞ 
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1  3  4  5  6  6  8  8  8  
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表 2 不同类型未知入侵攻击行为的检测效果 

由表2可以看出，本文提出的算法在进行入侵检测时，对 

于未知的网络入侵行为，也能获得较高的检测率，而同时保持 

较低的误报率。主要原因是：聚类算法本身是无监督的分类 

算法，在分类的过程中不需要已知的分类信息，如果训练模型 

具有较高的精度，则能获得较好的分类效果，因此本文算法适 

合于网络的异常检测。 

3．4 算法训练的仿真结果 

为了检验 AF KM算法的训练时间的优劣，对AF KM 

算法与经典的聚类算法进行收敛时间的比较。仿真结果如图 

2所示。 

图2 算法收敛时间的比较 

图2表明，本文提出的AFS-KM算法的收敛时间明显小 

于K-means算法和 K_原型算法，原因是 AFS-KM算法具有 

先天的并行性，人工鱼之间能够进行信息交流，在搜索过程中 

能够根据启发信息及时调整搜索方向，因此人工鱼之间通过 

协同工作能够快速搜索到最优的初始聚类中心。在跟踪实验 

过程中发现，人工鱼的随机行为能够以一定的概率快速跳出 

局部最优解，避免了经典聚类无启发信息的盲目搜索，所以 

AFS-KM算法收敛时间较快。 

3．5 实验结果性能分析 

AFS-KM算法与经典的聚类算法 K-means、K-原型算法 

相比，算法的收敛时间明显减少，当聚类数目较小时，收敛时 

间降低较少；但随着聚类数目的增加，算法的收敛的减少时间 

逐渐增加。由图2显示，AFS-KM算法相对于 K_原型算法， 

聚类收敛时间减少的最小值为0．03s，最大值为0．1s，其主要 

原因是 AFS-KM算法中的人工鱼之间进行信息交互，能够及 

时更改搜索方向，从而跳出局部最优解，向全局最优解方向搜 

索；利用聚类算法进行网络入侵检测时，AFS-KM与经典的 
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聚类算法K-means、K-原型算法相比，其网络入侵检测率、误 

报率都得到很大的改进；由表 1显示，随着聚类数目的增加， 

检测率提高的百分比逐渐增加，误报率降低的百分比也逐渐 

增加，当聚类数目k=4时，K_原型的检测率和误报率分别为 

16．0 、0．2O ，AFS-KM 的检测率和误报率分别为 18．2 、 

0．14 ，此时检测率的百分比提高了 2．2 ，误报率的百分 比 

降低了0．06Vo；当聚类数目k一2O时，K_原型的检测率和误 

报率分别为86．2 、8．8X，AFS-KM的检测率和误报率分别 

为94．2 、6．8 ，此时检测率的百分比提高了8 ，误报率的 

百分比降低了2 ；由表2显示，AFS-KM算法进行未知人侵 

行为检测也能获得较好的效果，因此本文提出的AFS-KM算 

法无论是时间复杂度还是聚类的无监督分类效果，相对于经 

典的聚类算法都有很大的提高。 

结束语 AF KM算法首先利用人工鱼群算法智能搜 

索优化的初始聚类中心，然后运行 K-means算法，该算法结 

合了人工鱼群算法和 K-means算法的优点，既克服了 K_ 

means算法对于初始聚类中心选择敏感的问题，又解决了人 

工鱼群算法后期收敛速度较慢的问题，因而能够在相对较短 

的时间内获得最优的聚类划分；在聚类的过程中，计算实体之 

间的距离采用基于信息增益加权属性的欧式距离计算方法， 

加权属性欧式距离充分体现了各个属性在分类过程中贡献的 

大小，真实地反映了数据的原始分布特征。实验结果表明本 

文算法应用于网络入侵检测时，能够获得理想的网络入侵检 

测率和误报率。 
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