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基于组合特征的动态垃圾博客过滤算法 

任永功 尹明飞 杨荣杰 

(辽宁师范大学计算机与信息技术学院 大连 116029) 

摘 要 近几年，垃圾博客过滤成为国际上新的热点研究领域。现有的过滤算法大多基于词频特征分类，特征冗余并 

缺乏关联性。为了解决此问题，提 出一种基于组合特征的动态垃圾博客过滤算法(CFI)SD)，该算法采用作者属性和 

自相似特征来解决特征 冗余和关联性低的问题，并应用贝叶斯分类算法优化词频特征分类。实验表明，该算法能适应 

博客随时间变化而动态更新的特点，同时提高了过滤效率。 
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Dynamic Splog Filtering Algorithm Based on Combined Features 
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Abstract Splog filtering has become a new hot area in the international in recent years．Most of the traditional filtering 

algorithms are based on word frequency feature classification，which is quite redundancy and lack of relevance．Accor- 

ding to this problem，a dynamic filtering algorithm based on the combination of features for splog(CFDSD)was pro— 

posed to solve the problem of low relevance and redundancy．The CFDSD algorithm uses self-similarity feathers and the 

attributes of author。at the same time adopts the Bayesian classification algorithm to optimize word frequency feature 

classification．Experiments show that the algorithm is adaptable to dynam ical updated features of the blog with time 

changes，and improves filtering efficiency，while reducing the time to filter splog． 
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1 引言 

博客是一种以网络作为载体，由个人管理、不定期张贴新 

文章的网站。博客研究对市场调查、教育、社会福利、科学研 

究等具有重大价值。随着博客世界的发展，出现了大量的垃 

圾博客(sparn blog or splog)，它产生的方式主要是窃取别人 

的内容或机器生成，以提高 目标网站在搜索引擎中的排名或 

链接盈利广告。垃圾博客造成的问题包括：1)严重降低信息 

的检索质量；2)明显浪费网络和存储资源。因此研究垃圾博 

客的过滤具有重大意义。传统方法主要研究垃圾博客文章常 

用词 比例、重复串长度以及平均词长等内容特征 ，而忽略了绝 

大部分的垃圾博客是出白少数专业作者手中这一重要的属性 

特征[2]。本文以博客文章内容特征作为垃圾博客分类的基础 

特征 ，应用垃圾博客动态自相似特征结合作者属性来提高分 

类算法的准确率和召回率，弥补了传统算法特征冗余且不具 

有动态性的缺陷。 

2 相关定义 

设D为博客文章，( ，Wz，⋯， ，⋯)为D中i个关键 

词，P( )指关键词 在 D 中出现的频率 ，S(D)表示 D属 

于 splog，同理 B(D)属于 blog，V(D)指博客更新速度。 

定义 1 基本特征 

①博客文章的长度 用 L(D)表示，N为关键词总数： 

L(D)=∑N(w1) (1) 
l 

L(D)∈ElOO，500]为约束条件，L(D)满足约束表示 D属 

正常博客，L(D)不满足约束表示D属非正常博客。 

②内容重复率 用独立 —gram 概率分布来计算： 
1 1 

IndependentLH=一÷∑logP(wz，⋯，wz+ ) (2) 
，c 2一 U 

式中， 一1，2，3时分别表示 unigram，bigram ，tri-gram 的独立 

元似然概率。k表示 一gram 的种类个数。P表示该 一gram  

在文章所有短语中出现的频率。独立 gram概率偏大或偏 

小都使垃圾博客的概率增加。 

定义 2 独有特征 

①D具有的动态性。即博客更新速度 (D)≠0。一个 

垃圾博客站点需要不断更新内容来吸引读者。 

②博客中的链接是非认同链接。在web中网站的链接 

代表了对另一个网站的认同，而在垃圾博客中不是认同而是 
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直接的商业利益的广告链接。 

定义 3(作者属性) 博主(Blogger)即博客作者 ，特指注 

册了博客空间的人；垃圾博主(Spammer)即垃圾博客的作者。 

统计 实验证 明l2]，Blogger发 表 的 D是 blog的可能很大； 

Spammer发表的 D是 splog的可能性很大。 

定义 4(自相似特征)Ⅲ5] 即D的发表时间特征 

T—mod(P ，＆ ) (3) 

— lP 一Pj{ (4) 

△T— ／跣 (5) 

式中，T表示博客的横向时间， 表示纵向时间， 指博客i 

的发表时间，PJ指博客J的发表时间， 等于 24h，即 

86400s~△丁是博客发表时间的时间间隔率，用来衡量博客发 

表频度的均衡性。 

3 组合特征垃圾博客过滤算法(CFDsD) 

3．1 WFD算法 

WFD算法(Word Feather Detect)即传统的内容特征算 

法，通过提取大量博客文章的词频 ，统计出每个词频特征的垃 

圾博客率，再用这些特征计算待测博文的垃圾博客率。内容 

特征是一个重要的判别特征，同时算法的可移植性强且减少 

了主观因素的影响。 

在提出对冗余的词频特征进行剪枝时，因仅考虑词频，忽 

略了特征之间的关联性，造成了剪枝产生较大误差 ，降低了过 

滤的准确率。词频数据规模较大，使算法浪费大量存储空间， 

同时增加 _『运行时间。 

3．2 LTDSD算法 

3．2．1 作者属性 

鉴于 Yuuki Sato，Takehito Utsuro对垃圾博客的统计规 

律以及对垃圾博客作者的分析E ，本文采用 UMBC的 Splog- 

Blog数据集。在 Splog-Blog的训练集上随机摘取一段连续 7 

天的博客进行特征分析，本部分博客包括 CEO博客、公共社 

区博客以及个人博客等 9类博客。将其中的垃圾博客统计成 
一 个垃圾博客作者属性表，见表 1。 

表 l 垃圾博客作者属性表 

作者 麓 喜釜 
35 

25．9 

19．3 

5．5 

3．6 

2．5 

1．9 

6．3 

100 

从表中可看出，476篇垃圾博客中 382篇垃圾博客是由 

专业垃圾博客作者发表，仅有 94篇是 16名业余作者创建，由 

此可知约 8O 的垃圾博客作者是出自专业垃圾博客作者之 

手。垃圾博客本身没有阅读价值就决定了垃圾博客作者必须 

通过大量地创建垃圾博客来增加博客的点击量。博客的作者 

属性具有易提取、方便检测的特点，因此可以在过滤垃圾博客 

时优先检测作者属性来提高过滤效率。 

3．2．2 自相似特征的阈值 

博客的横向时间指标 T能体现出垃圾博客自身占据时 
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间段的特点，博客的纵向时间V能测量出博客之间的时间关 

联性 。相关概念见定义4。根据式(3)，计算出的垃圾博客的 

横向时间自相似不同于正常博客，正常博客的发表时间在早 

8：O0到晚22：O0之间，而垃圾博客的发表时间是机器生成的， 

会出现在午夜 0：O0到早上 6：oo之间。在纵向时间上，正常 

博客作者发表博文的时间是不均衡的，而垃圾博客的发表时 

间十分有规律。这是因为垃圾博客的产生方式之一是机器生 

成，发布时间不受人的情感因素所影响，发表时间具有均衡 

性；而正常博客的发表时间会根据作息时间的规律，午夜发表 

博客的数量明显少于正常活动时间，导致午夜时段的垃圾博 

客率高达 86 。 

纵向时间的测量标准是博客发表的时间间隔率 △ 随机 

选取博客的发表时间不具有研究价值，时间间隔率采取时间间 

隔最近的两篇文章的发表时间之差与一天时间的百分比，其能 

够客观地挖掘博客作者发表博客时间的整体规律。表 2是训 

练集中垃圾博客与正常博客发表博客的时间间隔率。 

表 2 发表博客的时间间隔率 

由表 2可知，垃圾博客的时间间隔率在 0～1之间的情况 

约占 50 ，而正常博客的时间间隔率集中于 5～10之间。这 

表明垃圾博客的时间间隔率是很小的，而正常博客的时间间 

隔率相对较大。这由垃圾博客的自身特点所决定，垃圾博客 

为了提高网页的点击量进而提高网站在 ALEXA 中的排名， 

须在短时间内发表大量的博文 ，同时机器生成垃圾博客文章 

的速度非常快。另一原因是博客世界具有实时性，文章的更 

新是高速的，故垃圾博客的作者需要缩小博客发表的时间间 

隔率。正常博客的作者会因工作繁忙或个人情感的起伏导致 

发表博客的时间间隔在某一段时间内偏大，致使时间间隔率 

在 1O以上还占有较大比例。 

根据博客的作者属性和 自相似特征易提取、方便过滤且 

特征高效的优点，在过滤垃圾博客时优先过滤该两项关联特 

征，能够大大提高过滤效率。垃圾列表 tableS与非垃圾列表 

tableB的创建如算法 1所描述。 

算法 1 创建 tables、table／3 

输入：训练博客文章 

输出：关联特征的博客表 

Begin 

f0r every splog、blog under train 

1．collect(D(author)，D(time))； 

／*提取训练集垃圾博客文章的作者及自相似属性 *／ 

2．estab1ish(tableS，table B)； 

／*建立两个空表tableS，tableB，分别存储垃圾博客和非垃圾博客 

的作者及发表时间*／ 

3．compute(T，AT)； 

／*计算博客横向发表时间以及时间间隔率*／ 

4．while(D(T)∈(O：OO～6：00)j J(22：00~24：00)8L＆D(AT)∈(O～ 

5))insert(D(author)-~tableS)； 

／*将博客的作者插入垃圾博客列表 *／ 

5．else 

insert(D(author)-~tableB))； 

6．goto step 3； 

0 O O 1 1 1 1 ：2 

眈 ” 9 ∞ 

一～～ ～～～姚胀 ～～一 ～～ 姚胀 



 

until n-- 0； 

／*n为训练集中所有的文档数 *／ 

End； 

算法 1根据博客的 自身特点主动选择高效的关联特征， 

自适应地过滤掉大量的冗余特征来减轻博客世界的样本量 

大、样本特征不均衡所带来的影响。将选取作者属性特征以 

及 自相似特征作为 CFDSD算法 的数据预处理，能准确过滤 

约 80 的博文。剩余的博文没有时间、没有注明作者或列表 

中没有相对应的信息，需要采用词频分类方法。 

3．2．3 贝叶斯词频分类 

数据预处理无法检测的博文，彼此之间的关联性很弱，此 

时博文自身的内容就显得尤为重要。博客的内容特点主要体 

现在词频上。本文采用贝叶斯分类算法优化 r词频特征的提 

取并应用REP方法[。‘对大量的冗余特征进行了有效的剪枝， 

提高了算法的运行效率。 

算法2 贝叶斯优化词频特 算法 

输入；垃圾博客集和非垃圾博客集 

输出：特征词根的垃圾概率 hash表 

Begin 

1．collect(D)； 

／*分别采集 700篇的垃圾博客和 700篇非垃圾博客建立 splog集 

和 blog集 *／ 

2． for(i一0；i<700；i++)collect skey，num(skey)； 

／*提取垃圾博客的所有特征词根并统计每一个词根的词频 *／ 

3． for(i= 0；i< 700；i+ + )collect bkey； 

4．create TreeS(skey)，TreeB(skey)； 

／*创建 splog关键词树及 blog关键词树 *／ 

5．pruning(treeS，treeB)； 

／*采用 REP方法进行剪枝 *／ 

6．generate(tableS，tableB)； 

7．compute(p(tableS)，p(tableB))； 

／*计算两个表中的所有关键词的概率*／ 

8．match KeyCFableS，TableB)； 

9．compute(P(hash(key)))； 

／*根据贝叶斯公式计算 *／ 

10．establish(hashT(key))； 

End； 

其中贝叶斯公式如下： 

(CJ)Pip( j0) 
P(Cj 1D)一—  丽  (6) 

为减小大量讧J频特征的规模，同时保证算法的召回率 ，可 

在博客特征词根的垃圾概率表中随机选取几个连续片段的词 

频特征。这种策略具有普遍性，同时优化了算法。REP是最 

简单的事后剪枝方法之～，在数据量较大的情况下经常被应 

用且计算复杂度仅为 0( )。 

贝叶斯词频分类算法主要针对正文内容 ，通过分析各种 

关键词在正文中所占的频率，得到了关键词与垃圾博客之间 

的统计规律。通过增加关键词的频率特征，可以增加各种特 

征之间的互补信息，使得 CFDSD分类算法能更好地挖掘各 

种特征之间的关联性，从而提高对垃圾博客分类的准确率。 

3．2．4 组合特征的贝叶斯分类算法 

本文设计的组合特征分类算法属于二分类算法，其可以 

检测一个样本是否属于垃圾博客。对待检测样本的检测过程 

如图 1所示 。如果一个博客样本被组合特征分类模型的一个 

节点判断为 y(即该样本的特征属于关联特征表)，则可 以用 

算法1进行分类。若该节点被判断为 N，则用算法 2进行分 

类。算法3在算法2的基础上实现了对一篇待测博客文章的 

分类 。 

厂 ]  I
． ． ． ． ． ． ． ．． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ． ， ． ． ． ，  

l__  

杏 洵 

关联特征丧 

i N 

新列表 l 翊频分类 

l L二厂 
垃圾博客或正常博窖 

图 1 组合算法的流程图 

算法 3 待测博客分类 

输入 ：一篇文档 

输出：文档的垃圾博客率以及是不是垃圾博客 

Begin 

1．Read( D)； 

2．Extract(key)； 

／*提取独立的字符串(key)，建立 key*／ 

3．Pretreat(key)； 

／*对 key集进行预处理，及还原词根 *／ 

4．if(match(key，hash(key)) 

keyl— key； 

／*根据输入的key和 hash表中的key表进行匹配，查找满足输出 

key1*| 

5．Check(p(key1))； 

／*查找算法 2 hash表中对应 key1的垃圾概率*／ 

6．Acording(key1)Compute(P(D))； 

／*用贝叶斯公式计算垃圾博客概率 *／ 

7． if(P(D)>0．5) 

printf(“D is splog”)： 

／*阈值选为 0．5*／ 

8．else 

printf(“D is blog”)： 

9．return 0； 

End； 

在算法 3中，首先检测待测博文的关联特征，将关联特征 

与算法 1中的表进行匹配。若满足条件，则直接进行分类；否 

则继续提取独立词频特征，删除不满足算法 2中条件的词频 

特征，再用贝叶斯优化词频算法分类。算法 3中的概率阈值 

由训练集中的实验结果选定。 

组合特征分类算法在最坏的情况下是每个表都需要进行 

匹配，其时间复杂度为 O(2n。)。但是出现最坏情况的概率很 

小，因为组合特征分类算法选取了高效的关联特征。而基于 

词频特征分类的传统 WFD算法的时间复杂度为 O(2n )，因 

此组合特征分类算法的时间复杂度与传统算法相比并没有增 

加。同时，对大量冗余特征的剪枝并选取高效的关联特征使 

CFDSD算法为过滤垃圾博客节省了大量的存储空间。 

4 实验结果分析 

本文实验所采用的数据来 自 UMBC ebiquity的 Splog- 
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Blog数据集。该数据集采集于2005年 8月29日，一共包含 

3000个垃圾博客网页，其中有 700个 splog网页、700个 blog 

网页，剩余 1600个网页作为测试集。博客 内容涵盖科学研 

究、个人情感、公共事业、新闻、图片、国际政治以及博客链接 

等，其完全可以模拟真实的博客世界。 

SVM 分类器已经用于垃圾博客过滤任务中[3]，本文基于 

这个方法进行对比实验。所有的实验在相同环境下进行。实 

验环 境为 ：Windows XP系统，2．66GHz奔腾 四处 理器， 

512MB内存，VC环境。采用的评价指标是准确率 (Preci— 

sion)、召回率(Recal1)和F值，以下所指的准确率都综合考虑 

了准确率、召蚓率及 F值。 

所设计的实验方法如下：设定特征值数量从 100到 400。 

分别比较组合特征算法和传统分类算法的准确率。实验结果 

如图2所示。 

图 2 准确率结果对比 

从图 2来看 ，当特征数量比较少时．SVM 的准确率比较 

好 ；随着特征数量的增加，组合特征的准确率缓慢提高并逐渐 

显现出组合特征的优势。这是因为 SVM需要大量人工标注 

的训练语料，由于训练集有限，而特征规模不断增大。使得 

SVM 的分类面会 出现较大的误差。特征数量增加，会完善 

CFDSD算法，使之具有高达97．7 的准确率。 

选定 400个特征 ，比较分类算法的准确率(Precision)、召 

回率(Recal1)和 F值，如图 3所示。 

图3 评价指数对比 

当选定特征数量时，组合特征分类的准确率和召回率都 

高于传统特征分类、统计特征和 SVM。因组合特征是提取垃 

圾博客的关联特征，且特征之间存在互补性，所以其提高了算 

法对垃圾博客分类的能力；内容特征分类算法提取独立词频 

特征而忽略了特征的关联性；统计特征缺乏动态性而 SVM 

不容易找到一个最佳的分类面。 
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结束语 本文分析了博客的关联特征和词频特征，比较 

了特征融合后分类算法与现有算法的分类效果。结果表明， 

基于组合特征的动态垃圾博客过滤算法，在同等时间复杂度 

下大大提高 了’过滤的准确率，具有更好的泛化能力，适应了博 

客的内容随着时间的不同而不断更新的特点。下一步工作足 

改进 CFDSD算法阈值的提取，使阈值是由算法根据不同训 

练集而白适应地提取的。同时将 CFDSD算法扩展到其他语 

言，如中文，以及将博客的 ping时间系列特征加入到 CFDSD 

算法中，以进一步提高 CFDSD算法的泛化能力。 
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