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基于 ITIL模型的动态信任管理研究 

沈 思 韩 普 苏新宁 

(南京大学信息管理系 南京210093) 

摘 要 ITIL的可信运行框架为信任管理提供了良好的上下文环境，可根据网络行为来实现动态的安全监控。现有 

的动态信任管理研究主要关注 P2P、网格等环境，针对信息化中广泛使用的 ITIL模型的改进较少。基于真实的 ITIL 

平台行为监控数据，提出了一种结合行为监控上下文环境的 ITIL动态信任管理方法。通过监控上下文环境，计算 

ITIL中业务随着运行时间变化的信任度改变，并引入 IOWA算子进行信任度评估和预测，随后通过计算告警信息中 

频繁时间段序列来提高信任预测的准确性。通过实例分析表明，该方法可以帮助实现网络故障分析，以及 ITIL平台 

下的服务资源优化 。 
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A~tmct The trust running framework of ITIL platform can provide a good context environment for dynamic trust 

management．Most researches on dynamic access control focus on models of P2P or of grid platform，and few models 

are used in ITII platform．W e proposed a framework to evaluate the trust of ITII service based on the monitor perfor- 

mance in I2、1L context environment．W e calculated the trust value of ITIL service，and used IOW A calculator to help 

the evaluation and forecast of trust value of ITIL service in different time period．W e also mined the frequent sequence 

in alarm log to improve the accuracy of forecast．Example analysis shows that our method has a good effect on fault a 

nalysis and resources optimization under ITIL platform． 
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1 引言 

网络监控，是指对网络的运行状态进行监测和控制，使其 

能够有效、可靠 、安全、经济地提供服务。当前，传统的“事后 

处理”监控方式无法适应大规模 和复杂网络的需要。ITIL 

(Information Technology Infrastructure Library)[_lj服务管理 

标准库，旨在利用信息和通信技术等基础设施，根据业务信息 

设计、规划和实施 IT服务，并在服务的每个环节记录系统中 

业务相关事件的完整信息，以达到根据不同业务流程动态分 

配系统资源的目的。ITIL中指定的安全运营管理标准，用于 

统一管理来 自不同安全组件的事件信息，将诸如防火墙、人侵 

检测系统、身份认证系统等信息安全技术工具和产品纳入到 

管理平台框架，以解决 ITIL服务的安全问题。 

ITIL服务的安全问题，不仅包括外部威胁的入侵检测， 

还包括业务对系统资源的不合理利用造成的安全隐患，以及 

因此造成的系统运行环境不可信问题。基于身份的认证和权 

限分配 2̈]，虽可以防范来 自系统外部的安全威胁 ，却无法抵御 

来自系统内部的安全风险。针对该问题 ，M．Blazet胡提出了 

“信任管理”(trust management)概念。他通过定义描述系统 

安全场景的策略文件，以及限定关键性操作的信任关系，来实 

现系统内资源访问控制的授权问题。Policy Makerl4]、Key 

noteL 等工具在不同平台下实现了 M．B1aze的模型。然而， 

M．B1aze的模型存在如下两方面的缺陷：一方面，用基于形式 

化的方法来验证信任关系，应用开发人员需编制复杂格式的 

安全策略；另一方面，复杂的、动态的信任关系的认证，又需要 

耗费大量的资源和计算时间。Marsh[6 提出的动态信任管理 

模型，强调利用信任上下文环境来进行信任计算的技术，更符 

合开放环境中复杂信任关系表达和计算的需要。该模型需要 

大量收集和信任关系相关的信息，以作为不同量化输入计算 

信任关系的相关因素。然后，通过动态的监督和调整计算信 

任值的变化，设计出针对不同网络环境的信任管理策略。模 

型在不同环境下的的应用包括用于普适计算 的 PTM(Per— 

vaive Trust Management)ll7]模型、用于网格计算的fuzzy-trust 

模型[8 和用于 P2P计算的 EigenTrust模型_9]。国内方面，李 

小勇[1 提出了一种用于大规模分布式环境的动态信任模型。 

然而，网络安全环境的多边性和不确定性，阻碍了网络环境实 
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目前提出的各种信任模型中，在一个环境下非常适用、合 

理的信任模型，在另外一个环境下其效率则可能变得低下，甚 

至导致评估结果的不准确和错误，如 EigenTrust模型的推荐 

矩阵法在大规模网络中模型计算效率非常低下。因此，构造 

信任模型必须考虑应用环境的类型、特点，以及应用环境的规 

模，才能切实提高应用环境的信任度，使信任评估的结果更加 

合理准确。同时，基于 ITIL平台的信任模型研究较少。一方 

面，国内外的研究更多在 ITIL各领域平台的建设上[1 “]，关 

于 ITII 安全服务领域如何实施仍然没有具体的规范。现有 

的、成熟的网络安全运营产品又缺乏统一的标准，如 CA公司 

的 eTrust系统 1 关注 系统静态 日志中系统风险的关联分 

析，而李小勇[1。 更关注系统中网络实体动态行为的监控。另 

一 方面，H'IL标准要求建设的平台记录完整的系统行为信 

息，因此可以使用动态信任管理模型来研究 ITIL平台下的安 

全问题 ，同时业务流的动态变化也为系统内部安全监控带来 

了一系列挑战。 

本文基于金智科技提供的 iMAN-IT运维管理系统作为 

ITIL平台，分析并计算平台中不同业务在资源和设备使用过 

程中的信任度变化，随后利用序列数据挖掘算法和 IOWA算 

子 ，评估和预测 同时间段业务信任度的动态变化情况。最 

后提出了基于 ITIL的访问控制模型，并以网络故 障场景为 

例，验证该模型在动态的业务监控中的良好效果。 

2 基于动态信任管理模型的 ITIL业务监控 

通常，信任管理模型主要考虑身份验证和行为验证两方 

【(I_i内容。基于身份的信任，主要关注请求者身份凭证与资源 

提供者访问策略的一致性检测，又称为客观信任。基于行为 

的信任通过观察业务实体的行为来决定业务实体的信任度， 

也称为主观信任。ITIL标准设计用户登录完成身份验证，在 

行为验证方面没有统一的标准。根据文献 L16]的规范，定义 

业务行为信任度考察指标如下。 

定义 1(直接信任度，Direct Trust Degree，DTD) 本文 

通过分析 ITIL安全运营管理记录，量化地计算某业务在一系 

列计算资源和设备上的信任值变化。 

定义 2(间接信任度(Indirect Trust Degree，ITD) 本文 

通过分析 ITIL安全事件记录以及告警日志，间接地度量业务 

信任度的负面变化情况。 

定义 3(总体信任度，Overall Trust Degree，OTD) 本文 

通过计算在某时间段某业务流于某设备的总体评价，来监控 

和预测该业务对系统整体信任环境的改变情况，其值是通过 

直接信任度与间接信任度加权得到的。 

2．1 直接信任度的采集与计算 

ITIL规范中，安全服务级别协议(SLA)按照规范格式记 

录了安全服务的内容、时间、关键性能指标、监控等标准。可 

以基于该标准考察一系列用于监控业务行为的网络性能指 

标。 

内存和 CPU使用率：通过对内存和 CPU利用率的监测 ， 

可以最大限度地发现潜在的病毒危险。正常使用情况下，内 

存利用率和CPU利用率不会超过某一固定数值，而当有病毒 

发作等情况出现时，内存利用率和 CPU利用率可能会升到很 

高的数值，如超过 90 。 
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任务引入木马程序后开发的非法端口。但是仅靠端口号是不 

能确保做出正确判断的，还需配合依附于该端 口的进程行为 

综合判断。 

网络流量：拒绝服务攻击和蠕虫病毒发作都会导致网络 

流量急剧上升。例如当发现某个计算任务非常大量地向外发 

送相同内容的包，则需要阻止该业务服务的执行，并向相关监 

测模块提交告警报告。 

存储消耗 ：由于计算代理对于每一个提交业务均分配一 

定存储空间，业务异常往往会消耗大量的存储空间和进行频 

繁的 I／O读写。针对存储消耗的监控和异常判断可以弥补网 

络流量故障的延时性。 

表 1列出了当前 ITIL平台中常用设备采集监控的性能 

参数指标。其中，根据设备运行方式的不同，用主动和被动测 

量两种方式获取监控数据。 

表 1 安全服务中网络性能列表 

主动测量利用安全工具在所选定的网络端点间进行参数 

获取，也是一般网络管理员分析网络故障的主要方法。被动 

测量主要以 SNMP协议、链路检测、流量检测 3种方式，周期 

性地轮询被动监测设备并采集信息。这些信息不仅能够判断 

网络性能和状态，也符合直接信任度的定义计算要求。基于 

表 1，定义业务 T在 t时刻在设备d上的直接信任度为： 

DTD(T，d， )一 ∑ ( )XWi， 一1，2，⋯ ， (1) 
z一 1 

式中，32 (￡)一( ∞ ，⋯， )是设备 d在 ￡时刻的 组采样 

性能指标， 是各指标在监控中所占阈值，且∑W 一1。 

例如，中央交换机主要功能是负责包的存储转发，因此设 

置重要监控指标网络流量阈值最大，可设为 0．5，而内存使用 

率、CPU使用率在交换机中重要程度基本相同，阈值可分别 

设置为 0．25。 

以表 2中的中央交换机 A-centerswitch性能指标为例， 

通过式(1)计算业务的直接信任度为： 

、D(A-centerswitch，5／2／2012／00：03)一0．2*0．25+ 

0．57*0．25+34．084*0．5= 17．1192 

表 2 A-centerswitch性能指标 

然而，不同设备的性能指标取值为一定范围内的物理量 

纲值或者百分比数据，为了正确地按照时间戳顺序计算信任 

度，需要对原始性能指标进行规范化处理。假设在 ￡时刻需 

要监控业务 i在 Ill组设备上的行为，分别计算业务 i在各设 

备中的直接信任度 DTD，得到如下 mXn阶特征矩阵为： 

(￡)，zl2( )，⋯，zh( ) 

( )，o2722( )，⋯，．272 (￡) 

(￡)，z 2(￡)，⋯ ， (t) 

(2) 



式中，乃( )一( l(￡)， 2( )，⋯。 (￡))表示 t时刻设备J上 

对应的表 1所采集的网络监控指标。若某指标此时不在设备 

．  

的监控范围内，则用当前监控指标组的平均值代替。利用 

式(3)对上述矩阵进行规范化处理，最终得到在信任度空间定 

义的[0，1]范围内并沿着正向递增分布的设备一性能矩阵。 

f五，， ，服从正态分布时 

l(z max{-z }) (max{z } min{五，})，其他 
1≤ ≤ ” l L勺  

(3) 

中央交换机 A-centerswilch在不同时间段对应的网络性 

能参数列表如图 l所乐，归一化处理后对应的业务 i的直接 

信任度值如图2所示。 
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图l A—centerswitch交换机监控指标 

图2 A centerswitch直接信任度变化趋势 

从图中可以看出，该设备虽然在 7／2／2012／0：O0监控时 

指标值没有明显变化，但直接信任度却在该时间点明显降低， 

同样的趋势发生在 7／2／2012／12：O0前后，下文将详细地分析 

原因。同时，从总体趋势网可以看出，监控指标变化度越小， 

则直接信任度值越高，表明该业务运行越稳定。 

2．2 基于序列数据分析的信任计算 

ITIL安全事件管理规范，要求监控一切导致或可能导致 

违背安全运营的方针、服务中断或服务质量下降的有害事件， 

通过事件管理记录和跟踪所有安全事件或服务请求，并提供 

相关的问题管理的信息。因此，可以根据事件管理记录来推 

算业务在设备上的问接信任度，并查找和预测可能降低系统 

环境安全的业务流。 

ITIL安全事件管理中，根据业务之间的逻辑关系，将相 

天设备的告警信息生成事件，上报给服务台负责并处理，最后 

将处理结果反馈给安全事件管理模块。因此住其告警日志中 

记录着时间连续的、基于设备参数监控的海量信息，为基于动 

态访问控制模型及计算业务的间接信任度，提供了良好的上 

下文环境。定义业务 =『、于t时刻住设备 上的间接信任度如 

式(4)所示。 

ITD(了、，d， )一( 1，．772，⋯ ， 一， )× ， 一1，2，⋯ ，口 

(4) 

式中，(z ，32z，⋯， ，⋯，蜀)表示设备中产生了告警信息的关 

键性能指标， 综合考察 了该告警指标 的重要程度，一般用 

一 告警次数／告警级别来计算。 

告警 日志中广泛应用串行 WINEPI[1 算法，即基于不同 

长度的时问窗口，根据关联规则算法，按照长度从短到大的顺 

序，找出告警信息中的频繁情景。该算法需多次扫描 日志文 

件逐步递推地计算频繁情景，直接应用于 ITIL平台将大量占 

用计算资源，影响系统性能指标采集的准确性。因此在计算 

间接信任度时，同时结合 Sagar提出的一次内存扫描发现频 

繁关联规则的方法口 得到时间段 [ ， ]下按照时间先后排 

列的告警关联序列。 

根据 iMAN IT运维管理系统 5min一次的系统性能采集 

周期 ，分别计算时间段Et ，t ]中告警事件总次数 N，某一性能 

指标的告警次数ec，用 ec* ／100作为频繁序列情景的置信 

度 ，并找出置信度较高的告警时间段。 

试考察业务流{考勤，监控 }于 7／2／2012／9：O0至 7／2／ 

2012／17：00时间段，在对应运行设备 Quidway123和 A-ten— 

terswitch中的监控指标变化情况，如图3所示。 

军藿荤}馨 二=二；=== 
率使内名设 n8一再i 焉 j■■ ■I=■● 焉 墨■__j 

用存 备 。 l =!=竺竺!竺!茎= =量! 

量 ： 三三三圣 
弹

． 
臣 三 

馨芝 三 

j 馨 ： 车#羞至 
9：00 l0： l1： 12： 13： l ： l5： l6： 17 

图3 考勤 &监控业务流设备监控表 

表 3是根据本文方法计算所得的业务流频繁序列。从表 

3可以看出，虽然(CPU，MEMORY，TRAFFIC)关联规则表 

明，负责运行考勤业务的中央交换机 A-centerswitch于14：30 

产生 TRAFFIC严重告警，导致网络流量急剧下降，之前该设 

备的CPU和内存监控值均无异常。然而，从图 3可以看出， 

负责监控业务的Quidway123设备早在 11：OO左右 CPU和内 

存值已急剧降低，同时 12：0O后该设备 网络流量激增。结合 

图 3和表 3综合考虑，该业务流{考勤，监控}可能随着执行时 

间的变化，将不安全因素在两设备间传递。同时，服务台中记 

录的故障检修记录验证了上述关联，该故障的检修描述如下： 

网络管理员通过主动测量分析两设备端口 IP包收发情况，发 

现 Quidway123设备因事故造成端 口自链接后的流量异常增 

长，频繁收发包导 致 了 CPU 和 内存 满负载。同时，Quid— 

way123设备与 A-centerswitch有 IP包收发业务 ，一段时间 

后，间接地导致了 A-centerswitch的瘫痪。 

表 3 考勤 &监控业务流频繁序列分析结果 

因此，改良式(4)，定义业务 T在[ ，t ]时刻在设备 d 
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上的间接信任度 ITD如式(5)所示。 

IT~(T，d，￡ )一妻( 型 ITD(~i， ，￡ ))(5) 
i一 1 Ii t 1 

式中，Et．，t ]cEt ，t ]。[ ， ]用于调整对业务间接信任度 

值变化的影响。如某告警时间持续越长，即使该告警重要级 

别不高，根据式(5)，也将对当前系统信任环境造成重要影响， 

从而符合了实际场景的事实。 

图 4以业务流{考勤 ，监控}为例，计算了该业务流在对应 

设备上的总体信任度。从图4可以看出，相关业务 中的信任 

度变化对当前业务的间接信任度计算有重要影响。 

图4 业务流{考勤，监控}总体信任度变化趋势 

2．3 信任的评估和预测 

根据MarshE 的动态信任管理定义，信任度的值随着环 

境和时间动态变化，并且离当前较近时间段的信任度值的降 

低，比更早时间段信任度值的降低，对当前系统安全性影响更 

大。OWA算子是常用的预测算子，然而该算子在计算 中没 

有考虑时间维度信息。Fuller提出的 IOwA算子[1。 保留了 

OWA算子有效集结数据的优点，同时增加了按照时间变化 

的数据集的预测问题。IOWA算子将随时间变化的数据集表 

示为二维数组( ，a1)( ，a2)⋯( ，a )。随后定义函数 r 

(( 1，n1)( ，a2)，⋯，( ，Ⅱ ))一∑ n⋯咖 ( )计算序列 ， 
z— l 

，723，⋯， 按从大到小顺序排列后，对应 “1，“2，n3，⋯，‰ 

的有序加权平均值。 

求解 IOWA算子问题，即找出满足条件 ≥O，∑ 一 
2 一  

1， —l，2，⋯，m的系数向量矩阵∞ 一( ，w2*，⋯， ) 。 

利用 IOWA算子，将 ITIL平台下按照式(1)计算，按照 

监控指标采集时间排列的业务直接信任序列表示为<t ，DTD 

(了 ，d，t1))，(t2，DTD( ，d，t2))，⋯，(t DTD( ，d， )> 

同时，将利用式(5)计算得到的业务间接信任度用作求解 IO— 

wA算子权值的参考因子。利用式(6)来求解权值向量。 

一  
一

l(1+( --t卜1)*(1一ITD(T，d，t ))) (6) 

最终根据 IOWA算子预测 t + 时刻业务 i的总体信任度 

为(tn+1，OTD( +1，d， +1))。 

本方法避免了计算 IOWA算子时，常用的权值系数计算 

方法无法适应 ITIL平台计算环境变化，导致的预先设置离散 

度 无法确定的缺陷。同时，又在 I(】wA算子预测中加入了 

间接信任度 ITD(T，d，ti )的负反馈作用，充分利用上下文环 

境丰富的时间信息计算业务总体信任度的变化。 

3 基于 ITIL的动态信任管理模型结构 

根据上述业务信任度计算方法 。在现有的 iMAN IT运维 

管理系统基础上 ，追加了仲裁器和行为评估中心模块 ，用于计 
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算系统中每个业务在运行过程中对系统信任环境产生的影 

响。所设计的 ITIL模型的动态信任管理模型如图 5所示。 

该系统通过 Agent代理实时采集各类设备的性能参数指标， 

主要模块设计功能描述如下： 

行为数据收集器：主要利用 1]r运维平台的 Agent自动获 

取常用设备的性能监控参数(CPU、交换区、内存、单个磁盘 

IO、系统 I／O、适配器 10、网络 IO、文件系统)。 

资产状态监控：根据设备种类的不同(服务器、路由器、交 

换机、Web服务设备、邮件服务设备以及数据)，分类监控每 
一 类别设备的分布情况。 

业务监控 ：根据用户定义的业务逻辑图，监控该业务下的 

所有设备的相关告警和事件。具体业务监控包括业务名称、 

业务状态(可达、不可达、告警、严重告警)、业务优先级、业务 

创建时间、当前无故障运行时间、可用性等。 

告警监控／事件监控：主要监控业务运行过程中重要的设 

备的告警信息，事件监控根据业务监控中指定的规则来判定 

告警级别和告警时间，交仲裁器判定行为的可信程度。 

仲裁器：接收行为数据收集器和本地规则库的信息，并进 

行规则匹配并判断业务行为的合法性。对于仲裁为非法的行 

为，需要报告行为评估中心处理。 

行为评估中心：根据监控的历史告警记录和事件 日志等 

上下文信息，来进行业务行为的动态评估，将信任评估的结果 

用于更新 ITIL平台上业务服务与应用的信任度等级，实现内 

部环境中对计算资源的约束访问。业务中执行了任何非法行 

为都会导致信任度的降低。 

图 5 基于 ITIL模型的动态信任管理模型 

4 实验与结果分析 

实验用于监控上下班时间段系统环境安全的业务流{考 

勤，监控}，在2012年2月5至2012年2月7日时间段，总体 

信任度变化为例，来说明本文算法在故障排除中的作用。网 

6反映了该业务流的数据传递情况。从图 6可以看出，服务 

器 A-eenterswitch和 Quidwayl23分别负责考勤和监控业务 ， 

设备主机 31．242负责保存相关数据。考勤业务的所有消息 

收发均须通过中央交换机 A centerswitch来完成。 

根据本文提出的动态信任管理模型，分别计算考勤和监 

控在不同时间段的总体信任度值OTD。考勤业务OTD值的 

变化如图7所示，对比图 3可以看出，在 2012年 2月 7日的 

[11：00，12：3o]时间段，该业务的OTD值有明显下降趋势，与 

相关设备 Quidway123的信任度下降保持一致，更准确地定 

位出了一系列故障发生的真正原因，为故障排含提供了有力 



的参考。 

图 6 上下班场景、 务逻辑图 

2 5 l 2 0O仆。 2 2 6 i川 ∞舯0#I，2 7 _2IH晰 00 1 2 2日 【2 0滞 I 2—3 u9 I 

图7 考勤、J 务的总体信任度变化趋势图 

结束语 本文根据 ITIL平台特点，提出了一种根据动态 

管理模型理论计算业务信任值的方法，并将信任值的变化用 

于监控系统内部的安全环境。在此基础上，结合现有的 ITIL 

平台开发环境，建立_r基于 ITIL平台的动态访 问控制模型， 

实现了针对业务的行为验证。该模型以 ITII 标准中安全服 

务级别协议(SLA)和安全事件管理规范，为上下文环境的信 

任相关因素，动态地计算和变更计算资源的信任值，以期减少 

由于设备安全动念变化造成的网络服务可信性损失。下一步 

工作将集中探讨 ITII 下信任数据存储、规模与效率等问题。 
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