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基于相对决策熵的决策树算法及其在入侵检测中的应用 
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摘 要 为了弥补传统决策树算法的不足，提 出一种基于相对决策熵的决策树算法 DTRDE。首先，将 Shannon提 出 

的信息熵引入到粗糙集理论中，定义一个相对决策熵的概念，并利用相对决策熵来度量属性的重要性；其次，在算法 

DTRDE中，采用基于相对决策熵的属性重要性以及粗糙集中的属性依赖性来选择分离属性，并且利用粗糙集 中的属 

性约简技术来删除冗余的属性，旨在降低算法的计算复杂性；最后，将该算法应用于网络入侵检测。在 KDD Cup99数 

据集上的实验表明，DTRDE算法比传统的基于信息熵的算法具有更高的检测率，而其计算开销则与传统方法接近。 
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Abstract To overcome the disadvantages of traditional decision tree algorithms，this paper proposed a relative decision 

entropy based decision tree algorithm DT DE．First，we introduced the information entropy proposed by Shannon into 

rough set theory，defined a concept of relative decision entropy，and utilized the relative decision entropy to measure the 

significance of attributes．Second，in algorithm DTRDE，we adopted the relative decision entropy based significance of 

attributes and the dependency of attributes in rough sets to select splitting attributes．And we used the attribute reduc— 

tion technology in rough sets to delete the redundant attributes，aiming to reduce the computation complexity of our al— 

gofithm．Finally，we applied the proposed algorithm to network intrusion detection．The experiments on KDD Cup99 

dataset demonstrate that DTRDE algorithm  has higher detection rate than the traditiona l information entropy based al— 

gorithm s，and its computational expense is simliar to those of the traditional methods． 

Keywords Decision tree，Rough sets，Information entropy，Relative decision entropy，Significance of attributes，Intru— 
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目前，基于信息熵的决策树算法还存在很多问题L] ]，例 

如决策树中子树有重复；某些属性在树中的某一路径上被多 

次检验，从而降低了分类的效果L3]。尤其是当数据集中存在 

大量冗余属性时，这类方法所生成的决策树过于庞大，且效率 

低下。 

如何将决策树与其他数据挖掘技术相结合以取长补短， 

成为近年来的研究热点，其中决策树与粗糙集的结合引起了 

广泛关注 ]。自Pawlak提出粗糙集理论以来 ，粗糙集受 

到了广泛关注。属性约简、属性重要性和依赖性是其核心内 

容 引。 

近年来，已经有不少基于粗糙集的决策树算法被提 

出 棚。为了进一步解决传统算法所存在的问题，提出一种新 

的决策树算法 DTRDE，并将该算法应用于入侵检测[14 17]。 

DTRDE采用一种新的分离属性选择标准——相对决策熵。 

与 ID3及CA．5所采用的信息增益和信息增益率相比l_】’2]，相 

对决策熵的计算更为简单有效。与现有的基于粗糙集的决策 

树算法所采用的基于正区域的分离属性选择标准相比 引，相 

对决策熵更为全面地反映了每个属性对决策分类的贡献。另 

外，在 DTRDE中考虑了属性之间的依赖性和相关性 ，从而弥 

补了传统方法对于属性的依赖性强调不够这一缺点。 

为了将 DTRDE更好地应用于入侵检测，利用粗糙集中 

的属性约简技术来预先删除与决策无关的属性L9删 ，以降低 

算法的复杂性。 

1 相关概念介绍 

在粗糙集中，信息表是一个四元组 IS=(U，A，V，，)，其 
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中u和A分别表示对象集和属性集；V是所有属性论域的 

并，即V=U ，其中 为属性a的值域；f：UXA~V是一 

个信息函数，使得对任意aEA以及x∈U，f(x，口)∈roy～。 

进一步，A又可以划分为两个不相交的子集——条件属 

性集C和决策属性集D。这种特殊的信息表被称为决策表， 

简记DT=(U，C，D，V，厂)。 

给定决策表DT=(U，C，D，V，，)，对任意 B CUD，定 

义由B所决定的一个不可分辨关系IND(B)为 D(B)= 

{(_z， )6U~U：Vn∈B(f(x，口)=厂( ，“))}。 

IND(B)是己厂上的一个等价关系，将u划分成多个等价 

类，所有这些等价类的集合就构成U的一个划分，记为 U／ 

IND(B)。 

定义 1(上、下近似) 给定决策表DT=(u，C，D，V，_厂)， 

对任意B CUD和X U，x的B一上近似和B下近似分别 

定义为 

B—U{Ex]B∈U／IND(B)：[ ]e nx≠O} 

xB—U{[ ]B∈U／IND(B)：[ ]B 三X} 

定义2(粗糙度) 给定决策表 DT=(U，C，D，V，f)，对 

任意B CU D和X u(X≠D)，集合x的B-粗糙度定义为 

p丑(23一 I叉B—xB l／I B I 

定义 3(正区域) 给定决策表 DT=(U，C，D，V，厂)，对 

任意B c，定义D的B正区域为 

PosB(D)=U{Y{y X，X∈U／IND(D)，Y∈U／IND 

(B)} 

定义4(属性依赖度) 给定决策表 DT=(U，C，D， ， 

，对任意cEC，D对c的依赖度定义为 

(D)=I Posit)(D)l／l uI 

2 相对决策熵 

为了度量不确定性，人们将信息熵引入到粗糙集[1 ，提 

出了知识熵、粗糙熵和条件熵等模型[9,11,19,Z0]。 

传统的决策树算法采用基于信息熵的分离属性选择标 

准，这些方法还存在诸多问题。因此，本文将定义一种新的信 

息熵模型——相对决策熵，并基于该模型来选择分离属性。 

定义5(相对决策熵) 给定决策表DT=(U，C，D，V， 

，令L厂／IND(D)={D1，⋯，D 为 IND(D)对【，的划分。 

对任意B C，D在IND(B)下的相对决策熵定义为 

RDE(D，B)=∑ (n)log~( ( )+1) 

式中，pB(n)为Di的 粗糙度，1≤ ≤ 。 

与粗糙集中现有的信息熵模型不同，相对决策熵采用 

Pawlal【所提出的粗糙度进行定义。粗糙度已被证明是一种 

刻画集合不确定性的有效方式，被广泛应用于粗糙集的各个 

领域，本文进一步利用它来刻画知识的不确定性，并且基于该 

不确定性度量模型设计出一种新的分离属性选择标准。 

定理 1 给定决策表 DT=(U，C，D，V，，)，其中U= 

{z1，22，⋯，Xn}。令U／IND(D)={Dl，⋯， )为 IND(D) 

对U的划分，对任意B C，有 

(1)O~RDE(D，B)≤ ； 

(2)当【，／IND(B)={{ 1}，{ z)，⋯，{ }}时 ，RDE(D， 

B)取最小值 0； 

(3)当【厂／JND(D)={{ }，{娩)，⋯，{*Zn}}( >1)且 [7／ 

JND(B)={U}时，RDE(D，B)取最大值 。 
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证明： 

(1)由定义 1可知，对任意 B C和 X U， B≥X且。再 

由定义2可以得出，对任意B C和D ∈U／IND(D)，O≤p日 

(Di)≤1，其中 1≤ ≤ ∞]。 

由定义 5可知，RDE(D，B)一∑ (D)log2( ( )+ 

1)，因此，O≤Rj)E(D，B)≤优，其中m是一个变量，并且 1≤ 

≤ 。由此可以得出O<．RDE(D，B)≤”。 

(2)当U／IND(B)={{ }，{x2}，⋯，{ )}时，由定义 1 

可知，对任意n∈U／IND(D)，DB=DiB=Di，1≤ ≤矾 再 

由定义 2可知，对任意 1≤ ≤ ，pB( )=O 因此，RDE(D， 

B)=0。 

(3)当 (D)：{{x1}，{勋}，⋯，{Xn}}(，z>1)且【，／ 

IND(B)={U)时，由定义 1可知，对任意 ∈U／JND(D)， 

=0，1≤ ≤ 。再由定义2可知，对任意l≤ ≤ ，伪(D)= 

1。因此，RDE(D，B)一∑1×1： 。 

定理2 给定决策表DT=(u，C，D， ，，)，其中U／IND 

(D)={D ”， }。对任意 P，Q C，如果 P Q，则 RDE 

(D，P)≤RDE(D，Q)。 

证明： 

在粗糙集理论中，根据定义2可以得出这样的结论，即如 

果 P Q，则对任意 X U， (23≤ (23 [ ]。 

因此，如果P Q，则对任意 ∈U／IND(D)，pe(D1．)≤ 

( )，1≤ ≤ 。再由定义 5可知 ，RDE(D，P)=∑pe(Di) 
’ = l 

logz(PP(Df)+1)≤ (／9／)log2(o~(DD+I)=RDE(D，Q)。 

这样 ，定理 2得证。 

定义6(属性重要性) 给定决策表 DT=(u，C，D， ， 

，对任意BCC和c∈C—B，我们将c相对于B和D的重要 

性定义为 

Sig(c，B，D)=RDE(D，B)一RDE(D，BU{f}) 

3 算法 咖  

算法 1 DTRDE 

输人：决策表 T1=(U，C，D，V，f) 

输出：规则集 R 

Function Main(T1) 

(1)对 c中的连续型属性分别采用等频区间和等宽区间方法进行离 

散化[21]，令 Tz=(U2，c，D，v2，f2)为离散化后的决策表 

(2)对 T2中的属性集 C采用刘少辉等的约简方法计算其约简D2]，令 

Red为 C的约筒。 

(3)根据约简 Red，去掉 T2中的冗余属性 ，并删除重复记录，令 T3 

(U3，Red，D，Vs，f3)为约简后的决策表。 

(4)调用函数 Decision_Tree(T3)，在 T3上生成决策树 Tr。 

(5)遍历 n 中每条由根至叶节点的路径，生成规则集 R。 

(6)返回R。 

Function Decision
_

Tree(Tt~v) 

(注：T =(U ，C ，D，V ，f，)为当前正在使用的临时决策表) 

(1)令 B=Red--C 。 

(2)如果 B=O，则令 RDE(D，B)=O；否则通过对 U 中的对象进行基 

数排序，来分别计算 U ／IND(D)一{D1，⋯，urI}，U ／IND(B)和 

U ／IND(B[JD)。并对任意 Di∈U ／IND(D)，计算 pB(Di)，1≤ 

i≤m。最后，计算 RI)E(D，B)。 

(3)对任意 cEC ，反复执行： 

(3．1)通过对 U 中的对象进行基数排序 ，来计算 U ／IND(BU 



 

{C))和 U ／IND(BU{C}UD)。 

(3．2)对任意 ∈U ／IND(D)，计算 flBU{。}(DD，1≤i≤m。 

(3．3)计算 RDE(D，BU{c))。 

(3．4)计算 Sig(c，B，D)=DE(D，B)--RDE(D，BU{C})。 

(4)从 C 中选择重要性最大的属性作为分离属性。 

(5)如果存在多个属性的重要性同为最大(假设 A包含了所有这些属 

性)，则对任意 aEA，计算 (D)，并选择值最大的作为分离属性。 

(6)创建节点 N，用分离属性 t来标记 N，并令 C 一c 一{t)。 

(7)通过对 u 中对象进行基数排序 ，来计算 U ／IND({t))一{s ”， 

sk)。 

(8)对任意 S∈U AND({t))，反复执行： 

(8．1)建立N的一个分支，并标记相应的属性值。 

(8．2)如果 S 中的样本都来 自于同一个决策类别，则新建一个标 

有该类别名的叶子节点。 

(8．3)如果 S 中的样本来 自于多个不同的决策类别，并且 C 一 

，则新建一个叶子节点，并以支持度最大的决策类别来标 

记它。 

(8．4)如果 si中的样本来 自于多个不同的决策类别，并且 C = 

D，则创建 T 的一个子表 Tsuh=(S，C ，D，Vl剐b，fsub)，并 

且调用函数 Decision Tree(TSub)来生成子树。 

通常，计算划分U／IND(B)的复杂度为0(fUf )。在算 

法 1中，采用预先对U中对象进行基数排序，然后求U／IND 

(B)的方法[1 ，从而使得计算L IND(B)的复杂度降为 0(1 

Bl×IUI)。 

在最坏的情况下，算法 1的Main函数中第(4)步的时间 

复杂度为0(1Red1。×1 I)。此外，算法 1的Main中第(1) 

步的复杂度为 0(J C J×JU J)、第(2)步的复杂度为 O(I CI × 

I I~logl })。因此，算法 1的复杂度为0(JRed J。×l l+ 

fCI x f f×log{ f)。 

为将 DTRDE更好地用于入侵检测，进行如下预处理： 

(1)属性离散化。入侵检测中存在着大量的连续型属 

性，例如KDD Cup99中有 41个属性，其中34个是连续型属 

性，只有7个是离散型属性[ 。然而，决策树更适合于处理 

离散型属性。为了将决策树应用于入侵检测，需要事先对其 

进行离散化。本文将主要采用两种无监督的离散化算法来处 

理连续型属性。 

(2)属性约简。面对海量的数据，为了实时地检测入侵， 

必须进行属性约简。在人侵检测之前将那些冗余的属性过滤 

掉，可以有效降低这些属性对入侵检测的干扰，加快检测时 

间，并提高检测的准确率。 

4 实验 

在 KDD Cup99数据集上进行实验[22,23]所用的硬件环境 

是 Intel处理器 2．0GHz，2GB内存。我们将比较 DTRDE、 

ID3和C4．5的性能，其中DTRDE采用Pascal语言实现；ID3 

和 C4．5使用Weka中所提供的分类器㈣ 。 

4．1 实验数据 

由于 KDD Cup99太大，因此选取它的一个子集 “1O 一 

KDD'’来进行实验。10 一KDD中共有 22种攻击类型[2 。然 

而，1O％一KDD数据集仍然太大。因此，仿照文献[24]的做 

法，对该数据集中的各种攻击类型和正常连接，依据不同比例 

采用随机不放回的方式抽取一定数量的记录，最终产生一个 

包含 15095条记录的数据集“Final-Dataset”。随机抽取的策 

略如表 1所列。 

表 1 各种攻击类型和正常连接所包含的记录数 

4．2 实验步骤与设置 

(I)数据准备与离散化。我们采用等宽区间(Equal 

Width Binning，EW)和等频 区间(Equal Frequency Binning， 

EF)算法来离散化 Final-Dataset中的属性。对于这两种算 

法，区间数都设置为 3[2 。 

对每个经过EW和 EF离散化之后的数据集，将其随机 

分成两个部分：训练集(占6O )和测试集(占4O )。 

(II)数据约简。采用刘少辉等的约简算法[1 ，在每个训 

练集上计算约简集，并删除冗余属性和重复记录。 

(III)生成决策树与决策规则。分别采用DTRDE、1I)3和 

CA．5算法，在每个约简后的训练集上创建决策树，并生成决 

策规则。 

(Ⅳ)分类测试。对前面所产生的决策规则在测试集上 

进行测试，以验证算法的分类性能。对 ID3和CA．5，测试过 

程同样借助Weka来完成L2 。对DTRDE，采用Rosetta中所 

提供的 Standard Voting方法来实现[2 ，相关设置如下： 

CLASSIFIER—StandardVoter；FALLBACK= True；FALL— 

BACK．CLASS=DoS。 

4．3 实验结果 

表 2列出了在由EW 所离散化的数据集上的分类结果。 

表 2 EW所离散化的数据集上的分类结果 

注：对于DTRDE算法而言，建模时间包括之前的约简时间。 

从表 2可以看出，在由 EW 所离散化的数据集上， 

DTRDE的性能要好于11)3和CA．5。这是因为DTRDE的检 

测率要高于1I)3和CA．5，而它的建模时间与这两个算法很接 

近 。 

另外，表 3给出了在由EF所离散化的数据集上的分类 

结果。 
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表 3 EF所离散化的数据集上的分类结果 

从表 3可以看出，在由 EF所离散化的数据集上，DTRDE的 

性能也要好于ID3和CA．5。这也证明了所提算法的有效性。 

结束语 本文将粗糙集与决策树有机地结合在一起，基 

于相对决策熵提出一种新的分离属性选择标准，并给出相应 

的决策树算法。在建树之前，该算法利用数据约简技术进行 

预剪枝，以有效降低决策树的规模。在从KDD Cup99中所随 

机抽取的数据子集上的实验表明，该算法的入侵检测效果要 

好于其他算法。但由于实验数据集的规模有限，该算法的真 

实检测性能还有待进一步的考证。 

在后续工作中，计划将该算法扩展到邻域粗糙集模型 

中I2 ，设计一种不需要离散化就能够直接处理连续型和离散 

型属性的算法。 
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