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摘 要 个性化隐私保护是 目前数据发布中隐私泄露控制技术研究的热点问题之一
。 对这方面的研究现状进行综 

述。首先，在分析不同类型个性化服务需求的基础上，建立相应的个性化隐私匿名模型；其次，根据采用技术的不同， 

对已有的个性化隐私保护匿名技术进行总结，并对各类技术的基本原理、特性进行概括性的阐述
。 同时，根据算法所 

采用信息度量的差异，给出现有个性化隐私度量的方法与标准。最后，在对比分析已有研究的基础上，总结全文并展 

望了个性化隐私保护匿名技术的进一步研究方向。 
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Abstract Privacy-preserving data publishing for personalization is a hot research topic in technique for controlling pri— 

vacy disclosure in data publishing in recent years．An overview of this area was given in this survey．First，on the basis 

of analyzing types of different personalization service，relevant anonymization models of personalization pHvacy were 

built．Second，according tO the different adopting techniques，a summarization of the art of personalization privacy-pre- 

serving techniques was given，and the fundamenta1 principles and characteristics of various techniques were generally de- 

scribed．In addition，some existing privacy measure methods and standards were provided，according to the differences of 

information measure of adopted algorithms．Finally，based on the comparison and analysis of existing researches，future 

research directions of privacy-preserving data publishing for personalization were forecasted． 
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1 引言 

以信息共享与数据挖掘为目的的数据发布过程，往往伴 

随着个人隐私的泄露风险，数据发布者在发布数据信息前需 

要对数据集进行敏感信息的保护处理工作。从攻击者的角度 

来看，攻击的对象主要是敏感信息与数据拥有者之间的关联 

关系，从而达到其商业或个人利益的目的。因此，破坏这种关 

联关系，是数据发布中隐私保护的主要研究工作。 

近几年，围绕着这一中心任务，国内外研究者开展了大量 

的工作，其中匿名技术便是一种隐私保护的有效方法。自 

Samarati和Sweeney首次提出匿名化概念之后[1]，该技术得 

到了广泛的关注，涌现了大量的研究成果[2_25]，同时相继出现 

了匿名化隐私保护的总结性文献[26,Z7]。然而，目前大部分匿 

名化方法都没有考虑不同个体的隐私保护需求。事实上，我 

们都希望自己被视为一个个性的个体，而不仅仅是一个数字。 

数据拥有者有权利限定自身隐私信息的保护程度和使用方 

式，要求在隐私保护的同时存在个性化服务_2 。自Xiao等 

人在2006年的VU)B会议上首次展开对个性化隐私保护的 

研究后，研究者越来越重视这一方面的研究，提出了一些相关 

的解决方法[29-34]，个性化隐私保护也成了数据发布中隐私泄 

露控制技术的研究热点之一。 

本文立足于隐私保护数据发布中的个性化服务需求，首 

次对个性化隐私匿名技术的最新进展进行综述。首先，根据 

个性化需求表现形式的不同，分类建立了不同的个性化隐私 

匿名模型；其次，对各类个性化隐私匿名技术进行分析、总结， 

并给出隐私匿名度量的标准；最后，对全文进行总结并展望了 

个性化隐私匿名技术进一步的研究方向。 

2 个性化隐私匿名模型 

在本文的研究中，待发布的数据集为二维表。令 丁为待 

发布数据集，包含4类属性： 

(a)个体标识符属性 (identifier attribute，113)，ID= 
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{A }； 

(b)准标识符属性(quasi～identifier attribute，QI)，Q1 

{A ，A ，⋯， )； 

(c)敏感属性(sensitive attribute，SA)，SA={Af， ，⋯， 

A }； 

(d)其他属性(other attributes，OA)。 

一 般地，假设指定敏感属性SA为分类型数据，准标识符 

属性QJ可以是分类型或数值型数据，个体标识符 工D能惟一 

确定当前个体。表 1是一个待发布的个人医疗原始信息记录 

表，其中属性列[Name]为个体标识符属性，[Gender]、[Age] 

和[Zip．code]为准标识符属性，[Disease]为敏感属性。 

表 1 待发布的个人医疗原始信息记录表 

根据个性化服务表达方式的不同，大致可以将个性化隐 

私保护模型分为两类：一类是面向个体的个性化隐私匿名模 

型；另一类是面向敏感值的个性化隐私匿名模型。下面将分 

别介绍这两类模型。 

2．1 面向个体的个性化隐私匿名模型 

面向个体的个性化隐私匿名模型是数据拥有者通过公开 

的敏感属性继承分类信息，对自身敏感值设定其隶属属性值 

来表达自身对敏感属性值的个性化需求，从而实现隐私匿名 

的个性化服务。模型中相关概念介绍如下。 

定义 1(继承分类树) 对于分类型属性 A，记 Ebm(A)为 A 

的有限值域，属性A的继承分类树定义为四元组 门 (A)= 

{rA，LA，IM ，R )，其中， 

(a) 表示分类树的根节点； 

(b) 表示分类树叶子节点的集合，LA=Dora(A)； 

(c)fN 表示分类树中间节点的集合，集合中的元素代表 

了属性A中各取值继承分类的不同程度； 

(d)RA表示分类树中各节点间的隶属关系。 

图1给出了表1中分类型敏感属性[Disease]的继承分类 

树。其中，叶子节点包含了属性列[Disease]中全部的取值，根 

节点代表所有疾病，从根节点到叶子节点的中间节点代表疾 

病的若干分类。一般地，继承分类树是通用的分类信息，需要 

公开发布。 

图 1 敏感属性[Djsease_的继承分类树 

定义 2(继承分类子树) 对于继承分类树 ITaz(A)中的 

任意节点N，称以该节点为根节点，包含该节点所有子孙节 

点的子树为 I z(A)的继承分类子树，记为3UB ITaz( )
。 

根据上述定义，继承分类子树也可表示为四元组 SUB—ITa．YC 

(N)={N，LN，JNⅣ，RⅣ)。 

定义s(ttt~节点) 给定元组 ∈T，其敏感属性值为t 则 

元组t的保护节点t．GN定义为继承分类树 f ( )从根 

节点r s到t．s所在叶子节点路径上的任何一个节点。 

表2是对表 1中各敏感属性值根据图1的继承分类树， 

加入相应保护节点的个人医疗原始信息记录表。属性列 

[Guarding node~中各值即为属性列[Disease]中各敏感值的 

保护节点。 

表 2 指定保护节点的个人医疗原始信息记录表 

数据拥有者ot通过指定保护节点t．GN来表达对敏感属 

性值的个性化需求，保护节点t．BN意味着0 不希望数据攻 

击者能联想到以t．GN为根节点的继承分类树SUB —ITozc( ． 

G』 中任何一个叶子结点。也就是说，当攻击者推断出 晰 在 

的继承分类子树SUB—ITax(t．BN)中任何一个叶子节点与 

数据拥有者的关联关系( ，A >，其中 为SUB —ITax(t． 

GN)的叶子节点，则数据拥有者就认为他／她的隐私受到了侵 

犯。表1中属性列[Guarding node]给出了各元组按照图1的 

公开继承分类树对各自敏感属性取值的保护节点。例如，对 

于表l中的记录 1，Fred患有疾病[Gastric ulcer]，他指定的 

保护节点为[Stomach disease]，则如果攻击者推断出Fred患 

有[Gastric ulcer]、[Dyspepsia]以及[Gastritis]中的任何一种 

疾病，他都认为自身的隐私受到了侵犯。 

综上所述，面向个体的个性化隐私匿名模型是从个体的 

隐私保护需求出发，对敏感属性进行泛化处理，从而扩大敏感 

属性与数据拥有者的关联范围，体现了隐私保护的个性化服 

务。 

2．2 面向敏感值的个性化隐私匿名模型 

面向敏感值的个性化隐私匿名模型是由数据拥有者提供 

自身对敏感属性值的个性隐私敏感因子，数据发布者根据敏 

感因子来计算个性隐私保护需求度，从而实现隐私匿名的个 

性化服务。下面给出这类模型的一个例子。 

定义4(个性隐私敏感因子) 称个体 i对敏感属性值S 

的重视程度为个性隐私敏感因子，记作 。 

r1， 个体i对敏感值S 乍常重视，需要严格保护 

ps = 一l， 个体 i对敏感值S』毫不重视，无需进行保护 

L0， 其它情况 

(1) 

式中，当个体i对自身的敏感属性值 s 非常重视，表明该个 

体不希望泄露 sj值，取 s =1；当个体 i对自身的敏感属性 

值 S毫不重视，表明该个体的S值可以不用保护，取 ； 
一

1；当个体 i对自身的敏感属性值Sj的保护程度不能确定 

或无所谓的情形下，取 户 =0。在表 1的待发布的数据集 
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中加入个体i对敏感属性值S 的个性隐私敏感因子，就形成 

带户s 的个人医疗信息记录表，如表3所列。 

表 3 带 s 的个人医疗原始信息记录表 

根据定义4，可以定义各个敏感属性值在表中的个性隐 

私保护需求度户 。 

定义5(个性隐私保护需求度) 在一个待发布表T中，称 

记录集对各个敏感属性值隐私保护程度的统计概率为敏感属 

性值SJ的个性隐私保护需求度，记为户 。令l夕 =0f， 

l夕 一1l和l户s =～1{分别表示敏感属性值 S的隐私敏感 

因子取0，1和一1的个数，J夕 f表示敏感属性值S 的总个 

数，显然有1 疗1一Ipsfo：OI+l =1f+f户 =一1I。 

在这里，对于夕s =0的个体，由于个体自身对敏感属 

性值的重视程度不能确定，我们认为这些个体以5o％的概率 

要求保护其隐私，则敏感属性值 S的个性隐私保护需求度 

PrA 的计算方法定义为 

：  厶三 j±j 三 ! 圣 
” I I 

： 墨}空 厶三 i± 厶三 i f9、 
21 } ⋯ 

根据式(2)，对表3中的各个敏感属性值的个性隐私保护 

需求度的计算结果如表 4所列。 

表 4 表 3各个敏感属性值的个性隐私保护需求度 

S5 Gastric ulcer Dyspepsia Pneumonia Bronchitis Flu Gastritis 

s￡； 1．0 1．0 0．5 0．5 0 1．0 

综上所述，面向敏感值的个性化隐私匿名模型是以记录 

拥有者对自身敏感值的保护需求为出发点，对敏感值设定个 

性隐私保护需求度，从而实现隐私匿名的个性化。 

3 个性化隐私匿名技术 

个性化隐私匿名技术实质上是在传统匿名技术的基础 

上，融入了个性化服务需求的匿名方法。具体地说，就是对数 

据表中的每条记录或敏感属性提供不同的隐私保护需求粒 

度，而不是传统匿名策略只提供整个数据表的保护粒度。在 

实现技术上，与传统的匿名技术大体相同。下面对这些技术 

做一个总结和介绍。 

3．1 基于泛化与限制的匿名技术 

匿名化技术最早使用的方法便是泛化与限制待发布数据 

表中的相关属性值。泛化，就是用更概括、更抽象的数据或数 

据区域来代替原始数据值；限制，顾名思义，就是将待发布数 

据表中的某些属性值或记录直接删除。根据泛化对象的不 

同，可将其分为“全域泛化”和“局部泛化”。 

“全域泛化”，就是对数据表中的整个属性域进行泛化。 

这一类算法对每一个准标识符属性构建泛化层次树，然后根 
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据匿名原则对不满足隐私要求的取值用泛化值(域)来代替当 

前值。经典的算法有 Datafly算法 引、MinGen最小泛化算 

法 以及 Incognito算法口阳等。全域泛化虽然在一定程度上 

增强了隐私的安全性，但常常也会导致一些不必要的信息损 

失。针对这一缺陷，研究者提出了“局部泛化”的思想，对其进 

行改进，如 Iyengar提出的基于遗传算法的不完全搜索策 

略 ，Wang等提出的“自底向上”嘲和“自顶向下”嘲泛化的 

贪婪算法，Lefevre等提出的基于多维空间划分的志一匿名方 

法咖 等。 

基于泛化与限制的匿名技术，其不足之处是在匿名过程 

中会造成一些不必要的信息损失。同时，在预定义属性的泛 

化层次结构时，没有一个统一的标准，对不同类型的数据也会 

有所差异。这些都是泛化匿名需要解决的问题。 

3．2 基于聚类的匿名技术 

聚类是数据挖掘中应用甚广的数据分析方法。在数据发 

布时，基于聚类匿名的基本思想是：首先将待发布的数据集划 

分为若干簇，其中簇内记录相关，簇间记录不相关；然后将每 

个簇内记录的准标识符泛化为相同的属性值，生成等价类，实 

现数据集的匿名化。 

对数据集进行聚类处理，在一定程度上增强了匿名等价 

类的同质性，使发布的数据集具有更高的安全性。由于同样 

需要对簇内记录进行泛化，因此在对原始数据集进行聚类前 

需要设定匿名模型，例如基于 匿名的聚类L1 、基于 多样 

性的聚类[1 。Aggarwal等对聚类匿名做了进一步的研究， 

提出了r-gather和 r-cellular方法_1 。王智慧等对传统的聚 

类方法进行改进，并渗入 多样性的思想，提出了一种基于聚 

类的数据匿名方法 L-clusteringg 。近年来，国内外研究学 

者基于聚类的思想，将 SDC(Statistieal Disclclsure ControI)技 

术中的微聚集(Micmaggregation)方法引入到数据表的匿名 

化模型上，相继提出了许多相关的方法。韩建民等对这一技 

术做了总结，并对其以后的研究方向做了展望L2 。 

基于聚类的匿名技术在数据的安全性以及信息的损失量 

上都优于传统的泛化匿名方法，但聚类本身需要解决的问题 

在匿名处理的过程中仍然是需要进一步研究的方向。 

3．3 基于交换与分割的匿名技术 

数据交换与分割技术是基于隐私保护的数据挖掘领域中 

常用的方法。在数据发布匿名化过程中，不对原始数据进行 

泛化，而是将数据表中的某些数据项按照一定的规则进行交 

换，以达到保护隐私的目的。 

最常用的方法是对待发布的数据表进行拆分，然后对各 

个发布的数据子表进行有损连接，从而达到数据匿名的效果。 

这类算法包括，在满足c_多样性的基础上，Xiao等提出的基于 

有损连接的Anatomy分解匿名方法 4]；Wong等提出的基于 

有损连接的(口，惫)一匿名隐私保护方法 ” ；杨晓春等提出的面 

向多敏感属性的多维桶分组技术l_2 等。 

通过交换或分组使等价类中记录的准标识符属性与敏感 

属性以多对多关系的形式发布，在很大程度上保持了数据的 

完整性，增强了匿名数据的可用性，能够很好地满足隐私保护 

的要求。但由于需要对待发布的数据表进行分割处理，相应 

也增加了系统的空间开销。 

4 个性化隐私匿名度量评价 

隐私匿名需要在保护敏感信息隐私不被泄露的同时，考 



虑发布数据的可用性以及信息的损失程度等。在个性化隐私 

匿名的度量过程中，可以借鉴传统的匿名度量标准。本节将 

结合个性化隐匿匿名模型的特征，从发布数据的隐私侵犯率 

以及信息损失两个方面对隐私匿名技术进行度量与评价。 

4。1 隐私侵犯率度量 

隐私侵犯率在一定程度上反映了发布数据的安全程度。 

Xiao等针对第一类个性化匿名模型，提出了隐私侵犯率的概 

念以及计算方法口 。 

定义 6(隐私侵犯率) 给定元组 t∈T，其隐私侵犯率 

Pb瑚ch(f)定义为攻击者从发布数据表 PT中推断出存在于原 

始数据表T中的关联关系( ，AF>的概率，其中A 为SUB— 

ITax(t．GN)的叶子节点。 

对于元组 tE T，令敏感属性与其数据拥有者可能的关联 

组合数为 N，，其中违反隐私规则的组合总数为 ，则根据定 

义6，元组 t隐私被侵犯的概率为 

Pbreach( )=Nb／N, (3) 

4．2 隐私披嚣风险度量 

隐私披露风险是与隐私侵犯相对应的一个标准，反映了 

攻击者通过发布的数据表与其它相关背景知识链接后得到隐 

私信息的概率。 

对于元组 t6 T，其数据拥有者为 0，敏感属性值为5，令 

& 表示“攻击者在背景知识 K下获得关联关系<0，s)”的事 

件，则隐私披露风险 r(s，K)可表示为 

r(s，K)=尸r(S) (4) 

在传统的匿名模型中，数据发布者对整个数据集设定阈 

值a∈[0，1]，要求所有敏感数据的披露风险都小于等于n，则 

称a是该数据集的披露风险。引入个性化服务后，要求对数 

据集中的每一条记录设定相应的披露风险值。正如第二类个 

性化隐私匿名模型，根据对个性隐私保护需求度的定义，要求 

等价类 中任一敏感属性值S 在该等价类中出现的频率都 

不超过a，，其中 =1一户 ，则个性化的隐私披露风险可定 

义为向量 口=(∞，毗，⋯， )。 

4．3 信息损失度量 

无论是面向敏感值或是面向个体的个性化隐私匿名模 

型，在发布匿名数据表的过程中，都必然会产生信息的损失。 

由于各种匿名技术实现方式以及应用场景的不同，不可能用 

惟一的信息损失标准来衡量全部的匿名算法，只能说在某一 

特定的应用中，某一种方法优于其它另外的方法。表 5对各 

种信息损失度量标准进行了对比分析。 

表 5 各种信息损失度量方法对比分析 

如表 5中所列 ，由于匿名实现方式的不同，因此出现了不 

同信息损失度量标准。基于数据泛化层次结构和基于熵的度 

量机制以匿名前、后的属性为研究对象，而另外的3类度量机 

制以匿名前、后的记录为度量对象。这些度量方法在其特定 

的应用环境中都存在着各自的合理性，所以在选择信息损失 

度量标准的时候，需要考虑匿名方法的实现方式。 

结束语 本文对数据发布中的个性化隐私匿名技术进行 

了总结和综述。首先简要介绍了个性化隐私匿名技术的研究 

背景，然后再根据个性化服务实现方式的不同，对个性化隐私 

匿名模型进行了分类。第 3节中，在传统隐私匿名技术的基 

础上，详细介绍了个性化隐私匿名的相关技术，并指出需要进 
一 步研究的内容。第4节结合个性化隐私匿名模型的特征， 

给出了个性化隐私匿名的度量标准与方法。 

隐私保护中的个性化服务研究具有非常广泛的应用前 

景。随着数据发布形式与内容的不断更新，对隐私保护的个 

性化需求也必将越来越重视。个性化系统固有的复杂性、动 

态性、分散性，以及原始数据日益呈现的高维特征，都是隐私 

保护的个性化需要亟待解决的问题。 

另外，目前的各种方法大部分只停留在理论研究阶段，并 

没有在实际中得到应用。因此，个性化隐私匿名进一步研究 

的重点问题不仅需要更好地平衡个性化服务质量和隐私保护 

的效果，而且需要考虑如何提高算法的效率，使之应用于大规 

模的实际系统中。 
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