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基于无线传感器的物联网网络拓扑发现算法研究 

牛新征 梁 帆 

(电子科技大学计算机科学与工程学院 成都610054) 

周明天 

(中国科学院计算技术研究所 北京100190) 

摘 要 在基于无线传感器的物联网中，由于传感器硬件设备的局限性和动态性，以及组成的网络通信带宽有限等， 

在网络中准确、及时地获取网络的拓扑信息变得非常困难，而如何全面、准确、快速地进行网络拓扑发现对于物联网的 

网络管理、故障定位和拥塞控制等研究和更多的上层应用具有重要的意义。提出了一种基于移动代理的模糊动态拓 

扑发现算法的设计方案。不仅通过构造网络模糊拓扑信息的处理方法和移动代理的迁移、活跃度等相关策略模型，给 

出了移动代理和传感器节点的最优拓扑发现数量比，而且还根据模糊知识处理已有的研究，获得了完整的基于传感器的 

物联网网络拓扑发现算法。通过实验验证表明，本算法不仅改进了网络拓扑的发现效率，并且具有较小的网络能耗等。 
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Abstract Since the finitude of hardware and network dynamic limit the bandwidth in the wireless internet of things 

(10F)，it is difficult to obtain the network topology information accurately and timely．Comprehensive，accurate and fast 
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per，an improved fuzzy algorithm and strategy based on multi-mobile agent cooperative system were propose&Our mo- 

del containstheprocessmethodoftopologyirfformation。the agent activedegree andmigration。et巴Ⅵ presentedthebest ration 

ofagentsto nodes andtheI(]lFnetworktopology algorithr~As expected，the rr~ elis efficientand carl Save resources． 

Keywords Mobile agent，Intemet of things，W ireless sensor，Topology discovery，Dynamic topology structures 

1 引言 

物联网就是 物物相连的互联网，它通过射频识别 

(RFI【))、红外感应器、全球定位系统等技术和信息传感设备， 

把任何物品与物联网相连接，进行信息交换、通信和共享等。 

同时，正如在文献Eli中提到的，采用体积小、性价比高的传感 

器设备构成的基于传感器的物联网，可将传感器作为信息采 

集和控制的网络基础，以连接物理世界和数字世界，它是物联 

网层级结构中最底层的基础设施。而对于各种物联网的研 

究，节点位置信息、网络拓扑知识等获取对物联网的其他应用 

至关重要，它是物联网的基础和关键技术。 

目前，研究机构已展开了许多物联网方面的研究，但对网 

络拓扑发现算法方面的工作却较为罕见，而针对传感器网络 

的拓扑发现的研究虽较多，但是，如何有效地控制网络的拓扑 

发现通信量却仍然是传感器网络研究的重要课题。我们知道 

在大规模由无线传感器设备构成的物联网中，由于受传感器 

自身设备的硬件缺陷、多类型环境因素等诸多实际的网络因 

素的影响，传感器节点所获知的网络拓扑等信息常动态多变， 

也容易和实际网络状况存在较大的差异，而带来较多的拓扑 

认识错误，影响其他应用的效果。因此，基于传感器的网络拓 

扑知识无法通过网络检测工具和具有较好鲁棒性的错误容忍 

技术来快速准确地获取和分析，它是目前的物联网网络拓扑 

发现的难点。 

移动代理即移动 agent具有 自学习、分布性、移动性和自 

组织等特点和能力，因此，它被广泛应用于分布式传感器网 

络、移动网络的拥塞控制、拓扑发现等[2。]。同时，正如在文 

献E4]所描述的，和传统的c／s模型相比，移动代理技术在数 

据融合、拓扑发现等方面更适合无线传感器网络。因此，本文 

针对上述问题，利用移动代理一分布式计算技术，提出了一种 

基于移动代理的模糊动态拓扑发现算法的设计方案，即在发 

现速度、准确性、网络能耗等方面设计网络拓扑策略，使物联 

网的整个网络拓扑具有较高的拓扑发现鲁棒性和稳定性。最 

后通过实验，将论文中设计的模型和算法与已有的研究成果 

进行了比较，结果表明，算法的设计和分析是有效的，具有参 

考价值和应用意义。 
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2 相关概念与描述 

2．1 移动代理系统 

移动代理(移动Agent)系统是利用多个可移动可计算的 

智能体组成的集合，其中每个移动智能体即移动代理是一个 

物理和抽象的实体，通过在目标环境中移动，与其他移动智能 

体交互协作，完成系统的任务。正如文献E53所述，移动多A_ 

gent的合作方式为分布式网络或者无线网络的应用提供了 

灵活、高效的解决方案，但对于动态网络环境和资源多变传感 

器等设备，当前的一些研究工作仍存在局限性，以多Agent移 

动合作模型为基础，分析动态网络环境中Agent知识的不确 

定性、影响力和 Agent间可能客观存在的交互问题，是基于移 

动代理技术构建的系统研究的核心工作。 

2．2 物联网网络拓扑发现 

网络拓扑发现是网络管理优化的核心，较好的拓扑发现 

策略能够分析出网络拥塞和瓶颈的原因，获得带宽最优的利 

用率。而由于由无线传感器组成的物联网基础设施受地理环 

境、障碍物、网络动态变化等因素的影响，传感器节点所获得 

的网络拓扑动态复杂多变，常和实际的网络状况产生较大的 

差异，从而形成错误的网络拓扑认识。从文献[4—7]的描述可 

知，网络拓扑发现中网络延迟、通信量过大和可扩展性、鲁棒 

性差，以及传感器节点能量不均衡等问题较多和较严重。而 

且，在大规模传感器组成的物联网中，因传感器节点失效等意 

外因素影响网络拓扑的动态事件经常发生。同时，目前较流 

行的传感器网络的拓扑发现_8删的主要工作集中在能量测量 

和报文丢失率上，这些工作是在基于网络逻辑拓扑已知的前 

提下进行的，但却没有涉及专门的网络拓扑获取方法，而文献 

[6，7]提出的算法存在构建的层次性网络灵活性不强，重复执 

行算法的开销过大，算法效率不高等问题。 

3 网络拓扑发现模型 

3．1 Agent模型结构 

移动Agent是一个动态网络网络拓扑发现的逻辑执行单 

位，根据文献[11]提到的Agent模型结构，我们对模型做如下 

形式化定义： 

=<MA， ，Lv， ，CD，5G， > 

式中，MA是移动 Agent的网络标识 ID；En是网络中的网络 

拓扑发现集合；Lu是 Agent对网络拓扑的模糊认识；HR是 

移动 Agent之间的原子性协作动作，即协作原语；CD是 A_ 

gent对网络拓扑发现的信念集合；So是 Ag ent对网络拓扑发 

现的自信度集合； 是Agent处理交互的网络拓扑信息的隶 

属度函数集合。 

如果／'／表示所有传感器节点和移动Agent的总数，m表 

示网络中移动的Agent个数，则网络中的移动 Agent i可以 

表示为Ma，1≤M ≤ ，m％n。 

En表示网络中的网络拓扑发现集合，包括了传感器节点 

的关闭和启动、链路的断开和连接、链路的拥塞和畅通。 

Lv表示移动 Agent i与其他 Agent或传感器节点交换 

信息后的网络拓扑发现集合，是对网络的部分认识，gv= 

{ ， ，⋯， }，N≥O。 

HR表示移动Agent i依据设定的作用阈值(见算法描述 

部分)，检查网络拓扑发现的模糊信念等，判断是否可以接受 

事实，从而做出不同的动作。原子性动作集为：H尺一{accept， 

reject，exchange，sa'oe，quit}。如果移动 Agent i接受使用某 

个移动Agent 或者传感器节点提供的网络知识，则做出ac— 

cept动作，反之reject。如果有移动 Agent i需要的并且可以 

修改自己的网络拓扑发现信息的数据，则使用exchange进行 

信息交换。如果成功交换了数据，可以使用 save修改自己的 

模糊网络拓扑结构。当结束整个模糊知识信息的交互过程 

时，选择 quit动作。 

CD表示移动Agent i与移动Agent 或传感器节点交换 

信息后，网络拓扑发现的信念度集合， ={CF( ，e，t )，CF 

( ，k，￡2)，⋯}。信念参数CF( ，e， )表示在时刻 t时，Agent i 

对网络拓扑发现e的信任程度。 

表示移动Agent i对发现网络拓扑发现的自信程度， 

So={FA(8 )，FA(Pz)，⋯)，SG受到Co的直接影响，利用文 

献E5]中的描述，可定义FA(P)为： 

FA(P)一fCF( ，e，￡)--0．5f，O≤FA(P)≤O．5 (1) 

式中， 表示移动 Agent i处理网络拓扑发现模糊信息的隶 

属度函数集合， 一{ ， z，⋯， )，k为隶属函数个数， 

忌≥1。他 定义见算法描述部分。 

3．2 Agent的活动周期 

Agent的移动行为一般分为主动和被动两种，主动方式 

是指 Agent根据环境条件，主动地进行网络拓扑发现，被动方 

式是指 Agent的活动受到其它实体(如移动节点)的操控，本 

文定义的 Agent通过主动方式进行网络拓扑发现。图 1说明 

了它在网络中的活动周期。 

／  

图 1 Agent的活动周期 

网络拓扑知识发现：Agent在网络中移动时，能够感知到 

链路和传感器节点的状态，主动发现网络拓扑中存在的事件， 

并将其作为与其他 Agent或节点交流的信息。 

信息更新：移动Agent和传感器节点之间进行信息交流 

时，更新自己的网络拓扑认识，并调整自己的路由表信息。 

路径选择：移动Agent从一个节点向另一个节点迁移时， 

需要根据感知的信息进行选路，合理的选路策略能够使得 A～ 

gent携带的信息能够在网络中快速地传递，使其适应网络动 

态变化的环境。 

4 新的拓扑发现算法 

4．1 模糊知识处理 

正如在文献[5，11]中描述的，在基于移动 Agent的网络 

拓扑发现过程中，网络拓扑信息包括移动 Agent采集到的拓 

扑信息，以及传感器节点自身获得的拓扑信息。由于传感器 

网络和移动设备资源等的敏感性、短缺性、多变性和不确定性 

带来了网络中路由、拓扑等信息的不确定性、多变性、模糊性， 

因此，假设移动Agent根据各种方式获得的拓扑信息组成了 

本文提到拓扑发现策略的模糊知识处理的论域 。从 e到区 

间[O，1]的映射 L( Co，1])被称作 上的一个模糊发现集 

合。隶属度 表示 隶属于模糊网络拓扑发现集合L的隶 

属度。隶属函数可以表达为：／ZL(1v)： [O，1]， ∈ 。隶属 

函数定义了对模糊网络拓扑发现这种模糊的输入空间(论域 

9上的每一点都映射为 0到 1之间隶属值的方法。 

信念参数的阈值Zcf表示移动 Agent或者传感器节点拓 

扑发现的信息可使用时信念参数必须达到的数值。只有当移 

动Agent或者传感器节点的信念参数值大于该参数时，该移动 
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Agent或者传感器节点携带的拓扑信息才能被信任和使用。 

信念度的修改；移动 Agent在两种情况下对网络拓扑发 

现的信念度进行修改：1．每次移动Ag ent、传感器节点之间进 

行信息交互时，更新网络拓扑中节点和链路的信念；2．随着时 

间的流逝，Agent对过去网络拓扑发现的信念降低。 

信念影响力 effectE ：亦即Agent对网络拓扑发现 e的 

认识受到外界其它Agent或节点信息的影响程度，effect= 

．  

~CF(i，k， )一毗cF( ，g，￡)，其中Q为交互信息的Agent 

和节点的集合，We=CF(i，e，t)／∑CF(i，惫，￡)为集合元素对 

网络拓扑发现e的信念所占总体拓扑信念的权重。 

在￡+∞时刻，按照下面的策略计算移动 Agent i感知网 

络拓扑发现e的信念度： 

fo．5+ ，effect>O 
} I 6眨1 

CF(i，P，￡+ 一 0．5--e 。 ，effect~O (2) 

i CF(i，e，z)，没有交换信息 
L 根据时间进行修改 

式中，p为挥发系数，随着时间的推移，记录的移动 Agent或 

者移动节点的信念度慢慢降低，这是符合模糊知识交换的原 

则的。初步设定p=0．9。 

4．2 移动 Agent活跃度控制 

Agent在网络中的移动会占用网络带宽，频繁地移动容 

易使传感器节点数据包传播时丢包。为控制Agent在网络中 

的移动速率，提出移动Ag ent活跃度的概念。 

综合自信度S(f1)：是Agent对所有知识的自信度的总体 

评价。 

一2∑ ×FA( ) 
0∈n 

(3) 

式中，Q为节点中总体网络拓扑发现集合； 一 为 

Agent对某一网络拓扑发现e的自信度占总自信度的权重。 

网络的活跃度 Nac：即 Agent对网络动态变化的认识程 

度，它是网络拓扑发现更新时间的函数。 

Nac：2一 (4) 

式中， 一(当前时间一最近发生的信息时间)／网络拓扑发现 

更新周期，是最近两个网络拓扑发现发生的系统时间差与A— 

gent的网络更新周期比例。 

Agent活跃度：代表了Agent在网络中的移动快慢，它表 

示为Aac，该值是SG和Nac的函数。随着网络的逐渐稳定， 

Ag ent的活跃度如图 2所示。可以取下面的函数表示活跃度 

与其他两者的关系。 

Aac=N × (5) 

Agent在节点中的驻留时间 ：该值与 Agent活跃度 

Aac成正比，即 ocAac，Ag ent在网络中越活跃则在节点 

中停留的时间越短，反之越长。 

根据上述得到的 ，能够控制Ag ent在网络中的移动 

速率，从而控制 Agent对网络带宽的占用率。 
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图 2 Agent的移动速度与时间的关系 

4．3 Agent选路策略 

Agent获得的网络信息包含了传感器节点中的信息，该 

信息由节点向网络中发送报文进行探测，该报文的目的是探 

测网络拓扑信息，与移动Agent的交换信息不同，该报文不具 

有信念，不能够辨别信息的可信任程度，但是可以为Agent的 

网络拓扑发现做参考。我们设计了网络中的查询报文结构， 

如图 3所示。 

[ []二 二工二匠] 

[ ]  工 ===]  l J ! 塑 l == l 

S

★

ID I TIME ] ．．．．．． 

图 3 传感器节点查询报文 

其中，TY表示包类型，GID表示报文的序列号，SID标识 

报文经过的节点的 ID，RT记录了报文经过节点的基本信息 ， 

即节点的 I【)和从节点离开的时间。 

结合上述3种算法的核心思路，提出了基于移动 Agent 

的拓扑发现算法(简称为ISP算法)。 

Stepl 对网络中的每个节点随机地向邻近节点发送拓 

扑探测报文，报文记录下经过节点时的基本信息； 

Step2 当移动到节点时，收集发送到节点中的探测报文 

信息，利用 Agent选路策略，根据文献[11]的信念参数计算公 

式对网络拓扑发现的信念进行更新； 

Step3 Ag ent根据移动 Agent活跃度控制思路，控制移 

动Agent的活跃程度。若有多个 Agent同时在传感器节点 

中，它们之间进行信息的交换，根据式(1)和式(2)修改信念度 

和自信度，根据式(5)计算移动速率，决定自己在节点中停留 

的时间，以拓扑发现为基础修改自己的路由表； 

Step4 当Agent应当从节点选路向下一个节点移动时， 

根据模糊知识处理思路，Agent分别对路由表中的节点和链 

路的信念度进行排序，选择信念度最小的节点作为目的节点， 

选择信念度最小的链路作为路径； 

Step5 Agent在网络中重复上述 1到4的步骤，直到自 

己退出网络。 

5 实验及其结果分析 

5．1 实验环境 

实验环境是一个仿真的动态网络，其网络的节点和链路 

个数分别是 l4／2O，28／46，56／104，图 4给出了节点个数 

为14时的拓扑结构，其链路容量均为2．0Mpbs，模拟的时间 

周期为1ms。假设移动节点按照泊松分布规律产生数据包， 

平均大小为 1024字节。网络中包括的模型 IAgent描述 6种 

网络事件，即传感器节点的关闭和启动，链路的断开和连接、 

链路的拥塞和畅通。 

图4 实验网络拓扑 

5．2 实验结果 

首先，根据本文的模型设计，分析了网络拓扑发现与响应 



时间关系。若传感器网络中突然出现一个动态网络拓扑变化 

事件，则研究网络拓扑发现在全网中传播的速度。经过比较 

发现，Agent个数的不同对网络拓扑发现的响应速率有较大 

影响。图 5利用了传感器节点规模分别为14和56两种网络 

拓扑做测试。其中P为发现网络拓扑发现的节点占总节点 

的个数， 为从网络拓扑发现产生开始的系统时间差。曲线 

越陡，说明网络拓扑发现在网络中传播的速度越快。图5(a) 

在网络节点个数为56时，比较了Agent个数为8，14，28，⋯， 

224等几种情况下网络拓扑发现的传播速度；图5(b)在网络 

节点个数为28时，比较了Agent个数为 1，2，⋯，56等几种情 

况下网络拓扑发现的传播速度。图5说明了Agent个数的增 

加能够提高网络拓扑发现在网络中的传播速度。但是，随着 

Agent个数的增加，网络拓扑发现在网络中的传播加速度在 

降低。因此，我们得出了基于移动Agent的拓扑发现算法的 

核心重点，即移动 Agent的个数问题。 

~~ 1 j／ ／ 

(a)网络中节点个数为 56 (b)网络中节点个数为 14 

图 5 不同 Agent个数对响应传播时间的影响 

同时，利用本文的算法思路，仿真分析了传感器网络拓扑 

发现和移动Agent、网络带宽的关系。图 6展示了Agent个 

数与传感器节点完全发现网络拓扑发现的关系，其中r为A— 

gent个数与节点个数的比例，△f为网络中所有节点都发现网 

络拓扑发现的系统时间差，而图7描述了Agent个数与网络 

带宽的关系。研究发现 Agent个数与网络拓扑发现的传播速 

度呈反比关系，与占用的网络带宽呈线性关系。 

综上所述，结合图 5一图 7，我们发现网络中的 Agent个 

数与节点个数比值 P的0．541倍时(见图 6)，网络的带宽在 

250～6o0／unit变化(见图7)，网络拓扑发现在节点之间的 

传播速度约为 200ms(见图5)，对于网络拓扑发现是可接受 

的带宽占用数量。 

图 6 不同Agent个数和网络的总 图7 网络中Agent个数与占用 

体响应时间关系 带宽关系 

其次，验证了我们算法中采用 Agent活跃度和模糊知识 

处理对网络带宽的影响。如果 Agent频繁地在网络中移动， 

它占用带宽使得网络拥塞，容易使传感器节点的数据包在传 

感器节点之间传播时丢包。合理地控制Agent在网络中的移 

动速率，能够有效地降低网络带宽占用率。通过增加Ag ent 

在节点中的驻留时间，来控制网络的带宽占用率，并且分析了 

Agent移动速率对网络拓扑发现响应速度的影响。 

图8示出了网络拓扑发现发生后网络带宽的变化。其 

中，在 2000ms设计有新传感器节点加入，因此，网络带宽发 

生明显的变化。在 i000~2000ms时，网络比较稳定，Agent 

的活跃程度较低，Agent移动占用的网络带宽少。当Agent 

发现网络中的网络拓扑发现后，开始变得活跃，网络带宽占用 

增加，而随着网络再次趋于稳定，带宽占用下降。 

图 8 网络带冤与时f司的关系 

如图9所示，Agent对网络拓扑发现模糊值的升高和降 

低说明网络拓扑事件连接和断开的发生。在增加了Agent驻 

留时间的设计后，并没有影响Agent对网络拓扑的发现速率。 

并且，图 10显示了在网络活跃时，Agent也会加快 自己在网 

络中的移动速率，发现网络拓扑变化。综合两个图可知，新的 

设计能够在网络变得活跃时及时响应网络网络拓扑发现的发 

生，而在网络稳定时，降低 Agent的活跃程度，减少移动所占 

用的网络带宽。 

一 一 设置驻留时间⋯·不设置驻曹时阃 

图 9 时间与模糊值的关系 图 10 

设置驻暂时阿 ⋯·不设置驻留时问 

网络带宽与时间的关系 

一 Ant co1 一  

图 l1 蚁群策略和 ISP策略的发现时间比较 

再者，我们比较了包含Agent选路策略的ISP策略和蚁 

群策略的性能差别。实验验证了ISP策略和蚁群策略在网络 

知识发现中的速率比较。其中，该实验设置网络中有 28个节 

点和46条链路，Agent个数为 14个。图 11所示的实验结果 

显示，新的策略能够有效提高 Agent发现和传播网络拓扑发 

现的速度 。 

结束语 由于在传感器节点组成的物联网中存在噪声和 

时滞等网络现象，因此减少网络拓扑的动态变化对拓扑发现 

的性能影响，具有非常重要的研究意义。本文抓住了基于无 

线传感器的物联网网络拓扑发现的本质，采用了成熟的移动 

代理发现的鲁棒模型，根据网络状况产生合适的移动代理数 

量，并将其放人基于无线传感器的物联网中，移动代理根据设 

计的策略在网络中移动和交互。上述设计的算法不依赖于网 

络传感器节点之间的协作，不增加网络负担，符合传感器网络 

能量和带宽资源有限的特性。 

· 】2】 · 
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法以及本文算法更新已有 SPT，仿真结果如表 1所列。根据 

表1可知，变化边拓扑数为4074，XiaoBin算法耗时8768ms， 

DSPT-MLI算法耗时 6708ms，比Xiao Bin算法少 23．49 。 

人队节点数，Xiao Bin算法与DSPT-MLI算法相当，Xiao Bin 

算法为 2175，DSPT-MLI为 2156。入队总次数，DSPT-MLI 

比算法Xiao Bin算法少6％。更新节点总数两算法相等。更 

新节点总次数I)f MLI算法比Xiao Bin算法少 42 。 

表 1 多链路权值增大 

结束语 采用点更新动态最短路径算法在处理多链路权 

值增大时，存在较多因链路相关性引起的冗余计算。分支更 

新算法全局处理所有变化拓扑，消除了变化链路相关性引起 

的冗余计算，提高了更新效率。相比点更新算法，分支更新算 

法更加复杂。涉及到变化拓扑的初始化方式、队列元素的维 

护方式，以及边检查等方面。 

本文提出了DSPT-MLI算法来解决多链路权值增大问 

题。相比点更新算法 ，DSPT-MLI算法明显降低了入队次数 

以及节点更新的冗余计算。经过估计，所得算法在预处理、入 

队操作、出队操作、节点更新的复杂度上界分别是0(re)、o 

(re．Nr )、O(I、z)和0(r)。 
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