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一 种基于 FRS—FCM 算法的集成入侵检测方法的研究 

刘永忠 李欣娣 李 杨 张为群 
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摘 要 传统FCM算法对初值的依赖性过大且欧氏距离只适用于处理数值型及特征空间为超球结构的数据集。为 

此，利用模糊粗糙集思想，结合ReliefF技术，提出了一种基于模糊粗糙集的特征加权聚类算法(FI R’M)，并将此算 

法应用到集成入侵检测中，通过有效地聚类和集成学习来提高入侵检测的检测率，降低误检率，并较大地提高低频攻 

击的检测率。最后利用KDD Cup 99数据集进行的仿真实验验证了该方法的可行性与有效性。 
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Abstract Traditional ：M algorithm is too dependent on initia1 distance and Euclidean distance is only applied to han— 

dle the dataset of numeric and spatial data structure for the super-bal1．Based on fuzzy rough sets and ReliefF technolo— 

gY，the author proposed a fuzzy rough set based clustering algorithm (FRS- )，and used it to integrated intrusion de- 

tection．By effective clustering and integrated learning，the algorithm call improve the detection rate and reduce the false 

detection rate，improve the detection rate of 1ow-frequency attacks．Finally，simulation experiments using KDD Cup 99 

data set verify feasibility and effectiveness of the algorithm． 
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1 引言 

入侵检测通过对主机或网络中的事件进行分析、比较和 

学习，来发现对计算机造成安全威胁的入侵行为，进而触发相 

应的响应措施。国内外研究学者在改善入侵检测性能方面做 

了大量的研究：国外学者先后将贝叶斯网络、决策树、数据挖 

掘、神经网络、遗传算法等机器学习理论口 运用到入侵检测 

中，从而在一定程序上提高了检测速度、自学习与 自适应性， 

并降低了误报与漏报率；国内学者则倾向于融合算法Ez,8 的 

研究，使各算法互相弥补不足，共同提高入侵检测的性能。 

但传统的IDS一般都存在着误报与漏报率高、自适应性 

差、检测分析方法单一等不足。因此本文提出一种基于 FRS- 

FCM算法的集成入侵检测方法，它克服了传统 FCM算法对 

初始值依赖性大、只能处理数值型数据和只适用于特征空间 

为超球结构的数据集等缺点，在提高人侵检测速度与自适应 

性的同时，降低了误报率与漏报率，并对低频攻击的检测率有 

较大的提高。 

2 基本概念 

2．1 相关定义 

定义 1(模糊上下近似) 

{X “，岛)为论域，R是论域 U上的一个等价关系，F={F1， 

F2，⋯，Ff'．．·，R)iE{1，2，⋯，k)为R所确定等价类的模糊 

集形式。给定R上的一个模糊划分0，利用上近似 和下近 

似 表达模糊集合F，称( (F)，0 (F))为模糊一粗糙集。 

则模糊上、下近似[3]定义如下： 

M = *(旬(E)一su (m_m(肛 (曲， ( ))V i 

他 = (D(FD=h (Hmx(1一 (曲，． ( ))Vi 

性质 1 V刁∈U，若 刁 ，则 了z∈(1，2，⋯，k}A z≠ 

J，有 为∈ 。 

性质2 V劫∈U，若 ∈柏，则Vl∈{1，2，⋯，k)A z≠ 

，有 为∈M 且 』∈ 。 

定义2(模糊隶属度矩阵) X={丑，,272，⋯， )为论域 【， 

内待分类对象集，聚类数目为五，则刁( 一1，2，⋯， )对聚类 

中心 ( =l，2，⋯，五)的隶属度脚为： 

rl， ∈ ^x／∈珊 

= 1／H， xi∈ ^attach(xj，H) 

l L0， xi仨M 

式中，attach(xi，H)表示劫 同时属于H个模糊集的模糊上 

近似。 

知识表达系统K=(u，R)，U一 由此可得，模糊隶属度矩阵U---Em]kx ： 
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定义 3(攻击特征)_4] 

S— 

fsip(d)，dip(d)，sport(d)，dport(d)，mask(d)， ] 

protocol(d)，service(d)，log(d)，dur(d)，sb(d)，db(d)， 

【count(d)， c( )，dhsc( )，dhsspr( )，dh， ( ) J 

为数据连接记录的攻击特征。 

式中 sip(d)和 dip(d)为数据连接的源 II)与 目的 IP地址， 

sport(d)和 dport( )代表连接的源端口号和目的端口号， 

mask(d)代表数据连接的子网号，protocol( )∈ {TCP， 

UDP}和 service(d)∈ {TELNET，FTP，SMTP，DNS ，HT- 

TP，S『、fMP，TFTP}分别为数据连接的协议及请求的服务类 

型，log(d)∈{0，1}代表是否成功登录系统，dur(d)∈N代表 

连接持续时间，sb(d)∈N和db(d)∈N分别代表从源端传向 

目的端的字节数和从目的端传向源端的字节数，count(d)∈ 

Z十代表连接次数，sc(d)∈N代表目标端口与当前连接相同 

的连接次数，dhsc(d)∈N代表目标主机和端口与当前连接相 

同的连接次数，dhsspr(d)∈Eo，1OO]和dhrr(d)∈Eo，1O0]分 

别代表目标主机相同连接的百分比和含有“SYN”错误的连接 

所 占的百分比。 

定义4(相异匹配测度) (西，砚)一{?’确 魄，(1≤ I l
， 商 ≠魄 

≤ ，1≤ ≤忌)称为数据对象为与聚类中心 关于第z个离 

散特征值的相异匹配测度。 

定义 5(攻击类型与聚类结果映射) f：Attack--~V，At— 

tack=-{il iEẐ 1≤ ≤6}，V：{，( )J i∈Z^1≤ ≤6}，VAt- 

tackl，Attack2∈Attack，Attackl≠Attack2 f(Attack1)≠f 

(Attack 厂(1)=正常数据连接(Normal类)，_厂(2)：D0S类 

攻击，_厂(3)=Probing类攻击，厂(4)=R2L类攻击，-厂(5)一 

U2R类攻击，_厂(6)：其它未知类型攻击(Other类)。 

定义6(检测结果) a={N，A}，iE[1，丁]称为第i个子 

分类器的检测结果；T表示子分类器的总数，(]l(N)={乃J 

∈[1， ])代表正常数据的集合，0(A)一{ l ∈[1， ])代表 

异常数据的集合；且理想检测状态下应满足如下性质： 

性质3 Vi，J∈E1，刀 ，Q(N)=O(N)̂ Q(A)=q 

(A)。 

性质 4 V为∈X，若 刁∈(]I(A)，则 睡(]I(N)。 

定义7(攻击逻辑值) 

Q(乃)一{ xj ∈E O}OI((AⅣ)),，Vvx ~ E∈Xx杯力双倨记录z 的攻击 
逻辑值。 

定义8(2n权集成) 设 ={ 1iE[1，丁]}为 T个子分 

类器分类结果所占的权重，O< <1且∑ 一1，则： 

V X，若∑ *Q( f)≥0．5，则 0(A)； 

V ∈X，若∑ *Q(z )<O．5，则 ，∈0(N)； 

2．2 线性组合距离 

设 x一{z ， z，⋯，z )为待聚类分析的数据连接记录全 

体， ={Vl，V2，⋯， }为聚类中心，则 而与 之间的线性组 

合距离为 ： 
r S 

D(xj， )一 伽(z(霸』，码 )+
， 
COl1 l商 一诟l l。 (1 

式中，为一[茑，苟] 表示 的s个特征值，其中包括离散型 

特征 豸一[豸 “，商]及连续型特征巧=[巧．f+ -．， ]，Vi= 

[ “，谚， ，州 ，⋯，谣] 为聚类中心；指标权重 由Re— 

liefF技术嘲迭代确定，且其满足 O< <1及∑劬=1。由此 

可得出基于指标间线性组合距离的FRS-FCM算法的聚类准 

则函数[ 为： 
 ̂

J(U，V)一∑∑( ) D (z ， ) (2) 

式中，m是模糊度指标，根据经验通常取值为 2。然后运用 

Lagrange乘子法，得到改进 FCM算法的隶属度计算公式为： 

1 

一 = — 订 ， =1，⋯，k， ：1，⋯， (3) 脚 厂D(z 
，v／)]“ 1 ’ ’ 

LD( ， )-J 

聚类中心计算公式为： 

∑ ( )mxJ 
一 仁}——一 ， 一1，⋯，k (4) 

( ) 
，一 1 

3 基于FRS-FC-WI的集成入侵检测方法 

3．1 FRS-FCM算法 

传统 FCM算法对初值的依赖性过大且欧氏距离对噪声 

数据比较敏感，只适用于处理数值型数据及特征空间为超球 

结构的数据集，对超立方体结构、超椭球结构的数据集效果不 

太理想。根据聚类应使类内距离尽量小、类间距离尽可能大 

的原则，本文提出使用基于特征加权的线性组合距离来评价 

数据记录之间的相似或相异程度。在确定改进 FCM算法的 

聚类数目愚、模糊隶属度矩阵 U、模糊度参数 和容许误差 

后，聚类的过程就是求取相邻两次聚类准则函数 J(U，V)值 

之差小于容许误差 的过程；算法具体流程如图1所示。 

图 l FR~FCM算法聚类流程 

3．2 基于 FRS-FCM 的集成入侵检测方法 

本文针对当前高速网络环境、海量数据的情况，提出了如 

图2所示的基于 FRS-FCM算法的集成人侵检测[7 方法模 

型，该模型具体检测算法形式化描述如下： 

Step1 准备(Prepare) getDataSet()表示数据集抽取 ， 

preProcess(d)表示对数据记录d进行预处理，RISC(D)表示 
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数据约简，则有： 

Input：网络数据 

D=getDataSetO 

For each dinD 

preProcess(d) 

End For 

X=RISC(D) 

Output：X~{xl，x2，⋯，xn} 

Step2 求取模糊上下近似集合(getApproximateSet)： 

Input：X，F 

M一十，m + 

FOr each Ffin F 

mi=getlnf(Fj) 

Mi=getSup(Fj) 

M=MU 

m=mU m； 

EndFor 

Output：M，m 

Step3 求取模糊隶属度矩阵(getFuzzyMatrix)： 

Input：M ，m，X，V 

FOr each xfinX 

FO reach viinV 

If(xt Mji) it一0 

Else If(x~EFtlji)btjt一1 

Else If(xt∈Mji AAttach(H))~jt一1／H 

End1f 

EndFor 

End Fo r 

Output：u；[ ；t]k× 

Step4 聚类(getCluster)：getlnitValue()表示得到聚类 

所需初始值，getNewMatrixO表示求取新的模糊隶属度矩阵， 

getNewCenterO表示求取新的聚类中心，getFunValue()表示 

求取聚类准则函数的值。 

Input：U，X 

getlnitValueO 

While(I卜一J l≥∈) 

J =J 

U=getNewAtrixO 

V=getNewCenterO 

J=getFunValue() 

End while 

Ou tput：V一{v1，V2，⋯，xk} 

Step5 检~ll(Detect)： 

Input：X，V，W  

0GA即(N，A)一GABP
_

Detect(V) 

0s0G BP(N，A)；SCGBP_

Detect(V) 

Osw (N，A)=SVM
_

Detect(V) 

Fo r eachxinX 

If(WGA坤*0 (x)+W通 BP*Osco~(x)+W洲 *OSVM 

(x)>／0．5) 

x60(A) 

E1se xE0(N) 

End If 

End Fo r 

Ou tput：O(N，A) 
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图2 基于 FRS-FCM算法的集成人侵检测模型 

4 实验 

本文采用来自于 DARPA检测评估计划的 KDD Cup 

1999数据集来验证基于FRS-FCM算法的集成人侵检测模型 

的可行性与有效性。该数据集分为训练数据集与测试数据集 

两大部分，包含了大量的网络人侵数据和正常流量数据，其中 

训练数据集包含23种入侵行为，且训练数据集中每条数据连 

接均已标识为正常或特定的攻击类型；而测试数据集包含 38 

种入侵行为，每条数据连接攻击类型未知。部分攻击行为只 

包含在测试数据集而没有包含在训练数据集中，有利于检测 

算法通过对训练数据集的学习，识别新型攻击行为的能力。 

训练集与测试集中每条数据连接记录都包含41个属性，其中 

离散属性 7个 ，连续属性 34个。 

在本文的仿真实验中，首先从KDD Cup lO 数据集的训 

练数据集kddcup．data_lO—percent．gz中随机抽取21000条数 

据来建立一个训练集 TR，但考虑到PRB、R2L和U2R在整 

个数据集中所占比例较小，把 kddcup．data_10一percent．gz中 

所有的 PRB、R2L和 U2R攻击都选到本训练数据集 TR中， 

以保证对整个人侵检测模型训练得更全面；而且真实网络环 

境中正常连接的比例远大于异常连接，所以最后确定的训练 

数据集E ]TR如表1所列。 、 

表 1 训练数据集(TR)结构 

在使用训练集TR对整个人侵检测模型进行的训练结束 

后，在KDD Cup 10 数据集的测试数据集 kddeup．newtest- 

data unlabeled 10
一

percent．gz中按正常与异常 比 19：1随机 

抽取 5个测试数据集{TS1，TS2，TS3，TS4，TS5)，使得每个 

测试数据集中都包含 2000条连接，然后采用这 5个测试数据 

集对本文提出的基于FRS-FCM算法的集成人侵检测模型与 

基于传统 FCM算法的检测模型、基于GABP的检测模型进 

行对比实验，实验主要从检测率、误报率与对低频攻击的检测 

率(简称低检率)3个方面进行对比，实验结果如表2所列。 

通过表 2对比实验结果可以发现，所提基于 FCM 

算法的集成人侵检测方法提高了检测率，降低了误检率，并对 

低频攻击的检测效果有一定的改善，从而验证了本算法是可 

行的、有效的。 



表 2 基于FRS-FCM的集成人侵检测模型与传统 FCM、GABP检测模型的检测率、误报率与低频攻击检测率对比 

结束语 本文针对当前入侵检测方法存在的不足，提出 

基于模糊粗糙集与 Re1iefF技术的FI FCM 算法，并将此算 

法运用到集成人侵检测中。最后，利用KDD Cup 1999数据 

集进行实验，验证了基于FRS-FCM算法的集成入侵检测方 

法能够在降低误检率的同时提高检测率与泛化能力，并对低 

频攻击的检测率有较大的提高。但本方法在确定聚类中心个 

数以及子分类器检测结果的集成权重时还存在主观因素，而 

且对检测报警信息并没有进行相关处理，因此下一步的研究 

工作主要包括以下两个方面：(1)采用机器学习算法确定初始 

聚类 中心的个数以及子分类器检测结果的集成权重，并对集 

成权重进行动态学习更新；(2)对报警信息进行相关性和聚类 

处理，增强报警针对性，以减少网络管理员的工作负担。 
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管理，为每组设定组管理员。由组管理员选择成员节点，由发 

送者编排路径节点通信顺序。本文证明了无环分组路由选择 

机制的匿名度与系统中非泄密节点成员呈比例的关系，并分 

析了相同路径长度下的下一跳路由选择机制的匿名度，将两 

者进行了对比和测试分析。实验数据表明，在通信路径长度 

相同的情况下，无环分组的路由选择策略比下一跳路由选择 

策略的匿名性能要好，并且在路径长度 >10时，下一跳路由 

选择策略的匿名性能不会再提高，而无环分组的路由选择机 

制的匿名性能却一直增加。直到 >30时，匿名性能才趋于 

定值 ，进一步完善了 P2P网络的安全性。 
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