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一 种可证安全的基于身份门限代理签密方案 
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摘 要 代理签名可以实现签名权利的委托，具有可认证性和不可否认性，然而却不能提供保密性。签密是一种将加 

密和签名结合在一起的技术，它同时具有两者的优点。利用双线性对技术，提出了一种在标准模型下有效的基于身份 

门限代理签密方案，并对方案的安全性进行了分析。最后 ，通过 DBDH问题的困难性证明了方案的语义安全性 ，同时 

利用CDH问题的困难性证明了方案的不可伪造性。 
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A~traet The proxy signature allows a designated person，called a proxy signer，to sign on behalf of an original signer． 

It has the properties of authenticity and non-repudiation of message except confidentiality．Signeryption is a technique 

that can encrypt and sign data together in some way，while it has merits of them．This paper presented an efficient iden- 

tity-based threshold signcryption scheme in the standard model and gave its security anal~is in terms of bilinear pairing 

technique．At last，we proved its semantic security on the hardness of Decisiona1 Bilinear Diffie-Hellma n problem and its 

unforgeability on the hardness of Computational Diffie-Hellma n problem． 

Keywords Identity based cryptography，Threshold proxy signcryption，Bilinear pairing，Co mputational diffie-hellman 

problem。Decisional bilinear diffie-hellma n problem 

1984年，Shamirc1_首先提出了基于身份的公钥密码体 

制，用以解决传统公钥密码体制中的证书管理。在基于身份 

的密码体制中，用户的公钥为能够标识用户身份的信息，如 

E-ma il地址或IP地址，而其私钥则由可信第三方生成。2001 

年，Boneh和Franklin[幻利用双线性对技术提出了第一个实 

用的基于身份的加密方案，随后基于身份的密码学迅速成为 

人们研究的热点。 

1996年，Mambo等人_3 提出了代理签名的概念，以实现 

数字签名权利的委托。通常在一个代理签名方案中包含原始 

签名人、代理签名人和验证者，由原始签名人将其签名权委托 

给代理签名人，代理签名人代表原始签名人生成有效的数字 

签名。由于代理签名的广泛应用，因此其一提出就一直受到 

密码学界的广泛关注。 

代理签名与基于身份的密码体制相结合，形成了基于身 

份的代理签名。2003年，zhang和Kim[ 提出了第一个基于 

身份的代理签名方案，不过文献中只是对方案做了简单的安 

全分析。随后，人们又陆续提出了一些基于身份的代理签名 

方案 ’6]。 

消息的保密和认证是密码学中最重要的两个研究内容， 

如何在消息通信过程中同时实现保密和认证是信息安全研究 

的主要目标之一。1997年，Zhengr~]首次提出了签密的概念， 

即能够在一个合理的步骤内同时完成加密和数字签名两项功 

能，而其通信成本和计算量都低于传统的先签名后加密方法。 

Dodisc8]等人第一次对签密方案的机密性和不可伪造性进行 

了形式化的描述，随后一些可证安全的签密方案被相继提出。 

2002年，Malone-Led9]提出了第一个基于身份的签密方 

案，该方案具有消息的保密性和签名的不可伪造性。然而 

Libert~ 等人指出Malone-Lee的方案不是语义安全的，并提 

出了满足语义安全的基于身份的签密方案。2004年，Du— 

an[n]等人提出了一个基于身份的门限签密方案，可是该方案 

不满足不可否认性和语义安全性。2008年，Li[ ]等人提出了 

一 个可证安全的基于身份的门限签密方案，可是该方案不满 

足不可伪造性。2009年，yu[ 等人提出了一个在标准模型 

下基于身份的签密方案，然而该方案不满足密文的不可区分 
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性和存在不可伪造性。2010年，Sharmila等人l_1 ]对已有的几 

个门限签密方案进行了分析，指出它们并不是安全的，同时针 

对每一种方案给出了改进后的方案并进行了安全性分析。 

2011年，Kushwah等人[1 对已有几个基于身份的签密方案 

进行了分析，指出它们是不安全的，同时提出了一个在标准模 

型下基于身份的签密方案。Li等人l】 提出了两个基于身 

份的门限代理签密方案，然而其均是基于随机预言模型的。 

随机预言机是一个函数，它的输出是随机和不可预测的。 

当密码算法中的哈希函数被假设为随机预言机时，这个模型 

就称为随机预言模型，它是由Bellare等人D8J提出的一种非 

标准化的计算模型。然而，该模型存在缺陷，不能全面考虑攻 

击者的实际能力。 

本文将门限签密和代理相结合，提出了一个基于身份的 

门限代理签密方案，并且利用 DBDH 问题和 CDH问题的困 

难性证明了方案的语义安全性和不可伪造性。由于随机预言 

模型下可证安全的方案在具体应用中有时无法构造相应的实 

例，因此，设计在标准模型下高效且可证安全的门限代理签密 

方案更有实际意义。 

1 预备知识 

1．1 双线性对 

设G、Gr是两个阶为素数q的循环加法群和循环乘法 

群，g是群G的生成元，双线性对 e：GXG-~Gr是具有如下性 

质的映射： 

1．双线性：对于所有的P，Q∈G与a，6∈Z ，都有 e(aP， 

bQ)一P(P，Q) ； 

2．非退化性：e(g，g)≠1； 

3．可计算性：存在一个有效的算法用于计算e(P，Q)，其 

中 P，Q∈G。 

1．2 困难问题假设 

DBDH问题：已知G和GT是两个阶为素数q的循环群， 

P是群G的生成元，e：G~G-~Gr为双线性映射，给定 P，P， 

P，P∈G，hEGT，a，6，cE ，判定是否 h=e(P，P)幽。 

CDH问题：已知G是阶为素数q的循环群，P是群G的 

生成元，给定P，aP，bPEG，a，b6Rz ，计算abP。 

2 基于身份的门限代理签密 

2．1 形式化定义 

定义 1 设 P̂ 是原始签密者，PS=(P ，P2，⋯， )是由 

代理人组成的代理签密组，基于身份的(￡，n)门限代理签密方 

案可由以下算法组成，即系统建立、私钥提取、秘密分享、代理 

授权(TD，TP)、签密和解签密。 

1．系统建立：给定安全参数k，该算法生成系统参数 一 

rcl~qz$、公钥P蛐以及相应的主密钥s。 

2．私钥提取：输入系统参数 params、主密钥 s和用户身 

份ID，该算法输出身份 ID的私钥S1D。 

3．秘密分享 ：每个代理人 Pi( 一1，⋯， )选择其子秘密 

以及f一1次多项式 (z)，广播公开参数，然后计算其它各代 

理人Pf( ≠ )的秘密分享，并将它们秘密发送给其它代理人。 

各代理人Pj可以通过验证来鉴别其收到的秘密分享是否正 

确，并最终计算其私有秘密矗。 

4．代理授权：原始签密者 PA将其签名权委托给代理签 
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密组的各个成员P ( ：1，⋯， )，并由各代理签密人生成相应 

的代理签名私钥 地 。 

5．签密：输入系统参数 params、待签密消息 、t个代理 

成员的代理签名私钥{psi} ．，， 以及解签密者的身份 IDe， 

该算法输出在消息m上的(￡， )门限代理签密c。 

6．解签密：输入系统参数 params、密文 C、原始签密者的 

身份1DA、代理人的身份 IDi( ：1，⋯， )以及解签密者的私 

钥$1D ，该算法输出明文m；如果c不是一个有效的门限代理 

签密，则输出_l-，否则，方案需满足一致性检查，即如果 c— 

Signcrypt(m，{psi) 1．⋯．，’IDB)，则有 m=Unsigncrypt(C， 

IDa，1D1，⋯ ，IDI，S皿 )。 

2．2 基于身份门限代理签密(iBaa,sc)的安全要求 

基于身份的门限代理签密方案应满足下面的安全要求。 

1)可区分性：任何人都可以区分标准签密方案和门限代 

理签密方案。 

2)可验证性：由门限代理签密，验证者能确信它是由代理 

者经原始签密者授权而产生的。 

3)强可识别性：任何人能够从门限代理签密中识别相应 

的代理签密者的身份。 

4)强不可伪造性：代理签密者能代表原始签密者产生有 

效的门限代理签密，而原始签密者和其他没有被指定为代理 

签密者的第三方都不能产生有效的门限代理签密。 

5)强不可否认性：如果代理签密者代表原始签密者生成 

一 个有效的门限代理签密，它们不能否认该签密的生成。 

6)抗滥用性：代理签密者不能将其代理密钥用于除产生 

有效门限代理签密以外的其它目的，也就是说，它们不能未经 

授权而产生签密密文。 

7)机密性：对于攻击者而言，由签密密文获取任何有关签 

密消息信息在计算上是不可行的。 

3 标准模型下基于身份的门限代理签密方案 

3．1 方案描述 

设 PA是原始签密者，身份为 IDA，PS={P ，⋯， }是 

一 个由代理人组成的代理签密组，相应身份为 皿 ( =1，⋯， 

)， 是解签密者，身份为 IDB，W是授权文件(包括原始签 

密人和代理签密人的身份信息、代理权限的有效期等)，t为 

门限值。设用户的身份ID、授权文件w分别是长度为n 和 

n 的比特串。方案由如下几个算法构成： 

(1)系统建立 

令G、GT是阶为素数P的循环群，生成元gEG，双线性映 

射为P：G× ，PKG随机选取a∈ ，计算 = 。随机选 

取 ，U ， ，mt∈G， 维向量 一(啦)，‰ 维向量 一 

(w1)， 维向量 =(珊)，其中地，wi，碱∈RG，两个密码学 

意义上的 Hash函数 H1： 一 {0，1) ，H2：{0，1) 一 

{0，1)～，则系统参数为加mm=(G， ，e，g，g1，gz， ， ， 

， ， ， ，H1，H2)，主密钥为 rusk 。 

(2)私钥提取 

给定用户身份ID，令U为代表身份ID的长度为” 的位 

串， [臼表示该位串中的第i位， {1，2，⋯， }为uEi]=1 

的序号i的集合，PKG任选 ∈ ，则身份让)的私钥为： 

D=( 1， )=( (“ Ⅱ／zi) ， ) 
t∈ 

(3)秘密分享 



 

①每个代理人 随机选取s∈ 为其子秘密，公开 = 

，选取系数为 、次数为 一1的多项式 (z)： 

A(z)=啦．o+吼。lz+⋯+ f一1 一 

令si=啦，0，P 广播c = ，d(d=0，1，⋯， 一1)，并计算 

分享 J一 ( )，然后把它们秘密发送给其它成员 ( 一1， 

2，⋯，n；j≠ )，自己保留是， = ( )。 

②成员 从P 那里得到分享si，J后，用如下等式验证其 

有效性 ： ，J= I I ( ， )广，如果没有通过验证 ，则 PJ发出对 

P 的控告。 

③每个成员 计算其私有密钥z =暑 ， 以及R=II r／。 

(4)代理授权(TD，TP) 

TD：对于授权文件w，令 叫是长度为 的位串，wEi]表 

示该位串中的第 i位， {1，2，⋯，‰)为 扫=1的序号 i的 

集合。原始签密者 IDA的私钥为(dA．1’dA，2)，随机选取 ∈ 

，并计算 

o'w=(da， ( ) ，dA'2' )： ( (“ “ ) (Wt 
∈ ∈ d 

II ) ，grA，g )=(Gwl， ， ) 

然后原始签密人 IDA发送(w， )给每个代理成员只( = 

1，⋯， )，其中Gw是原始签密人产生的授权证书。 

TP：代理签名人 通过验证下面等式判断(w， )是否 

有效： 

P( ，g) e(g ，gz)g t 吕 )P( 删I1w,， ) 
如果成立，代理签名人 计算 

ps ： ( ·di，l， 2，dl，2，ffw$) 

= (psi．1，psi．2， s{．3，psi．4) 

式中， 为代理签密人P 生成的代理签名私钥。 

(5)签密 

令 mE 为待签密消息，为发送消息 优 给签密接收者 

IDe，各代理签密人 随机选取Y ∈ 并执行以下步骤： 

①计算 =-e(gl，g2) 

②计算 鳓一 

③计算 =( II yi 
iE 

④计算M—H1( )，令 {l，2，⋯， }表示该位串中 

 ̂ ：1的序号i的集合，计算 = · ， ( l-f m,．)xi~i， 

其中 一 Ⅱ ÷ modP为拉格朗日系数。 
～ ’J J一 2 

⑤计算 一 ，2~-gri 

⑥计算6r6t一 一 

⑦计算 0"7 一∞ = 

⑧计算0"8 =驴 

然后把( {，0"2 ，0"3：，0"4f，0"5f，0"6 ，0"7 ，0"8 )发送给门限代理签 

密生成者 C，其计算 0"1=Ⅱo-1 m，0"2一Ⅱ ，0"3一Ⅱ∞f，0"4=II 

， 
= Ⅱ ，却一Ⅱ ，魄=Ⅱ∞ ，则最终的门限代理签密为 

( ，0"2，∞，G4，03，1， ，2，⋯， ，”0"6，0"7，0"8)。 

(6)解签密 

当收到门限代理签密 o-后，解签密者 J 进行如下计 

算： 

①计算 = ·P(dB，2，∞) (dB，I，眈) 

②计算M：H1(m)，并令 {1，2，⋯， )表示该位串 

中 妇=1的序号 i集合。 

③当且仅当等式 

P(a4，g)一 (g1，gz) ’ (“
：噩 a6)。g(叫 ，a7)‘ 

Ⅱe(u II ， )·e(m IIm／，R) 
i=1 ∈ ieoa 

3．2 方案正确性 

根据秘密共享技术，有： 

互 =_厂(o)=蚤 (o)： 对签密 ，有： 

巩一n m=e(g1，g2)f lyitTl，令y= 

眈 里 z= ，国 ∞ 一(“ “ ) z l t—l z D 

旦 g羞舡(“ 器 ) ( 县 ) 。 (tf∈IT Ui1 iE ) ∈母d 2∈ l f∈ 
(m Ⅱ帕)‘巩 

∈ 

an=Ⅱa6{= ， =IICr7 ： 

观=Ⅱ鳓=R 
{一 1 

对 进行验证可得： 

田 ·e( B．2，∞)e(dB．1， )一 一m 

e(以，g) e(g ，gz)。 ’e(“ 嚣 “ ，鳓)‘ ( 里 ，所)· 

Ⅱe(u II“ ，如 )·e(m II，啊，R) 
i=1 iE ie 

3．3 方案安全性 

由于在一个有效的门限代理签密中包含授权文件、原始 

签密人身份、代理签密人身份和解签密人身份，而在签密的验 

证等式中授权文件、原始签密人身份、代理签密人身份和解签 

密人身份需要同时出现，因此很容易看出本门限代理签密方 

案满足可区分性、可验证性、强可识别行、强不可否认性和抗 

滥用性等安全性要求。 

下面证明方案满足强不可伪造性和机密性。 

定理 1 在CDH困难问题的假设下，我们的方案在自适 

应选择消息攻击下满足密文的存在不可伪造性。 

证明：假设伪造者A能以不可忽略的优势攻击上面的方 

案，则能够构造算法 B，B可以利用A解决CDH问题。 

给定B一个 CDH问题的实例(g， ， )，为了计算 ， 

B模仿 A的挑战者，具体过程如下。 

系统初始化：B设定 一2( + )、 一2 ，其中 是 A 

私钥询问的次数， 是 A签密询问的次数。选择 k 、k 和 

k ，满足O≤也≤rh,、O≤ ≤‰ 和 O≤ ≤r6,，并假定 厶( + 

1)<户、 (‰+1)< 和 Z ( +1)<户。B选择 6gZt 及 

长度为n 的向量 X：(蕊)，其中 xi RZIu；选择 Y ∈RZ 及 

长度为 的向量 y--_( )，其中 ∈RZ ；选择 ERZlm及 

长度为 的向量z=( )，其中 ∈RZ 。最后 B选择口 ， 

b ，c ∈RZ ，长度为 的向量A：(n )，长度为‰ 的向量B= 

( )，长度为 的向量C一( )，其中61, ， ，Ck∈ Zp。 

对于身份 113、授权文件 和消息 m，定义 以下几个函 

数： 

F(ID)：z +∑3ci-l k ，J( )=Ⅱ +∑a 

Q(w) Y +著 一z 忌 ，R(w)：b + 
K( ： + ∑ 一 愚 ，L( =c + ∑ 

算法B构造上面方案中的公开参数如下： 

· 】03 · 



 

gt ，g2 

“ =g ” ，地：gx2i ，1≤ ≤ 

tc，= ” ， = ，1≤ ≤‰ 

m = m ，讹 一 ，l≤惫≤ 

可以看出这些参数的分布与一个真正的挑战者产生的公 

开参数的分布是一样的。这样主密钥为 = ，同时有下面 

的等式： 

“ w' I1w~ 聊 ㈣ 

一  ㈤  ㈤  

然后算法B将公开参数发送给敌手A。 

询问：当敌手A发起如下询问时，算法B进行如下响应： 

①私钥询问：当敌手 A询问身份 I 的私钥时，虽然算 

法B不知道主密钥，但假定F(IDu)≠0 rood P，B也能够构造 

其私钥d 。B任选 ∈ 并计算： 

Ⅲ =( l，du2)：(g ‘D F‘m (Ut
～

II 72i) ，g7 F‘m g ) 
一 t 

令 = 一n／F(比》)，可以验证 ．是工D 的有效私钥。 

du1=gFs‘Ⅲ’IF‘皿 (“ Ⅱ Uf) 
t∈ 

一 (g 皿 m )-4 ( ‘∞’ 田 ) 

一 (g Ⅲ ‘皿 ) ～ 

= ( II f ru 
t 

2=gF ／F(田 g = g 一a／F‘∞ =罟 

如果 F( )一O rood P，上面的计算将无法进行，B将失败 

退出。 

②门限代理私钥询问 I：敌手 A提交原始签密人身份 

和门限代理签密人身份ID ( =1，⋯， )，A扮演原始签 

密人角色 ，首先运行 TD算法产生授权证书 

O'w=(gz ( “ ) ( ) ， ， ) 

并将(w，ow)发送给B。B验证册 的有效性，如果 钾 有效， 

则B以下面的方法构造门限代理私钥。首先判断是否有F 

(IDi)≠0 rood ，如是，则 B先构造 IDi的私钥，然后运行 

TP算法产生门限代理私钥；否则，由假设乙(‰+1)<夕下蕴 

含 Q(w)≠O roodP，则B随机选择 ∈ ，计算门限代理私 

钥： 

psi= ( ( Ui) ( 
f∈II 地) gF尉聊 聊(叫 马 

) ， ，驴 ，gf 博聊 ) 

一( (“
￡县 ) (“ Ui) ( Ⅱ ) ， ，giE jell 。， 一 f∈ 一 

) 

式中， 一rw-a／Q(w)。如果Q(w)一 0 rood P，上面的计 

算将无法进行，B将失败退出。 

②门限代理私钥询问Ⅱ：敌手 A提交原始签密人身份 

IDA和门限代理签密人身份ID ( =l，⋯，t1)，A扮演门限代 

理签密人 ID，如果 F(IDa)≠O rood ，则 B先构造 IDa的私 

钥，然后运行TD算法产生授权证书却；否则，如果Q(w)≠ 

0 rood乙，则B随机选择 ，r仙∈ ，计算 

=( (U"
f∈~ Ui) ( 置 ， ，g7 ，Q(聊 ) 

= ( ( II $~i) ( ) ， ， ”) 
￡∈0̂  ，∈ 

式中， =rw-a／Q(w)。如果 Q( )=0 rood P，上面的计 

算将无法进行，B将失败退出。 

· 】O4 · 

③签密询问：敌手 A发起一个在原始签密人 IDA、代理 

签密人 IDi( ：1，⋯， )、解签密者 ID目和授权文件 w下对 

消息 的门限代理签密询问，其中A扮演原始签密人角色 

IDA。A运行TD算法产生授权证书： 

O'w (g2。(“
舯
II“ ) ( ) ， ， )
A f∈ J∈ 。 一 一 

并将(w， )发送给B。B验证 钾 的有效性，如果 有效， 

则 B以下面的方法构造门限代理私钥。首先判断是否有 F 

(IDi)≠O mod乙，如是，则 B构造 ID；的门限代理私钥 ，然后 

运行签密算法生成部分代理签密；否则，如果 K(M)≠0 mod 

，则B随机选择 ，Y ， E ，计算： 

0"1 =e(g1，g2) ， ￡= ，∞{：( ⅡMi)Yi 
∈ B 

gz。( “ ) (“ 
i 

) (乞c／ ) gF
iE iE 

蛐  ‘胁  

 ̂ 毋 ∈ 

‘ 

( )啪 一 (“ (u' 1T Ui) ( 

叫i) (m Ⅱmk)rm 
∈ 

， { ，07i：  

．

一

1 一 

=  ‘丽  =  

式中，r～m一五 一 a ，可见 是一个有效的部分签密。如 

果K(M)=O modP，上面的计算将无法进行，B将失败退出。 

解签密询问：敌手 A可以发起一个在原始签密人 IDA、 

代理签密人 IDi( =1，⋯， )、解签密者 IDa和授权文件 Ⅳ 

下对密文口的解签密询问。如果 F(IDe)≠0 mod P，B首先 

运行前面的私钥提取算法计算 JDB的私钥，然后运行解密签 

算法生成明文m作为对 A的响应；否则，B将失败退出。 

伪造：如果B能够回答A的所有询问，即 B没有失败退 

出，那么 A可以输出一个在原始签密人 J 、代理签密人 

ID(( =1，⋯， )、解签密者 I 和授权文件 下对消息 

m 的有效部分伪造签密 =( ， ， ， ， ， ， ， 

)。 

如果 F(I／91)=0 rind P、Q(W )=0 mDd P且 K(M )= 

0 roodP，则 B可计算 

( ) ( ’( ) (Ⅳ dl1( ) (M 

(“ ⅡU ) (“ Ⅱ“￡)0( Ⅱ )r仲( Ⅱ优f)xi~i 
：  !!竺△ !三 ． !兰 鉴兰 

g§( 
，

1-[
．

u1) g， ID̂* rAgR‘Ⅳ gL‘M xi~]i 

=  ：  

这就是 cDH问题的解 ，否则算法 B将失败退出。 

因此，如果存在一个敌手，其可以不可忽略的概率伪造一 

个有效的门限代理签密，那么就存在一个算法，它可以不可忽 

略的概率解决CDH问题，而这与CDH问题是一个困难问题 

相矛盾，故方案满足自适应选择消息攻击下的密文存在不可 

伪造性。 

定理2 在Dl H困难问题的假设下，我们的方案在自 

适应选择密文攻击下具有密文不可区分性。 

证明：假设敌手 A能以不可忽略的优势攻击上面的方 

案，则 A就能够构造算法 B，B可以利用 A解决 DBDH问题。 

给定 B一个 DBDH问题的实例(g， ， ， ，̂)，它的目 

标是判定是否h=e(g， 矗。为此，B模仿A的挑战者，具体 

过程如下： 

系统初始化：本阶段运用和前面证明中相同的方法去设 



定系统的公共参数，并把这些参数发送给A。 

阶段 1：本阶段敌手 A可以像前面那样，发起一定数量的 

询问。 

挑战：在发起一定数量的询问以后，A任意选取两个相 同 

长度的消息mo， ，以及要挑战的原始签密人 J 、代理签 

密人 ID?( 一1，⋯， )、解签密者 J上 和授权文件 ，并将 

它们发送给B。如果A在第一阶段询问了I￡ 的私钥，那么 

B将失败退 出。如果 F(ID )≠0 mod P，那么 B将失败退 

出。否则，B任选一位bE{0，1}，随机选择rA，r／( =1，⋯， )， 

rw， E 。如果Q(W )≠0 rood P且K(mb)≠0 mod P，那 

么 B将失败退 出，否则，B可 以构造 口 =(at， ， ， ， 

。  
，⋯ ， lt，o ，o ，o 

如果给定B一个DBDH问题的实例，并且h=e(g，g)出， 

由 F(ID~)：O mod P，Q(W )一O rood P，K( )=0 rood P， 

以及 “ 
∈

II 
． 

=  ‘ ’ ’w' I
∈

I wj一 聊 ‘叻 ， ]
∈

-[
n

m s—  

t ． J ， “ 
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一  k 

可知 是一个有效的门限代理签密。 

阶段 2：敌手 A可以像阶段 1那样，重复发出一定数量的 

询问，但是 A必须不能询问 JD 的私钥以及对 的解签密 

询问。 

猜测：最后，A输出对 b的猜测b 。如果b=b ，则 B输出 

1，将 h=e(g，g)幽作为 DBDH问题的解；否则，B输出0。 

因此，如果存在一个敌手，其可以不可忽略的概率成功进 

行攻击，那么就存在一个有效的算法，它可以不可忽略的概率 

解决 DBDH问题，而这与 DBDH问题是一个困难问题相矛 

盾，故方案在自适应选择密文攻击下具有密文不可区分性。 

结束语 门限代理签密是一种重要的具有特殊性质的签 

密形式，现有基于身份的门限代理签密方案的安全性都是在 

随机模型下证明的。本文在标准模型下设计了一个基于身份 

的( ， )门限代理签密方案，通过对方案的安全性进行分析， 

指出方案在 CDH困难问题的假设下满足 自适应选择消息攻 

击下的密文存在不可伪造性以及在 DBDH 困难问题的假设 

下满足 自适应选择密文攻击下的不可区分性。因此 ，相对于 

随机预言模型下可证安全的方案来说，本文方案具有更高的 

安全性。 
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