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摘 要 随着P2P网络的发展和广泛使用，用户隐私安全的重视程度不断提高。现有的加密技术虽然可以保护通信 

中的数据内容，却不能很好地保护用户身份，因此在利用匿名技术的同时也要防止不法分子趁机散布非法信息。为了 

在P2P系统中实现匿名通信，提出了一种基于无环分组路由选择机制，即通过将网络地址切割、成员分组保护、组管 

理员统一管理来实现通信隐私和涉密通信。仿真实验表明，采用此机制的路由策略得到明显改善，且在保证通信效率 

的同时提高了用户的匿名性，从而使P2P网络得到更有效的实时保护。 
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Abstract With the development and wide use of P2P networks，user privacy and security come to be valued continuous— 

ly．Although the content of correspondence data can be protected by existing encryption which can not protect the user’s 

identity very well，we can’t give outlaw the opportunity to spread the illegal information when the an onymous technolo— 

gy is used．Therefore，this paper put forward a method based on acyclic packet routing mechanism to achieve the anony— 

mous communication in P2P system，communicate privacy and confidentia1 communications by cutting network address， 

protecting members group，and uniformly managing group administrator．Simulation results show that routing strategy 

has been improved obviously by the mechanism．The mechanism can guarantee conllTlUnication efficiency while impro— 

ving the anonymity of user．and the P2P network can be protected in real~time effectively． 

Keywords Anonymous communications，Acyclic packet，P2P，Network security 

P2P(Peer-to-Peer)网络作为对等网络模式，克服了普通 

C／S模式的一些弊端，节点的平等性、高分布性等特点给网络 

领域注入了新的活力和发展空间。但由于P2P网络框架的 

特殊性，节点加入与离开的管理、数据交换方法、网络拓扑机 

制、数据的调度策略等都是影响P2P网络安全性及用户匿名 

性的重要因素_1]。 

匿名性作为信息安全的重要研究方向，与网络及国家的 

信息安全密切相关。匿名通信是在通信的过程中增加节点转 

发及对数据的处理来隐藏信源、信宿的身份，实现用户的隐私 

保护。 

在P2P对等网络中匿名通信技术主要面临两个问题： 

(1)如果匿名通信技术存在漏洞，将会导致窃听者通过盗 

取的信息包来推断出通信双方的位置及私秘信息，网络就会 

遭受进一步的攻击，而导致更加严重的破坏。 

(2)匿名通信技术若被不法分子利用，进而散布非法信息 

及泄露涉密信息，将严重危害社会的稳定及国家的安全。 

针对以上问题，国内外各大院所展开研究，并提出一些较 

为成熟的方案，但多存在为提高通信效率而忽略网络中环路 

的问题，即同一路径上的节点多于(或者等于)2次的访问将 

会造成系统通信匿名度下降的危险。 

因此，为在P2P网络中实现匿名通信技术，解决 P2P已 

有路由选择机制存在的环路问题及匿名滥用问题，本文提出 

了一种无环分组的路由选择机制，并对网络框架进行适当改 

善，利用地址切割、分处存放的思想实现了对匿名滥用节点的 

II)追踪机制，以提高网络的安全性，保证网络的健壮性。 

1 相关技术 

在匿名通信技术方面，国外起步较早。David Chaum首 

次指出电子邮件的追踪问题并提出MIX解决办法，利用MIX 

的转接作用及对传送数据重新排序、延时、填充流量的方法隔 

断网络通信双方直接通信，这样接受方所获得的仅为发送方 

身份的数据及MⅨ身份[ 。我国匿名技术起步较晚，但是 
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各大院所 的积极跟踪及研究所取得的成 果已达 到一定水 

平【4]。孙黎等在基于机构化 P2P的匿名系统中通过为每个 

新加入成员分配初始信誉度值并调整动态，使得具有不同信 

誉度值的成员获得的匿名通信服务级别不同，从而通过在数 

据包中内嵌由发送源所在的管理员加密的发送源地址信息， 

实现了对发送源的匿名撤销[5]。 

针对匿名通信，现有基于P2P的路由选择机制主要有以 

下几种： 

(1)重路由模型 

这种方法可以通过重路由传输途径将包头地址多次重新 

写入，以达到攻击者无法从截获的包头中分析出通信双方的 

地址 ，起到匿名通信的目的。 

(2)路径选择策略 

随机选择、倾向性选择、区域性选择、偏前缀选择均是 

MIX级联结构的固定匿名路径，发送者只要在发送时选择其 

中一种即可[ 。 

(3)源路由选择 

在源路由选择方式中，发送者确定重路由成员的选择。 

发送者在匿名通信网络中选取部分成员，通过密钥机制确定 

会话密钥，进而建立起重路由路径_7]。 

(4)下一跳路由选择 

下一跳路由方式与源路由方式是截然相反的，是指在匿 

名通信系统中，发送者S从其邻居节点中选取某个节点来作 

为下一跳的中间节点，这里设为 I ，然后将包含接收者地址 

的连接请求发送给 J 。J 接到请求后有两种选择：一种是直 

接发送给接收者，另一种是继续转发给下一个中间节点。为 

了使转发路径无限长，这里设定了一个转发概率 并且已有 

人对此进行研究，形成了转发概率递减的策略，从而控制了重 

路由路径长度__8]。 

2 无环分组路由选择机制设计 

前述的下一跳路由选择机制，虽然具有通信效率高的优 

点，但是却存在问题：某节点在同一条路径中被大于或者等于 

2次使用，即路径中可能存在环路，这样就会降低系统通信的 

匿名度[9]。为了解决环路问题，本文将系统成员进行分组管 

理，每一分组分配一个管理员节点。在这里设定的组管理员 

可以向节点认证中心申请下载其他管理员节点的地址信息， 

而普通的成员节点不允许知道其他的组管理员的地址 。图 1 

对这种拓扑结构的路径节点选择策略的举例进行 了详细说 

明。 

图1为无环分组路径选择策略图。S为发送者，当其要 

建立一条重路由路径时，它先向本组的管理员A 发送建立 

路径的请求。管理员接到本组成员 S建立路径的请求后，随 

机选择K组(不包括本组，但是可能包括接收者的分组管理 

员节点)，向该 K组管理员节点发送索要节点请求。图 1中 

另外选择了管理员节点 A 、A 和AD ，这 3个管理员节 

点从本组中选择』＼l 个成员节点作为S要建立的路径的中间 

节点，在这里每个管理员在本组内选择一个节点的概率为 

Pf，不选择节点的概率为1一只。 选取不同的概率值时，每 

个组内选择的节点数的期望值有所不同。 

图 1 无环分组路由选择策略 

管理员节点A 、A 和ADJ将已经选择的本组内作为 

路径节点的信息发送给管理员Ac ，然后 Acl埘再将其发送 

给发送者s。S通过得到的中间节点的地址信息以及公钥对 

其进行反向加密。此时，虽然 s所收到的节点信息都经过本 

组的管理员发送，但路径节点的通信顺序是由 S决定的，且 

这个顺序只有 s本身知道。在图1中，管理员A 在本组内 

选择了两个节点作为S服务的节点，管理员A 在本组选择 

一 个节点作为中间节点。管理员AD 是接收者D所在的组， 

将其选作中间节点的组，该管理员在本组选择一个节点作为 

中间节点。S在收到了从本组管理员AD 发送过来的路径 

中间节点信息后，对节点进行排序，然后反向加密进行封装， 

再经过管理员 A￡I卅发送出去。 

在无环分组路径选择策略中，S对外的信息都是经过管 

理员发送出去的，返回的信息也是经由管理员，因此对管理员 

的安全性能要求极高。对组外的观测者来说，他们只能观测 

到本组向外发送或者接收数据，并不能确定本组内哪个节点 

在动作，这是利用了成员的平等性来隐匿自身的信息。此外， 

虽然管理员可能在将路径节点信息发送给 S之前自己会保 

留一份，但是他不会确定 S将节点发送出去的具体排列顺 

序 ，所以相对抵消了一些不安全隐患。 

无环分组路由选择的优点是避免了同一条重路由路径会 

经过相同的中间节点而产生环的可能性_】 。由于节点是从 

不同组的不同节点群中选取的，即使在组内选择的节点具有 

随机性，但是选定之后中间节点就已经确定，将不会再有变 

动。至于中间节点的前后，则由S来确定。如果 S在确定顺 

序的策略中，同一节点被人为地多次使用(这种可能性是存在 

的)，S为了增强匿名安全性，不会制定一个产生死锁的策略。 

在中间节点选择策略的问题上，虽然组管理员在从组内 

选择节点时，每个节点被选择的几率都是相同的，但是还会发 

生某些节点被多次使用、而某些节点几乎未被使用的情况，这 

样就会导致多次使用的节点的负载过重L1 ]。 

为了解决这个问题，本文采取一种负载均衡的手段。通 

过数据结构中最小堆的思想来设定节点选择的优先级，从而 

实现系统成员的负载均衡：构造优先级队列，且此队列由每个 

分组的组管理员保持和使用。将组内R个成员节点的负载、 

当前是否可用等信息存储到构造好的优先级队列中。具体实 

现方法如下： 

(1)首先构造结构体，用来存储节点的负载信息(已使用 

该节点的重路由数)，当前节点是否可用(0：不可用；1：可用)。 

(2)然后初始化每个节点的结构体信息，以N个节点的 
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负载信息作为关键字(key)，利用可用的节点来构造优先级队 

列。 

在每次路径转发选取节点时，从优先级队列中选取堆头 

的可用节点作为转发节点，因为在此时刻，该节点具有最小的 

负载。同时，将该节点的负载加 1，并调整优先级队列。这 

样，每次所选取的转发节点，必然是当前可用的负载最小的可 

用节点，因而可以实现网络节点的负载均衡。 

3 匿名度分析 

3．1 下一跳路由选择机制匿名分析 

本文将系统中攻击者或者能被攻击者控制的节点称为泄 

密节点，把不受攻击者控制的安全节点称为非泄密节点。非 

泄密节点不会对泄密节点提供任何信息。假设包括 N个成 

员的系统中含有R个泄密节点，匿名性能的主要衡量参数为 

P(I『H1+)，即当路径上包括泄密节点时攻击者能够准确判断 

数据发送者身份的概率。规定 P(I}H】+)<O．5时系统的匿 

名等级意义达到probable innocence，满足匿名系统的基本要 

求。可以看到 P(II H1+)越大，系统匿名性能越差；P(I J 

H1十)越小，系统匿名性能越好。在这里定义： 

J：表示路径上第一个泄密节点的上一节点是数据发送 

者； 

：表示路径上第一个泄密节点在该路径的第 k个位置 

上(尼≥1，发送者位置设为0)； 

+ ：表示路径上第一个泄密节点在该路径的第k个位 

置之后。 

在Crowds匿名通信系统中， 为中转代理总数，P=N— 

R／N为非泄密者比例， 为转发概率，根据文献[13]，在路径 

中没有环存在的情况下攻击者判断发送者身份成功的概率为 

P(I]H1 占 
当路径中存在环时 

P(I]H1+)一卜 pp,+P_P 2, 

P(J)=P(H1)·P(jl H1)+P(Il H2+)·P(jl H2+) 

=P ·(1一P)+O=P ·(1一P) (7) 

继而得到 

]H1 P．(1-P)=等 (8) 

从公式中可以看出，当 相同，即路径长度一定时，无环 

分组路由选择机制的匿名性能要比下一跳路由选择机制的匿 

名性能好，即 

1一 P 1一PP 

1一P” 1一(P ) 

这里的转发概率 ≤1。 

4 仿真实验及分析 

选择非泄密者比例为p=o．9，对于下一跳路由选择机制 

分别选择 =5和50，转发概率 分别选取 o．2，o．4，o．6， 

o．8；而对于无环分组路由选择机制分别选择n--5、30和 5O。 

对两种路由选择机制进行建模测试，每一轮测试 i000个请 

求，得出的数据如表1和2所列。 

表 1 下一跳路由机制的理论数据与实际测试数据比较 

垄堕篁 塞 篁 里堡篁 墨 堕 
n==5 n= 5 n= 50 n： 50 

表 2 无环路由机制的理论数据与实际测试数据 

(1) 由此可以看到实际测试值与理论计算值基本吻合，从而 

验证了结论。 

下一跳路由机制与无环分组路由机制对比曲线如图2所 
(2) 一 

刀 。 

且 

占 ≤=1一P +鲁 (3) 
即在下一跳路由选择机制中无环情况下要比有环情况下的匿 

名性能好。 

3．2 无环分组路由选择机制匿名分析 

定理 1 本文设路径的节点数为 ，同上面的中转代理总 

数相对应，设节点被选为路径中间节点的概率为 ，则 

P(JI H1+)： (4) 

证明：首先第一个泄密节点出现在第 i个位置的概率为 

P(且 )=PzP卜 (1一P) (5) 

由式(5)可得出第一个泄密节点在通信路径的第 k个位 

置以及在其之后的概率为 

P(HH)=∑P P (1一P) (6) 

当路径的第一个节点就是泄密节点时，它的前驱的确是 

数据发送者，猜中的概率为 1，即P(IIH1)=1。这种路由方 

式中不存在环，所以第一个泄密节点如果在第二个节点之后， 

那么它的前驱节点一定不是数据发送者，所以猜中的概率一 

定为0，即P(IIHz十)一0。所以可得 
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图 2 下一跳路由机制和无环分组由机制匿名度对比曲线 

从图2中可以得到，无环路由机制中匿名度小于所有下 

一 跳路由机制中转发概率取值的情况，也即无论重路由路径 

的长度是多少，无环分组路由选择机制的匿名性能都比下一 

跳路由选择机制的匿名性能好。可以看到在下一跳路由选择 

机制中，当路径长度 n>lO时，曲线趋于平滑，系统的匿名度 

不会再降低，而在无环分组路由选择机制中，当 >30时，曲 

线才趋向于平滑，所以匿名性能一直处于上升的趋势，这说明 

当通信路径变长时，下一跳路由选择的匿名性的可塑性低于 

无环路由选择机制。 

结束语 本文为实现 P2P网络匿名通信提出了一种新 

的无环分组的路由选择机制。将网络中的成员节点进行分组 
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表 2 基于FRS-FCM的集成人侵检测模型与传统 FCM、GABP检测模型的检测率、误报率与低频攻击检测率对比 

结束语 本文针对当前入侵检测方法存在的不足，提出 

基于模糊粗糙集与 Re1iefF技术的FI FCM 算法，并将此算 

法运用到集成人侵检测中。最后，利用KDD Cup 1999数据 

集进行实验，验证了基于FRS-FCM算法的集成入侵检测方 

法能够在降低误检率的同时提高检测率与泛化能力，并对低 

频攻击的检测率有较大的提高。但本方法在确定聚类中心个 

数以及子分类器检测结果的集成权重时还存在主观因素，而 

且对检测报警信息并没有进行相关处理，因此下一步的研究 

工作主要包括以下两个方面：(1)采用机器学习算法确定初始 

聚类 中心的个数以及子分类器检测结果的集成权重，并对集 

成权重进行动态学习更新；(2)对报警信息进行相关性和聚类 

处理，增强报警针对性，以减少网络管理员的工作负担。 
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管理，为每组设定组管理员。由组管理员选择成员节点，由发 

送者编排路径节点通信顺序。本文证明了无环分组路由选择 

机制的匿名度与系统中非泄密节点成员呈比例的关系，并分 

析了相同路径长度下的下一跳路由选择机制的匿名度，将两 

者进行了对比和测试分析。实验数据表明，在通信路径长度 

相同的情况下，无环分组的路由选择策略比下一跳路由选择 

策略的匿名性能要好，并且在路径长度 >10时，下一跳路由 

选择策略的匿名性能不会再提高，而无环分组的路由选择机 

制的匿名性能却一直增加。直到 >30时，匿名性能才趋于 

定值 ，进一步完善了 P2P网络的安全性。 
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