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基于格构造非交互不可展承诺方案 
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摘 要 NTRU是基于格归约困难 问题的公钥密码体制，目前主要用于公钥加 密及数字签名。利用 NTRU 实现 了 

一 个非交互不可展承诺方案，其安全性基于格上 CVP困难问题，实现 了承诺者绑定性。它基 于抗碰撞 Hash函数的 

安全性对承诺合法性进行验证，通过随机映射扰动明文，使明文具有随机分布特性，以实现验证者隐藏性以及与揭示 

有关的不可展性质。本方案具有 NTRU快速高效的特点，同时可抵抗信道窃听攻击、消息重放攻击及复制承诺攻击。 
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Abstract NTRU is a well-known public-key cryptosystem based on the difficulty of lattice reduction problems，and is 

mainly applied in public-key encryption and digital signature．This paper constructed a non-interactive and non-malleable 

commitment scheme。which relies the security on the intractable CVP on lattice，and the binding property of committer 

iS satisfied．The validity of commitment is verified by hash function’S collision resistance．Perturbing the plaintext with 

randomized ma pping，plaintext will be in random distribution，and this scheme satisfies the hiding property of verifier 

and iS non-ma lleable with respect to decommitment．This scheme has high efficiency as wel1 as NTRU。and can resist 

channel eavesdropping attack，message replay attack and copying commitment attack． 
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1 引言 

数字承诺是密码学中的一个基础模块，常用于安全多方 

计算、电子拍卖、电子选举、电子抽签、电子现金等场合。基本 

过程是参与方 Alice希望向参与方 Bob承诺一个值 ，在承 

诺阶段，A1ice将 m的承诺值发送给Bob，Bob不知道 m的真 

实值，猜测出m值的成功概率是可忽略的；在揭示阶段，Alice 

向BOb揭示m的值或求出m所必需的参数，Bob可以验证 m 

确实是 Alice所承诺的值，而 Alice企图欺骗 Bob的成功概率 

将是可忽略的。 

已有的承诺方案所基于的密码学困难假设主要有离散对 

数问题、大整数因子分解问题、二次剩余问题、单向函数、伪随 

机数生成器等。文献[1]在公共参考串模型下，基于单向函数 

和强RSA困难假设构造了不可展承诺方案和通用可复合承 

诺方案。文献[2]在由可信第三方产生公共可用的RSA或离 

散对数参数的前提下，构造了仅需 3轮交互的不可展承诺方 

案。文献[3]基于单向置换函数构造了完全隐藏计算绑定的 

承诺方案。但对于计算能力无限制的敌手或量子计算机，这 

些基于计算困难性的问题和协议都将被攻破，因此研究量子 

安全的承诺方案是一个有吸引力的课题。 

基于格构建密码系统是近年来信息安全领域的研究热 

点。格上 困难问题有最近 向量 问题 (CVP，Closest Vector 

Problem)、最短向量问题 (SVP，Shortest Vector Problem)以 

及它们的各种变型，这些问题目前尚无有效的多项式求解方 

法。研究表明，格上困难问题具有平均情况和最坏情况的等 

价性，因此基于格归约困难问题构建的密码系统可以抵抗量 

子计算攻击[4]。另外，由于在格上主要进行小整数的模乘和 

模加运算，故算法运算快速高效。文献[4]根据格归约问题的 

计算困难性，给出了一个新的单向陷门函数，并构造了基于格 

的公钥加密及数字签名方案。 

NTRU是一种基于格归约困难问题的公钥密码体制Ⅲ5J， 

在加密解密速度、密钥生成速度方面优于RSA和 ECC密码 

系统，是IEEE 1363．1标准。自NTRU提出后，人们主要将 

其用于公钥加密及各种特殊的数字签名。文献[6]基于 NT— 

RU格提出了NTRUSign数字签名方案。文献[7]根据NT— 

RU类数字签名方案的一个缺陷，提出新的改进，使得攻击者 

不能由大量签名值得到私钥的线性组合式，从而防止私钥信 

息的泄漏。文献[8]基于NTI U格上的近似最近向量问题的 
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困难假设，通过构造短格基生成签名。NTRU加密算法运算 

简单快速，因此适合于计算资源少的设备。文献[9]将 NT- 

RU用于RFID系统下的安全通信协议，文献[10]利用 NT— 

RU实现无线局域网下的密钥协商和身份认证。NTRU近来 

被应用于除加密和签名以外的其它场合，如文献[11]利用 

NTRU算法和单向散列函数进行数据合法性验证，提出新的 

多秘密共享( ， )门限方案。 

本文利用NTRU实现了一个非交互不可展承诺方案，其 

安全性基于格上 CVP困难问题，因此本文方案是量子安全 

的。通过随机化函数扰动明文及参与方I【)，使二者具有随机 

分布特性，然后利用 NTRU进行加密，将密文作为承诺发送 

给验证者，以实现与揭示有关的不可展性质。利用抗碰撞 

Hash函数实现承诺合法性的验证。方案的安全性分析表明， 

本方案除实现承诺的绑定性和隐藏性之外，还可抵抗信道窃 

听攻击、消息重放攻击及复制承诺攻击。 

2 预备知识 

定义 1(可忽略函数) 称函数 -厂(忌)是可忽略的，如果Vc> 

0， K，V忌>K：，(惫)<是一。记作f(k)<negl(k)。 

在下文中，符号xE S表示从集合S中均匀随机地选取 

z；符号 ，( )表示函数，( )的输出是y；Pr[R1，⋯，R ：明 

表示执行完随机过程R ，⋯， 后事件E发生的概率。 

2．1 格 

定义 2 设 Vl， ，⋯， 是R 上一组线性无关的向量， 

格 L是由 ， ，⋯， 张成的整数线性空间，表示为 

L={∑啦 f：a ∈Z} 
1 

研，Vz，⋯， 称为L的基。 

格上基本的困难问题之一是 CVP问题。实际密码方案 

的安全性基础经常基于近似最近向量问题(apprCVP)。 

定义 3(最近向量问题，CVP) 给定不在 L中的向量t∈ 

，对任意向量wEL，找到向量 vEL，使得 Il 一圳 =min 

ll训一圳 。 

定义4(近似 CVP，apprCVP) 给定不在 L中的向量 tER"， 

对任意向量训∈L，找到向量vEL，使得 ll 一t II=愚·min l1 

叫一￡l_，其中忌是一个小常数。 

2．2 NTRU公钥加密体制 

NTRU公钥加密系统运行在多项式环R=z[ ]／( 一 

1)上，其本质是卷积模格，NTRU的安全性基础是在卷积模 

格中解决CVP的困难性。hER可表示成具有整数系数的多 

项式或向量形式： 
N-- 1 

= ∑ —Eh0，h1，⋯， N—1] 
t= 0 

h rood q可使多项式系数被约简到l一号，号)之间。 

h1 rood q满足h~h1；1 mod q，其中0表示卷积乘法 

运算。 

与向量 h及模数q有关的卷积模格 L̂ 是 2N维的格，用 

向量集合可描述为 

Lh={(口，6)∈z ：a@h~b(mod g)} 

NTRU方案可分为 3个算法[引。 

KeyGen(N，P，口)：N既是安全参数也是消息长度，ged 

(户，q)一1，户<<q。随机选取具有小整数系数的多项式 _厂， 

· 64 · 

gER，计算 ，关于模数q和P的多项式逆： 

i厂 mod口 

E厂 rood P 

如果F口或 不存在，则重新选取厂。令h=gQ~(rood 

g)，则公钥是h，私钥是厂及F，。 

Enc(m，r，h，P，g)：明文 m是一个具有 rood P系数的多项 

式，随机选取具有小整数系数的多项式 r，密文 e=户*因 +̂优 

(rood g)。 

Dec(e，f， )：计算 n= e(mod q)，适当选择 a的系 

数，使得一号≤啦<号，则明文优= @a(mod )。 

f，g，r的系数中对一1，0，1的个数有一些额外要求，具 

体可参见文献[5]。解密时使a的所有系数都落在合适范围， 

则不会发生解密失败。在最高安全性要求下，(N，P，q)可取 

为(503，3，256)，则私钥长度为 1595bits，公钥长度为4024 

bits 而对于分僻密文而实施的中间相遇攻击，密钥安全强度 

为 2 ，消息安全强度为 2”。。 

对于适当的参数，在没有私钥的情况下，从密文e恢复明 

文m等价于在L 中找到最靠近于向量[0，e]的向量，因此 

NTRu安全性可归约为CVP的困难假设。 

2．3 数字承诺 

通常承诺方案包含以下 3个阶段，每个阶段的函数都是 

多项式时间算法。 

在设置阶段，CRS~-Setup(1 )。Setup(1 )的输入是比特 

串1 ，输出是一个所有用户可用的、多项式长度的公共参考 

串CRS。CRS可以是承诺者或验证者的公钥或随机数，也可 

以是由可信第三方产生并公开的随机数或某个 子群的生 

成元等。 

在承诺阶段 ，(com，dec)~-Commit(CRS，m，r)。m是承 

诺者需要承诺的消息，可以是一个比特或比特串。为实现语 

义安全及不可展性，通常需要在承诺函数 Commit(CRS， ，r) 

中使用随机数 r。corn是承诺者对 m做出的承诺，将发送给 

验证者。dee是用于解承诺的信息，在揭示阶段，将 dec发送 

给验证者，用于验证承诺的合法性或求出消息ma 

在揭示阶段，验证者执行 m*~--Deeommit(corn，dec)和va_ 

lid-~-Verify(CRS，corn，dec)。如果验证 函数 Verify(CRS， 

corn，dee)认为 corn是承诺者对 做出的合法承诺，则 valid 

为1，否则为0。解承诺函数 Decommit(com，dec)根据 dec打 

开~om，得到 。若 valid为1则接受m，否则拒绝。 
一 个不可展承诺方案需要满足的基本性质是： 

1)正确性。对于消息空间M 中的任何消息 ，有 

Pr[CRS-,-Setup(1 )， 

(corn。dec)-*--Commit(CRS，m，r)， 

l=vafid Veriiy(CRS，com，dec)： 

m-*-Decommit(com，dec)]>l--negl(k) 

2)绑定性。承诺者发出承诺之后，不能修改所承诺的消 

息，即对于足够大的是，有 

PrECRS．_一Setup(1 )，mo≠ml， 

(corn，deco，dec1)-*--Commit(CRS，mo，ml，r)， 

l=va1id_一Verify(CRS，corn，dec0，dec1)： 

mo-,--Deeommit(com，deco)A柏 De t(咖 ，dec1)]< 

negl(k) 



 

3)隐藏性。在揭示阶段之前，验证者不能区分 corn是承 

诺者对m0还是 m 的承诺。即验证者运行一个分辨器 6一 

Distinguish(comb)，使得 

Prl CRS~-Setup(1 )， {0，1}， 

(comb，deeb)-,--Commit(CRS，mb，r)： 

b--Distinguish(coro~)]<neg1(忌) 

4)与揭示有关的不可展L2]。如果敌手 得到承诺者的 

已有承诺 eom后 ，不能根据 corn运行 Commit (COrn)，构造 

一 个新承诺 com ，使得 看到原承诺 tom的揭示 dec后，可 

以运行函数 Forge(dec)给出它的揭示 dec ，并用一个相关的 

消息 m 来正确打开它的承诺 corn ，则称该承诺方案满足与 

揭示有关的不可展性质。即 

Pr[CRS'~-Setup(1 )， 

(com，dec)-*-Co mmit(CRS，m，r)， 

corn -,--Commit (com)，dee ---Forge(dee)： 

1=valid*--Verify(CRS，com ，dee ) 

A m -~--Decommit(com ，dec )]<negl(矗) 

不可展性质还有更强意义的“与承诺有关的不可展”[ ， 

但对大多数应用来说，“与揭示有关的不可展”已经足够。 

3 新的基于NTRU的非交互不可展承诺方案 

假设承诺者 Alice和验证者 Bob各有 自己的身份信息 

，idsE{0，1) ，且他们互相知道。例如在电子投标场合， 

可以是招标者的名称 ，ida可以是投标者在招标者处注册 

的名称或招标者给投标者的编号。敌手 对 Alice和Bob间 

的信道进行窃听，企图利用 Alice的承诺欺骗 Bob或其它用 

户。 

按照承诺方案的基本模型，本文构造的基于 NTRU 的非 

交互不可展承诺方案也分为 3个阶段。 

设置阶段：Bob调用NTRU中的KeyGen(N，P，g)算法，生 

成自己的公钥 h以及私钥 ，、 。输出的公共参考串CRS---- 

(N，P，g，̂)。另外，还有一个双方可用的抗碰撞的哈希函数H 

( )：{0，1) 一{0，1} ，H )输出定长的t比特。 

承诺阶段：Alice要承诺的明文是m，m的长度为N一 比 

特，Alice执行以下运算： 

1)计算s*-H(ida『l m fl idB)，其中·fl·表示比特串连 

接； 

2)选取一次性的随机数 uE Z，“的长度为N 比特； 

3)m 一(优ll 5)0“，这里。表示异或运算； 

4)调用 NTRU 中的Ene(m ，r，h，P，q)，得到密文 g= * 

+m (mod口)； 

5)将e发送给Bob，作为对明文 m的承诺。 

这里，通过 H(z)和o “运算对明文 、承诺者及验证者 I【) 

进行扰动，使其具有随机分布特性，防止向不诚实参与方或敌 

手泄漏关于明文的信息。 

揭示阶段： 

1)Mice将 U发送给Bob； 

2)Bob将 “记人字典，并检查 “是否已存在，是则拒绝并 

终止协议，否则继续以下步骤； 

3)Bob调用 NTRU中的Dec(e，f， )，得到 ； 

4)BO b执行 0 ，得到一个长度为 N 的比特串，取前 

面的 N一￡比特作为 ，后面的 t比特作为；； 

5)BOb计算s—H( ll ll )，如果S一；，则验证通 

过，接受 是正确的明文m，否则拒绝。 

需要说明的是，某些已有承诺方案将m发送给验证者作 

为揭示，那么敌手通过窃听也可以得知胁 因此后验泄漏了明 

文。本文方案只将求出m所需的随机数 发送给验证者，敌 

手没有私钥将无法得知明文。 

在方案的整个执行过程中，验证者公布CRS之后，不再 

与承诺者交互，承诺者单方向地向验证者发送承诺及解承诺 

信息，这种非交互性质除可以降低计算复杂性外，还可防止敌 

手实施中间人攻击。 

4 新方案的安全性分析 

新方案除执行 NTRU的基本算法之外 ，额外增加了两次 

H(z)执行及两次异或运算，因此时间复杂性与 NTRU相同， 

在加密解密一个长度为 N的消息块时所需的操作次数为0 

(N2)。 

新方案所满足的正确性、绑定性、隐藏性、与揭示有关的 

不可展性以及对信道窃听攻击、消息重放攻击及复制承诺攻 

击的可抵抗性由下面定理证明。 

定理 1 上述承诺方案满足正确性、计算绑定性、完全隐 

藏性要求。 

证明：正确性：BOb对Alice的承诺解密后得到m 一( ll 

H(idA ll m ll id ))0 ，执行 m 0 得到m l】H(ida ll m lI 

idB)。当 m是正确明文并且 idA，idB属于合法的承诺者和验 

证者时，显然 Bob的验证可以通过，于是得到 m。 

计算绑定性：对于具有多项式时间计算能力的承诺者 

Mice 来说，承诺部分不仅包含 ，还包含验证信息H(idA Il 

lI idB)，她无法找到H(z)的一对碰撞，使得m≠m ，但H 

( I1 ll idB)一H(ida Il m _l idB)。这样当她企图以m 

打开承诺时，Bob验证通过的概率是可忽略的，因此满足计算 

绑定性。 

完全隐藏性：即使验证者 Bob 具有无界的计算能力，他 

也不可能从承诺中得到被承诺值的任何信息。虽然Bob 可 

以利用他的私钥先行解密，得到 优 =(仇f『H( 『l m 【l 

idB))0 ，但在Alice将均匀随机数 发给他之前，Bob 不可 

能从 中得知m的任何信息。因为对于任何m，每个优 都 

存在一个 ，使得m ：(m ll H(idA_l m ll ids))0 Ut成立，他 
1 

猜测仇的任一比特为0或1的概率都是÷，因此满足完全隐 
厶  

藏性。 

证毕。 

定理 2 如果格上的 CVP和 apprCVP是难解的，则本文 

方案是与揭示有关的不可展承诺方案。 

证明：敌手 得到了Alice对于 m的承诺 e，假设他 以有 

意义的可控方式通过修改承诺 e得到 e ，并能够正确揭示另 

外一个与m相关的消息m ，那么他除了需要给出e =P* 

r o +( ll H(icla 1I m ll idB))0 U (mod g)，还必须知 

道m ，否则他无法计算出正确的H(idA ll m ll idB)，也就 

无法通过验证者的验证。那么在没有私钥的情况下，从密文 

恢复明文m等价于在L 中找到最靠近于向量[o， ]的向 

量，于是敌手 可以求解格上的 CVP。这违背了 CVP的困 

难性假设。 
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下面再用反证法证明。假设敌手 可以在多项式时间 

内，以不可忽略的成功概率修改承诺 e得到e ，并正确揭示 
一 个与m相关的消息m ，则构造敌手 和 ，分别模拟承 

诺者和验证者执行本文承诺方案，并以 为子程序求解ap— 

prCVP。假设挑战者 从挑战预言机 处得到一个挑战实 

例；，需要向 返回在格中靠近向量；的向量三，于是进行下 

面的游戏： 

1) 通过秘密渠道将c交给 ； 

2) 开始执行承诺协议，将；作为自己对任意消息m的 

承诺发送，且被 得到； 

3) 从 中解出m，并延展为一个与 有多项式因子关 

系的m ，生成承诺 e 发给 ； 

4)揭示阶段结束后， 可得到 给出的m ； 

5) 将m 作为自己对挑战；的响应 发给 

6)多次重复上述过程，直到 满意，即 认为向量 在格 

中靠近向量 C。 

由于 可对消息m延展得到m ，且成功概率不可忽略， 

因此如果m是最靠近于向量[0，；]的向量，那么 m 与向量 

[0， ]间的距离将是最近距离的多项式因子。重复多次，直到 

认为多项式因子足够小，于是 以不可忽略概率在 ap— 

prCVP挑战游戏中胜出。 

因此，本文方案是与揭示有关的不可展承诺方案。 

证毕。 

定理3 上述承诺可以抵抗信道窃听攻击。 

证明：假设有敌手 可以窃听 ice与 Bob的所有通信， 

于是可得知Alice发送的密文口，但他没有Bob的私钥，也不 

能求解CVP问题，于是无法从 e得知明文 。在揭示阶段， 

敌手 窃听到随机数 ，但对他获得 仇也毫无帮助，敌手 

在整个协议运行过程中得不到关于m的任何信息。因此，该 

文方案可以抵抗信道窃听攻击。 

证毕。 

定理4 上述承诺可以抵抗消息重放攻击。 

证明：假设敌手 曾经窃听并记录了Alice与 Bob的一 

次通信过程，在以后某个时间企图冒充 Alice向Bob再次做 

出承诺。于是他将优的密文e及求出m所需的随机数u再 

次发给Bob，显然Bob可以正确验证并解开这个承诺。但方 

案中使用的 是一次性随机数，因此 Bob在验证之前就会发 

现这个 U已经存在于他的字典中了。因此终止整个协议，敌 

手 的消息重放攻击失败。 

证毕 。 

定理5 上述承诺可以抵抗复制承诺攻击。 

证明：假设敌手 曾经窃听并记录了Alice与Bob的一 

次通信过程，然后企图冒充Caro1向Bob做出承诺，于是他将 

m的密文e及求出m所需的随机数 u发给 Bob，他期望 Bob 

解承诺后会认为Carol与 Alice的承诺相同。但在 BOb验证 

时发现 H(idA{l m II idB)≠H(idc il m{i ide)，于是拒绝。复 

制承诺攻击失败。 

证毕。 

结束语 作为基于格的公钥加密系统的代表，NTRU主 

要用于公钥加密及数字签名。本文在标准模型下，利用 NT— 

RU构建了一个非交互承诺方案，其不仅实现了绑定性和隐 

藏性，也实现了与揭示有关的不可展性，对于敌手的信道窃听 

攻击、消息重放攻击及复制承诺攻击有免疫能力。本文方案 

高效快速，可作为零知识证明及多方安全计算的基本模块。 
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