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基于 K—MEANS聚类的分支定界算法在网络异常检测中的应用 

杨字舟 张凤荔。 王 勇 

(电子科技大学软件学院 成都611731) (电子科技大学计算机科学与工程学院 成都611731) 

摘 要 网络异常检测技术是入侵检测领域研究的热点之一。在异常检测中，针对其存在的对训练集中关键数据的 

选取不准确、选取过程耗时较长、检测的误报率过高等问题，结合经典的K-MEANS算法和分支定界算法，建立起一 

种网络异常检测模型，以有效地提高在大量训练集中选取关键数据的准确率，同时降低数据选取的时耗。通过大量基 

于著名的KDD Cup 1999数据集的实验，表明此模型能够达到较高的检测准确性，并能有效地控制检测错误报警的发 

生。 

关键词 异常检测，K-MEAN S，分支定界 

中图法分类号 TP309．2 文献标识码 A 

Application of Branch and Bound Algorithm Based on K-MEANS Clustering in Network Anomaly Detection 

YANG yu-zhou1 ZHANG Feng-li2 WANG Yong 

(school of Software，University of Electronic Science and Technology of China，Chengdn 611731，China) 

(School of Computer Science& Engineering，University of Electronic Science and Technology of China，Chengdu 611731，China) 

Abstract Network anomaly detection has become one of the foCUS research topics in the field of intrusion detection． 

However，issues on accurate selection of key date in training set，the 1ong selection time，and the hJ【gh rate of detection 

misstatement are still unresolved．Regarding to those problems，to integrate K-ME AN S and Branch an d Bound  go— 

rithm，and to build up a network anomaly detection model on it can significantly improve the accuracy of key data selec- 

tion，and reduce time consumption as wel1．A series of experiments on wel1 known KDD Cup 1999 dataset demonstrate 

that the model can achieve a high detection accuracy and efficiently constrain the false alarms caused by detection． 
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1 引言 

异常检测(An omaly Detection)l_1]是假设入侵者的行为在 

正常用户的行为范围之外，它需要建立系统正常活动状态或 

者正常用户行为模式的描述模型，然后将当前的用户行为模 

式或者当前的系统状态与该正常模型进行对比，看当前值是 

否超出了预设的阈值。如果超出，则认为存在入侵行为[2]。 

异常检测的难点在于如何建立正常用户的行为模式或者正常 

系统状态的描述模型以及设计统计算法，避免把正常行为误 

作入侵或者入侵行为误作正常[3]。在大量的网络数据中，要 

建立正常用户的行为模式需要对数据进行有效筛选，因此选 

取合理的数据挖掘L4]、聚类算法便显得尤为重要。 

聚类分析(cluster analysis)是一种无监督的学习方法，它 

是将物理或抽象对象的集合分组成由类似对象组成的多个类 

的过程，其目标是让同一类中的数据具有较高的相似性。聚 

类分析可以发现属性之间存在的联系，从而找出数据分布的 

模式 。 

在数据的异常检测中，搜索某点的K近邻点并进行检测 

分析，是一个耗时的过程。K-ME AN S算法[7]是数据挖掘的 

经典算法Is]。分支定界算法是一种有效的查找算法，将分支 

定界算法运用在K-ME AN S算法的基础上，可以大幅提高查 

找的效率，减少不必要的消耗；将其应用于异常检测技术中， 

能够及时、高效、精确地识别异常行为，使整个检测保持较高 

的准确率，同时将误报率控制在较低的范围内。 

2 基于 K_ME 的分支定界算法 

网络上的数据量是复杂的、巨大的，如何从庞大的数据集 

中快速、准确地找出异常检测活动训练集中最有代表性的数 

据来进行分析、比较、判断，从另一方面决定着一个异常检测 

方法的检测效率和检测准确度。对异常检测算法的优化不仅 

体现在异常检测本身的算法上，同时体现在对异常检测所需 

数据采集的数据挖掘[5 算法上。K-ME AN S算法是数据挖掘 

中的层次聚类算法，它将数据分成多个层次，然后对不同层次 

的数据采用划分聚类，输出一棵层次化的分类树。将所有对 

象置于一个簇中，自顶向下逐渐细分为越来越小的簇，直至达 

到某个终结条件。分支定界算法对生成的分类树进行搜索查 
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找，找到距离 目标点最近的 K邻近点。两种算法结合起来， 

可以高效、准确地提取活动训练集中的代表性数据，再将其应 

用到异常检测中，使整个异常检测具有较高的准确率。 

2．1 K-MEANS分裂算法构建数据树形结构 

K-MEANS算法可以快速地将大量数据分类聚合，使数 

据的查找更加准确、快速。算法以k为输入参数，把 个对象 

集合分成k个簇，使得结果簇类内部的相似度高，而簇间的相 

似度低[9]。 

1)一些参数的定义 

S ：和结点P有关的样本集合。 

Np：和结点P有关的样本数。 

Mp：Se的样本均值。 

rp：从 MP到 Xf∈SP的最远距离： ：max (Xl，MP) 

(X ∈5P)。 

2)算法描述 

输入：簇的数目k和包含 n个对象的数据集以及划分的树形结构的层 

数 L 

输出：具有 n 个叶子结点的树形结构。 

步骤 ： 

①选择 k个对象作为初始的簇中心； 

②计算 n—k个对象与这 k个对象的距离，按最短距离将对象划分 

到 k个簇类中，并计算每一簇类的Np、Me和 rp； 

③重复步骤②，将第 1层的k个簇类各 自分别再划分为 k个类，作 

为树形结构的第 2层；不断划分，直至划分为所需要的L层，使第 

L层有 k 个叶子簇类时算法结束。 

本节为方便说 明，将 k取值为 3，L取值为 3，基于 K_ 

MEANS的分裂算法生成的树形结构如图 1所示。 

图1 以3个对象作为簇中心的 3层树形结构 

此阶段经过多次迭代建立起了数据的树形结构，将数据 

分为多个聚类，同一类中的数据具有较高的相似性。 

2．2 分支定界算法搜索K_近邻 

上一节将大量数据分为了 N个类，并计算出了 NP、Me 

和r 。接下来需要搜寻与已知点相似度最高的 K个点，即 

K_近邻。寻找K_近邻是一个相当耗时的过程，将分支定界的 

方法运用于查找 K_近邻的过程中，能高效、快速地搜寻出目 

标对象。分支定界算法的原理如下m]： 

1)两条规则的说明 

规则 1 如果 

B+rp~d(X，Me) (1) 

成立，则不存在 ∈SP使x 到x的距离是最短距离(B是 

样本中到X 的当前最短距离。最开始时，令 B的值为o。)。 

规则 1的证明如图 2所示。 

图 2 规则 l的说明图 

当前距x最 
近的点 

对于任意的X ∈Sp，由几何定理可知， (X，Xi)+d(X ， 

Mp)≥ (X，Mp)； 

因此由定义， ( ，MP)≤rv，得 

(X，X )≥ (X，Me)一rP； 

所以，如果 (x，X{)≥d(x，Mp)一rp>B成立，则不存 

在X∈ 使 到 的距离是最短距离。 

规则 2 如果 

B+ (X ，』、 )< (X，NIp) (2) 

成立，则 X 到X 的距离不是最短距离。X ∈SP。 

规则 2的证明如图 3所示。 

a(x，Mp) 

图 3 规则 2的说明图 

x最近 
点 

X 

2)分支定界算法搜索 近邻的步骤 

以上一节建立的树形结构为基础。 

①(初始化)：设 置 B=cx。，CURRENT LEVEL L一1， 

CURRENT NODE= 0； 

②(分裂当前结点)：把 CURRENT NODE分裂出的所有 

结点添加到 c1 RENT LEVEL L对应的 ACTIVE LIST链 

表中，并计算这些点的 (x，Mp)； 

③(用规则 1进行检测)：检测 CURRENT LEVE L L对 

应 ACTIVE LIST链表上的每一个 P结点，如果 B+re<d 

(X，A )成立，则从 ACTIVE LIST链表上删除该 P结点； 

④(回溯)：如果 CURRENT LEVE L L对应的ACTIVE 

LIST链表上的结点数 为 0，返 回上一级 的 LEVEL，设 置 

L ：=L一1。如果 L=O，算法到此结束；如果L≠O，返回步骤 

③继续进行；如果 CURRENT LEVEL L对应 ACTIVE LIST 

链表上的结点数为0，则执行步骤⑤； 

⑤(选择距离最短的结点进行分裂)：在 CURRENT 

LEVE L L对应 ACTIVE LIST链表上，选择 d(X，Mp)最小 

的结点 P设为当前结点 c1 RENT N0DE；从 CURRENT 

LEVEL L对应 ACTIVE LIST链表上删除结点 P 。如果 

CURRENT LEVEL L是最后一层(L为最大值)，则执行步 

骤⑥ ；否则，设置 L ：=L+1，执行步骤②； 

⑥(用规则2进行检测)：对CURRENT NODE P中的每 
一 个元素 ，执行以下的检测：如果d(X，NIp)>B+d(X， 

Mp)，说明 X{不是距 ．x最近的元素 ，不用计算 d(X，xf)；否 

则计算 d(X，X)。如果 (X，X)<B，设置CURRENT NN= 

i，B=d(X，X1)。在所有的X 都检测完后，回到步骤③执行。 

每得到一个新的 B，就与 CURRENT K-NEARFAST NEIGH— 

BOR TABLE中的数据比较，如果有大于B的元素存在，则将 

B 添 加到 CURR ENT K-NEAR EST NEIGHB0R TABLE 

中，并删除 CURRENT K_NEAREST NEIGHB0R TABLE 

中的最大值。 

算法结 束后，CURRENT K-NEAREST NEIGHBOR 

T E中的元素便是要求得到的K-Ig~近元素(K-Nearest 

Neighbors)。 

3 基于分支定界算法的网络异常检测模型 

本节根据分支定界算法，结合直推式异常检测方法 “]， 
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构建了一种网络异常检测模型，旨在说明如何在实践中使用 

此方法进行异常检测。模型如图4所示。 

图 4 基于分支定界算法的网络异常检测模型 

在图4的上半部分，训练阶段为了建立实际应用中的正 

常网络训练集，所要进行的操作主要包括以下几部分： 

· 抓取正常网络数据：从网络中采集、选取能够反映正常 

行为的数据，用以构建检测阶段用于异常检测的正常行为数 

据集； 

· Hash函数处理网络数据：将网络的各种特征数据转换 

为可操作的数据用于算法分析； 

· 构建数据树形结构：运用 MEANS聚类算法将网络 

数据分类，构建出树形结构，为数据训练做好准备； 

· 训练数据：就之前准备好的网络数据进行训练，构建出 

正常数据基准库。 

在图4的下半部分，给出了检测阶段的主要工作： 

· 抓取待检测网络数据：主要负责从监控的目标网络中 

收集原始网络数据； 

· Hash函数处理网络数据：将网络的各种特征数据转换 

为可操作的数据，用于算法分析； 
· 找出K-邻近对象：运用分支定界算法，利用训练阶段 

构建出的树形结构，查找出待检测数据的K-Nearest Neigh— 

bors，用于异常检测算法； 

· 直推式异常检测方法进行检测：将数据代入直推式异 

常检测算法[11]，对比正常网络数据基准库，计算得到P值，判 

定出此检测数据是否异常。 

4 实验及其结果分析 

本节将对所提出的异常检测模型的可行性和有效性进行 

验证。为了保证实验的说服力及方便性，本节采用研究领域 

共同认可并广泛应用的基准评测数据集 KIX)Cup 1999进行 

测试。本文采用的评价指标为国际上通用的检测率(true 

positive rate，简称 TP)和误报率(false positive rate，FP)。 

4．1 实验数据集 

本文采用的KDDCup 1999数据集包括大约4900 000条 

数据记录，每条都是从军方网络环境中模拟攻击所得的原始 

网络数据根据设定的41个特征提取出来的，它们都是描述网 

络连接统计信息的特征向量，包含 5类数据：DoS，Probe， 

R2L，U2R这4类攻击数据(共包含24种攻击类型)以及正常 

数据[”]。 

4．2 实验结果及分析 

我们将KDD Cup 1999的数据集进行了提取。本文随机 

从数据集中提取了7164条正常数据，用于建立标准训练集， 

又随机提取了834条正常数据和554条攻击数据(包含以上 

4类攻击)进行检测 。 

实验中，本文将异常检测的置信度设为0．05，用正常数 
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据和攻击数据从正反两个方面验证了检测方法、模型的有效 

性和检测准确性。实验结果如表 1所列。 

表 1 正常数据和攻击数据的检测率 

表 1中 Attack表示攻击类型的数据包，用来试验算法的 

检测准确性 Normal表示正常的数据包，用来试验算法的检 

测误报率。 

K的值代表算法中选取的邻近结点的数目，这些结点是 

距离某已知结点最近的K个点。 

为了试验K的选取对算法的影响，本文选取了4个不同 

的K值进行实验检测。从表 1的实验结果中可以看出，当K 

值较小时，对攻击数据的检测较为准确，但对正常数据检测的 

准确率则相对较低，因为此时的K个结点距已知结点的平均 

距离较近，算法对于数据较为敏感，容易检测出攻击数据，也 

容易把正常数据误当作异常数据；当K值增大时，对攻击数 

据的检测准确率略有下降，但对正常数据的检测准确率则稍 

微上升，因为此时的K个结点距已知结点的平均距离不那么 

近，算法对于数据的敏感度也不那么高，不容易把正常数据包 

误作为异常包而告警，也没那么容易检测出攻击、异常包。但 

这样的差别只是微小的，不会影响到检测的功能。K值越大， 

检测消耗的时间越多。在实际应用中，应该综合各方面因素， 

选择一个较为合适的K值，以达到最理想的检测效果。 

本文所述方法的最大优点是：不需要对攻击方式进行建 

模和学习(实践中也很难比较全面地获得这些攻击数据)，只 

需要对“相对干净”的正常数据进行学习和检测，因此在实践 

中更为实用。本文的实验结果也证明了其高效性和可行性。 

结束语 本文结合数据挖掘的特点和优势，将 K_ 

MEANS算法和分支定界算法结合起来，运用到网络异常检 

测领域当中，提出了一种异常检测方法以及模型。在经典的 

KDD Cup 1999数据集上的实验表明，本方法具有较高的检 

测准确率和较低的误报率。 

本方法在实践应用中还需根据实际情况做进一步改进， 

以提高性能。在数据选取方面，应考虑如何有效地从网络数 

据中选取一定量的具有代表性的精简特征，避免由冗余导致 

算法效率下降；在训练集的建立过程中，应考虑如何提取少量 

的关键数据，以降低算法运算的时间复杂度，减少时耗等。 
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上述典型方案和本文方案均实现了数字内容及其相应许 

可的安全分发，前者主要采用传统的数字内容加密方法，而本 

文则基于AP2RA远程证明方法，结合可信计算用户终端平 

台实现多媒体内容的安全、可信分发；在系统开销上，本文方 

案采用了第三方可信平台验证机制，因此开销略大，但更适合 

于一般开放网络。 

结束语 为解决多媒体社交网络应用下的数字内容版权 

管理问题，本文将可信计算中的远程证明技术引入到DRM 

安全方案中，提出了一种基于支持验证方代理的数字内容分 

发方案与安全协议。通过与其他代表性的DRM方案相比， 

本文方案提高了数字内容分享和传播的安全性、可信性和可 

控性，从而满足了MSN中用户节点终端平台的隐私保护这 

一 实际需求。进一步工作将对本文协议进行形式化验证分 

析，并将其应用于普适的社交网络信息交换与共享应用服务 

中。 
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结束语 本文主要针对物联网环境中的服务获取问题提 

出了一种基于人工能量势的空间社区服务获取方法。物联网 

中的节点在进行服务获取时，利用节点最大有效传输范围选 

择下一跳节点，提高了节点生存周期，也在一定程度上增强了 

服务获取的效率。但是由于空间社区中节点的多样性和海量 

性，导致在一定程度上影响到服务获取的安全性和发现效率， 

我们下一步工作将集中于如何构建物联网实验床并开发基于 

人工能量势的服务获取原型系统。 
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