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摘 要 模型克隆检测在软件维护、软件结构优化等方面具有重要价值和意义。首先综述了模型克隆的定义，接着对 

模型克隆的完整检测过程进行了详细划分和讨论，然后介绍了当前国际上最具代表性的两类大型模型克隆检测技术， 

最后对模型克隆检测的研究现状和亟需解决的问题进行了分析，并展望了该领域未来的研究方向 
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Abstract Model clone detection is a very important technology for so{tware maintenance，software structure optimiza- 

tion，etc．The paper first summarized the definition of model clone．Next。the overal1 detection process for mode1 clone 

was divided and discussed in detail．After that。two kinds of typical clone detection technologies for large-scale model 

were introduced．Finally，the paper reviewed the state-of-art of current model clone detection research and identified 

some open research issues and pointed out possible future research directions in model clone detection area． 
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1 引言 

软件开发实践中，由于大量“复制一粘贴一修改”操作的存 

在，以及受开发人员固有思维模式和开发能力的影响等，软件 

克隆现象普遍存在E 。以代码克隆(Code Clone)为例，据相 

关文献统计，大型软件系统中约 20％～5O 的代码为克隆代 

码Es]。不论软件克隆的产生原因和负面影响如何，软件克隆 

存在的根源在于软件的不同部分之间存在内在的语义联 

系 。因此，对软件克隆进行检测和标识，发掘各克隆实例之 

间的语义关联，特别是发掘高层的结构克隆，有利于优化软件 

的结构和抽象层次，提高软件质量，同时降低软件维护的难度 

和成本。软件克隆检测可广泛应用于程序理解、软件重构、抄 

袭检测、版权保护、方面挖掘、产品线开发、恶意代码分析及错 

误预防等领域[1'4]。 

作为新一代软件开发范式，模型驱动开发具有开发速度 

快、开发成本低、支持业务逻辑与技术细节的柔性桥接等众多 

优点[7]。随着体系结构、建模语言、CASE支持工具的日益成 

熟和标准化，模型驱动开发已广泛应用于现代各种大型软件 

系统的开发[8_ ]，特别是在嵌入式汽车软件等领域，以 Mat— 

lab／Simulink为代码的建模语言和CASE工具已在相关软件 

产品的开发中占据了绝对的主流地位L1 。 

模型是模型驱动开发中的核心软件制品，与传统软件开 

发中的代码类似，模型中同样存在着大量克隆I1引。由于模型 

比代码的抽象层次更高，因此对模型克隆(Model Clone)进行 

检测比传统的代码克隆检测在软件维护、软件结构优化等方 

面具有更高的价值和意义。相比代码克隆检测已取得的丰硕 

成果[13-a9]，模型克隆检测方兴未艾，是软件工程领域国际上 

当前最前沿的研究方向之一[2 。本文通过对模型克隆的 

定义、检测过程、现有的大型模型克隆检测技术等进行较全面 

的介绍，系统地分析和梳理模型克隆检测技术的研究现状，并 

对未来的发展方向进行讨论。 

2 模型克隆的定义 

近年来，有关软件克隆的研究十分活跃， ”]、IC- 

Ŝ 、IEEE Trans．on S 3、ACM Trans．on sE&ME” 等顶 

级学术会议和期刊都有大量相关研究进展和成果的报告。但 

对于什么是软件克隆，至今没有一个严格的形式定义L4]。较 

普遍接受的是早期 Baxter等从相似性角度提出的代码克隆 

定义：符合某一相似性定义的相同或相似代码片段[2 。模型 

克隆的定义与代码克隆类似，通常模糊地定义为相同或相似 

的模型片段[2 ，但不同的研究者所给出的具体定义不同。 

Deissenboeck等2008年在文献1-10]中首次明确给出了 

模型克隆的定义。他们以Matlab／Simul／nk模型为例，通过提 

取 Simulink模型中各基本模块的相关属性，将Simulink模型 
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转换为纯粹数学意义上的有向标记图G。称 G中两个子图 

G 和 所对应的模型片段厂1和 厂2为克隆对(Model Clone 

Pair)，当且仅当(1)G1和G2均为连通图，(2)G 和G2没有重 

叠顶点，(3)G 和G2就其顶点和边的标记具有同构关系。在 

此基础上，Deissenboeck等提出了克隆类(Clone Class)的定 

义，称两两具有克隆对关系的所有模型片段构成一个克隆类。 

值得特别说明的是，Deissenboeck等同时认为，某些仅有一两 

条边不具有对应关系的模型片段可能也与克隆相关。为此， 

他们在实际检测过程中将克隆类的定义弱化为只需顶点同 

构，而不需边同构。 

基于同构的定义非常严格，模型驱动开发中很多事实上 

存在克隆关系的模型片段可能并不满足Deissenboeck等提出 

的定义。为支持模型克隆检测结果召回率(Recal1)的提高， 

Pham等2009年在文献[213中将模型克隆的定义划分为精确 

克隆(Exact Clone)和相似克隆(Similar Clone)两类。Pham 

等的定义借鉴了Deissenboeck等将模型先转换为有向标记图 

的方式，其克隆组(Clone Group)的定义也类似于Deissenboeck 

等的克隆类，即两两具有克隆对关系的所有模型片段构成一 

个克隆组。Pham等对精确克隆对的定义与 Deissenboeck的 

克隆对定义基本相同，只是没有强调 Gl和 G2必须为连通 

图。相似克隆对的定义则基于文献[25]所提出的Exas特征 

向量，具体如下：设分别有k和h条边的模型片段，2和，i所 

对应子图G 和G2的Exas向量分别为 和 ，称模型片段 

和，2为相似克隆对，当且仅当(1)G 和 G2没有重叠顶 

点，(2)向量 和 的距离不超过某一阈值 ，(3)G1和G2 

中存在一个边数为s的精确克隆子图对G 和G!，且s／k和s／ 

h均不小于某一阈值 。 

上述模型克隆定义以图模型的结构相似为视角。Gold等 

2010年在文献[22]中认为，对于一些建模语言，如Max／MSP 

等，由于模型的语义还与模型中元素的空间布局相关，因此两 

个模型片段是否构成克隆关系，除需考虑它们的结构是否相 

似外，还需考虑模型中元素的空间布局在多大程度上相似。 

Gold等虽没给出具体的模型克隆定义，但他们的观点为模型 

克隆的研究提供了更为宽广的视野，即两个模型片段是否构 

成克隆关系，不仅与其语法相关，也与其语义相关。 

3 模型克隆的检测过程 

全面的模型克隆检测必须能找出所有符合克隆定义的模 

型片段，并对它们进行有效的分类、组织和展示。由于事先不 

知道哪些模型片段可能与克隆相关，因此在克隆检测过程中 

必须两两比对模型中所有的原始片段。对于大型模型而言， 

这种方式显然在计算复杂度上难以接受。为此，在执行实际 

的克隆比对之前，通常先对模型进行某种形式的预处理和规 

范化，以减少各种外围噪音对克隆检测的干扰，进而减少所需 

的比对次数并降低比对难度。此外，为提高检测结果的精确 

率(Precision)和可用性，还需对检测出的模型克隆对进行后 

期的分析、过滤和格式化等。完整意义上的模型克隆检测过 

程包括 8个前后关联的阶段 ，如图 1所示。 

预处理是模型克隆检测的初始阶段，其处理对象为待检 

测的原始模型。预处理通常采用如下 3种形式对原始模型进 

行合理简化、组合或分解：①删除模型图中与克隆检测无关的 

内容，如各类注释信息，减少模型元素的数量；②将具有层次 

关系的模型图进行扁平化处理，减少模型元素的数量，并为后 

阶段候选克隆片段的选取提供便利；③提取模型图中输入／输 

出数大于给定阈值的块元素，或对模型图中的层次关系进行 

分解，将复杂模型转换为多个简单模型。 

待检测模型 

克隆检测结果 

图 1 模型克隆检测过程 

规范化表示阶段将预处理后的模型转换为某种较单一、 

标准的中间形式。规范化表示最常见的形式是将模型转换为 

带属性的有向标记图。图中的顶点对应模型的基本模块，图 

中的有向边对应模块间的数据流或控制流，同时抽取模型中 

模块的属性作为图中顶点的标记。规范化表示需关注的核心 

问题是规范化的程度，若过于规范化，容易导致检测结果中出 

现大量的假阳性，从而降低克隆检测的精确率；若规范化程度 

不够，则可能导致很多克隆类，特别是各种相似克隆类无法检 

测到，从而降低克隆检测的能力和召回率。 

选取候选克隆片段是进行克隆检测的前提条件，也是决 

定整体克隆检测速度的关键因素之一。对于具有 条边的模 

型，若采用穷举方式，理论上最多存在2 一1个候选克隆，仅 

检测它们两两之间的克隆对关系，即需进行 n一 次比对计 

算，若再进一步构建克隆类，则计算量更为庞大。为此，在候 

选克隆片段的选取阶段通常引入启发式策略，从源头上减少 

候选克隆片段的数量，以缩短克隆检测的时间和降低空间复 

杂度。 

比对候选克隆片段是模型克隆检测的核心内容之一。若 

两个模型片段符合克隆的定义，则称它们构成一个克隆对。 

主要的克隆比对形式可分为两大类型：①基于模型片段所对 

应子图的拓扑关系；②基于模型片段所对应特征向量的距离。 

前者能用于判断模型片段间的精确克隆关系，后者则还可用 

于相似克隆的判断。克隆片段比对的速度也是决定整体克隆 

检测速度的关键因素。 

构建克隆类是模型克隆检测的另一核心内容。仅检测出 

所有的克隆对尚不足以展现出模型整体的克隆全貌，还需将 

相关的克隆对进行聚类，以构建各种模型克隆类。极大团覆 

盖算法[2 3是较常采用的克隆类聚类算法。克隆类构建过程 

中相对较难处理的问题是不同克隆类之间存在重叠的情形， 

特别是元素粒度不同的重叠克隆类还存在元素间包含关系的 

情形。 

源片段映射与定位阶段的输入既包括在模型规范化表示 

形式上检测出的克隆对和克隆类，也包括原始待检测模型。 

本阶段首先构建模型的规范化表示到原始模型的映射，再基 

于上一阶段的检测结果在原始模型中定位相应的克隆对和克 

隆类。本阶段与模型规范化表示阶段形成互补。 

检测结果过滤与分类阶段的目标是提高检测结果的精确 
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率。由于预处理和规范化表示阶段对待检测模型进行了抽 

象，在此基础上获得的检测结果中可能存在某些假阳性和不 

相关性，因此需对它们进行合理的过滤与分类。本阶段的主 

要任务是设计有效的过滤与分类规则，并将其与克隆检测的 

动机和目标关联，以提高检测结果的精确率。 

模型克隆检测最后阶段的任务是用直观、易于接受和理 

解的形式对检测结果进行格式化展现。较好的格式化形式包 

括在原始模型中采用不同颜色对存在克隆关系的片段进行着 

色、采用 HTML语言构建模型克隆片段间的链接关系、采用 

ⅪVⅡJ形式对存在克隆关系的模型片段进行描述等。 

值得说明的是，上述8个阶段是对模型克隆检测过程一 

般意义上的线性细分，实际的克隆检测过程中，通常并非严格 

如此。可能前后关联的两个甚至多个阶段糅合在一起；如将 

候选克隆片段的选取和比对糅合在一起，也可能忽略了某个 

阶段的内容，如没有对检测结果进行过滤和分类等。 

4 基于子图同构的模型克隆检测 

基于子图同构的模型克隆检测面向精确克隆的检测，最 

具代表性的是 Deissenboeck等[10]的CloneDetective和 Pham 

等L21]的eScan。CloneDetective和eScan对精确克隆的定义基 

本相同，且均以Matlab／Simulink模型为验证对象。 

4．1 CloneDetective 

CloneDeteetive将模型克隆检测分为预处理和规范化、克 

隆对检测、克隆聚类、检测结果可视化等4个阶段。预处理和 

规范化阶段首先读取待检测模型，对其进行扁平化处理，同时 

删除模型中未连接的线，然后将模型转换为一个有向标记图 

G一( ，E，L)，其中顶点集 V对应模型中的块集，有向边集 

Ec × 寸应模型中的数据线，标记函数L： U N将G 

中的顶点集和边集映射到一个规划化的标记集N，N为待检 

测模型中块和线的属性所构成的集合。 

克隆对检测是 CloneDetective方法的核心，其最大的特 

色是引人了一个轻量级的启发式策略，以降低克隆检测的时 

间复杂度。具体而言，CloneDetective采用深度优先的方式， 

首先选取一对标记相同，且尚未被检测的顶点，然后沿图中的 

有向边逐一对它们进行扩展，且要求每次通过扩展操作新加 

入的顶点对和边对均具有相同的标记，直到所生成的子图对 

无法继续扩展为止，此时所生成的子图对即为克隆对。随后 

重复这一过程，直至检测出全部克隆对。此过程中的关键技 

术是引入了一个启发式的相似性函数(Similarly Function)a： 

× -+[O，1]，该函数以递归形式，根据待扩展顶点对及各自 

后续顶点的标记，给每一待扩展顶点对赋予一个相似度值。 

相似度值越高的待扩展顶点对表示该顶点对与克隆相关的可 

能性越大。实际检测过程中，对于可从某顶点对扩展出的多 

对顶点，仅选取其中相似度值最高的顶点对进行扩展，其它顶 

点对则直接剪除。该方式可将克隆检测的时间复杂度从指数 

级降低至多项式级。 

CloneDetective在克隆聚类阶段的主要工作是对两个细 

节问题进行了专门处理：一是将克隆类中子图的严格同构弱 

化为只需顶点同构，而不需边同构，以将部分仅有一两条边不 

具对应关系，但整体可能与克隆密切相关的子图也纳入相关 

克隆类中}二是通过检查克隆对之间的包含关系来构建被粗 

粒度元素克隆类所隐藏的细粒度元素克隆类。为了检测结果 

的可视化，通过创建一个可为模型的块元素着色的Matlab脚 
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本，在 Matlab／Simulink环境中实现了对 Matlab／Simulink模 

型中存在的克隆进行可视化标注和区分的方法。 

采用启发式扩展策略，可使 CloneDetective在时间方面 

具有较理想的效果，其成为世界上首个能支持大型模型克隆 

检测的方法。但该启发式策略将大多数分支在子图扩展过程 

中进行了剪除，导致CloneDetective检测结果的召回率较低。 

同时，CloneDetective仅支持极大克隆模型片段的检测，对于 

超大型模型，无法灵活限定克隆检测的时间。 

4．2 eScan 

eScan的模型克隆检测分为预处理和规范化、克隆对检 

测、克隆分组、结果过滤等4个阶段。eScan没有专门考虑检 

测结果的报告方式，且其预处理和规范化直接借用CloneDe— 

tective的技术。 

eScan进行克隆检测的出发点是边数为惫的模型克隆片 

段对必然可由边数为k一1的模型克隆片段对通过扩充某对 

边得到。对此，eScan采用穷举方式列出对应各模型片段的 

所有子图，并引人格的形式组织所有子图，称之为克隆格 

(Clone Lattice)。其中，格中的顶点表示子图，格中的有向边 

表示子图间相差一条边的扩展关系，且边数相同的子图所对 

应顶点在格中处于同一层 

与CloneDeteetive类似，克隆对检测也是eScan方法的核 

心。eScan从克隆格的最底层开始，先检测该层顶点所代表 

子图间的克隆关系，并对该层中具有克隆关系的顶点进行初 

始分类。在此基础上，采用深度优先的方式，依次从最底层的 

各初始克隆类出发，逐一建立克隆格中相邻层相关顶点的扩 

展关系，并在每个扩展环节基于克隆定义对新扩展的顶点进 

行初始分类处理。此过程中的关键技术包括两个方面 ：一是 

采用规范化标记(Canonical Labeling)[。6]对子图进行唯一标 

注，并据此判断两个子图是否同构；二是基于规范化标记为每 

个子图定义一个唯一的双亲子图，避免检测过程中对某些顶 

点进行重复扩展，减少无谓的时间开销。 

克隆分组阶段eScan逐层划分克隆格中与克隆相关的顶 

点，构建各种克隆类。划分的依据依然是各顶点所对应的规 

范化标记，即将具有相同规范化标记的顶点归人同一个克隆 

类。为处理克隆格中具有相同规范化标记的两个顶点所对应 

的子图因存在重叠而并不构成克隆关系的问题，eScan在此 

引入了极大团覆盖算法 BrorrKerbosch[。 。对于结果的过 

滤，eScan仅考虑了若一个克隆类被另一个克隆类覆盖，则在 

结果中将被覆盖的克隆类去除。 

相比CloneDetective，eScan因采用穷举的方式而具有更 

好的召回率。引入唯一双亲子图技术，以使 eScan亦能较好 

地支持大型模型的克隆检测。此外，eScan采用格的形式对 

各模型片段进行分层组织，可实现递增式的克隆检测，支持克 

隆检测时间的灵活设定。 

5 基于特征向量的模型克隆检测 

基于特征向量的模型克隆检测通过提取待检测模型片段 

的特征集，构建相应的特征向量。然后以特征向量间的距离 

作为判断对应模型片段间是否具有克隆关系的依据，既能用 

于精确克隆的检测，也能用于相似克隆的检测，最具代表性的 

是 Pham等的 aScan[圳。 

aScan的检测过程分为4个阶段，与eScan完全一样，且 

同样采用克隆格的形式对模型片段进行组织。两者的不同之 



处在于 aScan的后 3个阶段融合在一个大的迭代型循环中， 

而 eScan的后 3个阶段总体上具有先后顺序，同时两者在克 

隆对检测、克隆分组阶段的操作细节上存在较大差异。 

在克隆对检测之前，aScan首先提取模型片段的各种(户， 

q)结点和 路径，并基于这些结构模式的出现次数构建模型 

片段的Exas特征向量。Exas特征向量具有非常好的性质， 

能确保两个特征向量的距离小于它们所对应模型片段编辑距 

离的常数倍。在此基础上 ，基于给定的阈值，采用广度优先的 

方式从克隆格的最底层开始逐一检测当前层和前面若干层中 

各顶点的克隆关系，建立与克隆格当前层对应的初始克隆类， 

再扩展当前层中与克隆相关的片段，直至完成所有模型片段 

的检测。aScan在此过程 中采用的关键技术包括两个方面： 
一 是引入候选窗口的概念来限定克隆格中当前层的元素需与 

前面哪些层的元素进行比对；二是引入启发式的剪枝技术，以 

进一步减少候选模型克隆片段的数量，降低克隆检测的时间 

复杂度。 

对于克隆分组，aScan最大的特色是引人位置敏感哈希 

函数(Locality Sensitive Hashing)_2 ]对各初始克隆类进行划 

分，然后在划分的基础上采用极大团覆盖算法Bron-Kerbosch 

构建克隆类。位置敏感哈希函数一方面支持高维数据的快速 

分类，另一方面能以事先设定的概率保证散列前的高维数据 

经过哈希之后，能够在一定程度上相似 ，因而特别适合用于表 

示模型特征的高维向量比对与划分。由于在迭代过程中及时 

过滤了克隆类，因此aSean的过滤操作比eScan更简单，只需 

去除前一层中被当前层覆盖的克隆类即可，而不需考虑属于 

更前层次的克隆类。 

aScan采用与eSean相同的递增式克隆检测，同样支持克 

隆检测时间的灵活设定。相比CloneDetective和eSean，aSean 

最大的优点是支持相似克隆的检测，因而检测能力更强。 

6 模型克隆检测技术讨论 

相比软件克隆研究领域 已取得丰硕成果 的代码克隆研 

究，模型克隆的研究方兴未艾。综观软件克隆检测领域的整 

体研究现状和发展动态，不难发现： 

首先，模型克隆检测已成为软件克隆检测领域的研究热 

点和前沿，但尚处于萌芽状态，技术上还存在许多急需解决和 

改进的地方。如模型克隆检测速度的提高、克隆检测可扩展 

性的提高、克隆检测结果精确率和召回率的提高、模型相似克 

隆检测技术的改进、模型结构克隆的检测方法、模型克隆检测 

技术的对比研究、大型模型克隆检测的经验研究和实例分析 

等。 

其次，现有的各类代码克隆检测技术为模型克隆检测提 

供了众多可借鉴的研究方法和途径。例如基于形符技术中的 

归一化思想、基于抽象语法树和基于程序依赖图技术中的子 

树／子图快速检测算法、基于度量技术中的特征抽取和近似克 

隆检测方法等。但由于模型一般为二维，甚至三维的图结构， 

与线性化的一维代码序列存在较大差异，代码克隆检测中已 

成功运用的各项技术一般难以直接应用于模型的克隆检测。 

再次，基于图的大型模型克隆检测必须突破传统的子图 

同构思路。子图同构问题属 NP难题[ ，基于子图同构的模 

型克隆检测技术在检测速度和可扩展性上存在难以突破的瓶 

颈。同时，传统的子图同构思路难以检测各种类型的语法相 

似模型克隆和语义等价模型克隆。 

另外，现有的模型克隆检测技术主要面向以 Matlab／ 

Simulink为代表的数据流模型，尚不能直接用于各种类型的 

状态模型和过程模型，如State Charts、BPEL等。 

因此，模型克隆检测研究必须探索新的思路和方法，并充 

分发掘待检测模型的内在特性，在降低模型克隆检测复杂度 

的同时提高模型克隆检测的综合能力。近期可能取得突破的 

研究途径包括改进模型的预处理和规范化表示形式以设计通 

用型模型克隆检测技术、采用分布式技术提高模型克隆检测 

的可扩展性、采用特征指纹技术提高克隆检测的速度、采用数 

据挖掘技术提高克隆检测的召回率、采用目标导向的清洗机 

制提高克隆检测的精确率、采用人工注入克隆方式改进克隆 

检测结果的分析能力等。 

结束语 模型克隆检测是一种重要的软件分析技术，对 

于软件维护、软件结构优化等具有重要的价值和意义，有利于 

提高软件产品的质量，降低软件开发的成本。作为当前软件 

工程领域最前沿的研究课题之一，模型克隆检测的研究已获 

得国际学术界和产业界众多研究人员和机构的极大关注。 

本文从模型克隆的定义、模型克隆的检测过程出发，讨论 

了模型克隆检测所需解决的主要问题。通过对现有大型模型 

克隆检测技术的介绍和分析，对模型克隆检测的研究现状进 

行了综述，在此基础上对模型克隆检测领域的发展趋势进行 

了分析和讨论。 
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4，5和7上，也部署了邻居发现应用任务，可以和其它应用任 

务结合感知融合数据，然后一起发送到基站或网关。在节点 

1，2，5和8上，部署动态路由应用任务，记录感知数据包在网 

络中传递的路由路径，采用了消息的捎带技术。可以看出节 

点1和2的父节点都是节点4，而节点7又是节点4和5的父 

节点，最后都通过节点9到达基站节点0，而节点8是通过父 

节点 10到达基站节点 0。因此 ，可看出整个网络由两棵树组 

成 

表 1 应用任务的感知数据 

验证的测试结果表明，各种应用任务都可以并行运行，并 

且可以根据用户的消息随时调整。开发人员也可以根据 

WSNs中间件提供的接口开发出多种不同的应用任务。在整 

个的验证测试过程中，WSNs中间件运行稳定。 

结束语 本文介绍了WSNs的发展趋势，系统更加复 

杂，承载的应用也更加多样，简单的WSNs中间件很难适用 

于未来多种 WSNs应用的需求。提出了一种支持多应用任 

务的WSNs中间件，并详细地描述了中间件的整体设计、组 

件划分和实现过程。通过实物节点的组网模拟实验，成功地 

验证了整个中间件系统和所承载应用任务能够稳定地工作。 

本中间件的设计与实现为进一步研究 WSNs理论与技术奠 

定了平台基础。 
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