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基于加权特征筛选的入侵检测系统 

王鹏英 黄 海 黄晓平 

(浙江理工大学计算机技术教研部 杭州310018) 

摘 要 网络攻击隐蔽性高，手段多样。传统检测系统特征提取不全，数据包易丢失，漏报、错报率高。为提高检测 

率，提出一种基于加权特征筛选的入侵检测算法。首先对网络数据包进行特征提取；然后采用支持向量机交叉验证对 

全部特征进行筛选，并计算各特征的权值；最后以加权保留特征构建入侵检测模型。仿真实例结果表明，该检测算法 

提高了入侵检测率，是一种有效的网络入侵检测方法。 

关键词 入侵检测，特征筛选，特征加权，支持向量机 

中图法分类号 TP391 文献标识码 B 

Intrusion Detection System Based on Choosing Characters 

and Weighting Characters 

W ANG Peng-ying HUANG Hai HUANG Xiao-ping 

(Instructional Division for Computer Technology of Zhejiang Sci-Tech University，Hangzhou 310018，China) 

Abstract The network intrusion me~．ns are diversification．Traditiona1 detection system can not extract feature very 

wel1．Packet is easy lost，and omission and misstatement rates are high．In order to improve the detection rate，this paper 

proposed an intrusion detection algorithm based on weighted feature selection．Firstly，features were extracted from net— 

work packets，then support vector machine(SVM)was used to select feature based on cross validation and calculate the 

feature values，lastly。intrusion detection mode was set up based on the weighted reserves features．The results of simu- 

lation experiment show that the proposed algorithm  improves the intrusion detection rate．It is an effective network in— 

trusion detection method． 
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1 引言 

计算机网络技术迅速发展，其安全性问题日益突出。传 

统的单纯防御措施已无法满足安全性要求。计算机入侵检测 

系统能对入侵程序进行主动跟踪，并及时对人侵行为发出警 

报，已经成为当前网络安全的研究重点与热点问题[1]。传统 

的人侵检测系统主要基于主机的系统日志、各种程序日志等 

审计跟踪数据，通过模式匹配的方式进行入侵行为检测，存在 

要求主机系统本身具有较好的安全配置、易被入侵行为逃避 

审计、实时性差等缺点；也有部分检测系统基于网络数据进行 

入侵检测，但也存在无法检测不同网段的数据包、处理加密会 

话过程难等缺陷[2]。此外，传统入侵检测系统在其识别率不 

够时，一般采取增加大量信息特征的手段进行弥补。特征过 

多，一方面会导致计算复杂度增加，使得检测系统检测速度减 

慢，尤其是在当前高速网络情况下，检测系统会丢弃部分处理 

不及时的数据包，而被丢弃的包若含有入侵行为，则可导致检 

测系统漏报率大大增加；另一方面，增加的大量特征可能存在 

大量的冗余信息，甚至包含了无用特征，该类特征的存在会严 

重削弱入侵检测模型的识别能力[3“]。 

针对传统入侵检测系统检测数据来源局限、高速网络下 

漏报、误报增加的问题，本文基于加权特征筛选融合主机审计 

数据与网络数据包提出了一种新的入侵检测算法。不管是基 

于主机跟踪审计数据或是基于网络数据包的检测系统都存在 

检测数据不全，导致漏报误报高的问题。本文通过融合两种 

检测数据对入侵行为进行检测，增了检测范围，可以有效提高 

入侵检测正确率；另外，因数据的融合以及网络速度的提高， 

检测系统需处理的特征数量会急剧增加，其中可能包含了大 

量冗余或无用特征，不仅加大了检测系统的运算时间，对检测 

模型性能也造成较大的负面影响。本文基于支持向量机 

(Support Vector Machine，S、 交叉验证对全部特征进行检 

测，并剔除所有对提高模型精度有不利影响的特征；最后基于 

强制筛选，确定各保留特征的权值。在保留加权特征的前提 

下构建了入侵检测模型并进行了仿真实验，结果表明所构模 

型在低速网络与高速网络情况下均保证了较高的检测精度。 

2 入侵检测原理 

入侵检测主要是指对当前收集的计算机数据进行分析， 

以确定计算机是否被非法行为人侵。当系统被非法行为人侵 
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后，通常会引起系统日志文件、系统进程、系统 目录、网络协议 

分析、网络流量等的变化，通过收集与分析该类数据即可检测 

到入侵行为，并发出警报[5一。传统的入侵检测系统可分为 4 

个主要功能组件：事件产生器(Event generators)、事件分析 

器(Event analyzers)、响应单元(Response units)与事件数据 

库(Event databases)。事件产生器主要功能是在计算机各个 

检测位点收集源数据，并按事件分析器的要求进行数据预处 

理与特征提取 ；事件分析器是入侵检测系统最为核心的部分， 

其基于已经产生的特征进行分析处理，以确定入侵行为是否 

发生；响应单元的主要功能是在系统检测到入侵行为后，采取 

相应的措施来保护系统的安全性或完整性，如终止相关进程、 

修复文件、修复连接等；事件数据库的主要功能是储存入侵行 

为数据，以供需要时使用。其流程如图 1所示。 

l H热H H馨 H墓盎I 
图1 传统入侵检测流程图 

在入侵检测系统中，如何在高速网络情况下提高系统的 

检测速度，减少入侵信息的丢失并收集足够的有效入侵行为 

数据，是其技术难点。传统模型因考虑运算时间问题，要么仅 

收集基于主机 日志的数据，要么仅收集基于网络数据包的数 

据，导致收集的数据过于单一，提供的信息有限，漏报、误报率 

非常高。本文通过融合主机日志数据与网络数据包数据，最 

大程度地提高数据覆盖面，增加数据信息的充分性、事实性与 

可靠性。两类特征的融合使得检测特征数目较大，其中不乏 

信息冗余或无用的特征。一方面，过多的特征使得检测系统 

运算速度减慢，导致在高速网络情况下会丢失大量信息数据 

包；另一方面，多余的特征可严重削弱检测模型的性能，这些 

多余特征理应被剔除。本文基于svM交叉测试逐一检验提 

取的全部特征，并剔除相应的多余特征，以简化模型。另外， 

保留的特征对检测模型的贡献率也应该因其能提供的信息量 

不同而有所差异，所以本文进一步基于强制汰选，为各保留特 

征赋予相应的权值，最后基于加权保留特征构建入侵检测模 

型。改进的入侵检测模型流程见图2。 

圈  蛩蠼 因 
数据收集 

图2 改进的人侵检测模型流程图 

3 加权筛选模型构建过程 

3．1 特征转换 

本文入侵检测系统基于SVM，所以提取的特征必须维数 

相同且都为数值向量形式。直接收集的入侵行为特征包含非 

数值向量，例如基于网络数据包的41维常用特征中包含了3 

维非数值特征，其具体数据格式如下： 

1，tcp，discard，RST0，0，0，2，0，0，0，2，0，1，0，0，1，0，0， 

0，1，0，0，236，9，0．O0，0．O0，1．00，1．O0，0．04，0．07，0．O0， 

255，9，0．04，0．07，0．O0，0．O0，0．O0，0．O0，1．O0，1．OO，N印一 

tune。 

1，icmp，ecr
_

i，SF，520，0，1，0，5，1，0，3，0，0，0，0，0，0，1， 

0，1，0，473，473，0．O0，0．O0，0．O0，0．O0，1．O0，0．O0，0．O0， 
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255，255，1．O0，0．O0，1．O0，0．O0．0．O0，0．O0，0．O0，0．O0· 

smurf。 

1，tcp，finger，SF，520，0，1，0，0，2，0，1，0，8，0．0，0，0，1， 

0，0，0，78，2，1．O0，1．O0，0．O0，0．O0，0．O1，0．08，1．O0，1，6，1． 

O0，0．O0，1．O0，0．50，1．O0，0．17，0．O0，0．O0，land。 

显然，其中第 2—4维特征为非数值格式，需转换为SVM 

数值格式。其转换过程如下。 

(1)统计某列非数值特征的类型数目”。例如上例的第 3 

列特征包含 3种不同类型， 记为 3； 

(2)对该列基于 一1位数进行二进制编码。上例第 3列 

特征 2位二进制编码可表示为 oo，Ol，10，分别对应 discard， 

ecr
_

i，finger； 

(3)循环所有特征，直到所有非数值格式特征全部编码完 

毕。 

3．2 s、 交叉特征筛选 

基于主机审计数据与网络数据包可收集大量的特征，但 

不是每个特征都对提高人侵模型检测精度有贡献。多余的特 

征不仅增加入侵模型的运算时间，还会削弱模型的分类精度。 

本文基于 svM交叉测试对每个特征进行验证。 

3．2．1 SVM 及 交叉测试 

SVM是一种基于统计学习理论的机器学习方法 ，其基 

于结构风险最小，通过核函数映射到高维空间进行函数决策。 

本文以径向基核函数(砌 核)作为最优核函数。 

使用RBF核时，需要设置两个参数：C和y，其参数的选 

择是否合适直接决定了其分类精度的高低。对于特定问题， 

并不知道哪一对参数组合是最优的，需要进行最优参数搜索， 

以确定一对效果较好的C、y组合。基于训练集寻找最优参 

数组合的这一过程即交叉验证过程：对于一个 组的交叉验 

证，首先将训练集分成大小一致的 K个子集，确定第一份子 

集为验证集，其后以剩余的K一1个子集训练，并预测验证 

集。直到每份子集全部被预测完毕，最后所得精度即可看作 

是对模型决策性能的评估。 

3．2．2 特征筛选 

针对某一特定的数据集，其 次交叉测试精度可用于模 

型的决策性能评估。假定数据包含 个特征，其交叉测试筛 

选过程如下：首先对包含全部特征的数据基于 SVM进行 10 

次交叉测试，得交叉测试精度 rateo；随后剔除第 i(i一1，⋯， 

优)个特征，计算其交叉测试精度m魍。比较 rate 与rateo大 

小，m撕 大于rateo，则表示第 i个特征的剔除能有效提高模 

型的分类精度，所以应该剔除所有 ratel大于rateo的第 i个 

特征。 

3．3 特征加权 

特征汰选后，假设还剩余J个特征，称其为保留特征。每 

个保留特征代表的信息各不相同，信息量也各有差异，其对人 

侵检测模型的贡献理应不同。同样，基于保留特征交叉测试 

可获得各保留特征对模型的贡献率，即权重。首先基于全部 

保留特征实施交叉测试，得其交叉测试精度 rate ；然后强制 

逐个地剔除每个保留特征，计算其交叉测试精度 rat~( ：1， 

⋯

， )。各保留特征权重计算公式如下： 

一 ÷ 
∑ (rat~一m￡ ) 
i一 1 



 

各保留特征相应乘上各自的权重，产生加权保留特征，最 

后基于加权保留特征构建入侵检测模型。 

4 仿真实验 

4．1 数据来源 

本研究实验数据通过模拟麻省理工学院林肯实验室提供 

的KDD CUP99数据集产生，总共包含 7000000条连接信息， 

被标记为正常或被攻击。每条连接信息包括流量特征集、主 

机流量特征集、基本特征集和内容特征集等41维网络数据特 

征。另外，包含基于主机审计数据选择重要端口扫描次数、探 

测操作系统版本次数、IP扫描次数、用户在磁盘上所建目录 

数量、敏感数据访问次数、用户的源、非法连接数、特殊文件访 

问数量、用户的目的地址、超级用户权限访问次数、用户程序 

所占线程数、在当前时期口令错误的次数、用户连接建立成功 

率等 13个特征。随机抽取 2000000条信息作为独立测试样 

本，剩余为训练样本。 

4．2 模型及识别结果 

基于上述新方法对训练样本构建入侵检测模型(screen- 

weight)，并对独立测试进行判别；同时另外构建了6个参比 

模型，用于结果对比。这 6个参比模型是基于遗传算法的入 

侵检测模型(GA)；基于神经网络的模型(NN)[ ；基于SVM 

的模型，既不进行特征筛选也不加权；仅基于主机审计数据的 

模型(HⅡ)s)，除数据特征外，其它过程与新模型 screen- 

weight一致；仅基于网络数据包的模型(N口 )；screen模型， 

除不进行加权外，其它与新模型一致。另外，为检测不同网络 

流量下各模型的人侵检测情况，7个检测模型分别在 9ooMb／ 

S与 1300Mb／s两种情况下进行了仿真实验。各模型检测精 

度见表 1。 

表 1 不同模型检测精度 

4．3 结果分析 

从以上结果可知，本文模型(screen-weight)在所有参比 

模型中检测精度最高，稳定性最好。 

首先，从机器学习算法方面分析，通过遗传算法模型 

(GA)、神经网络模型(NN)、支持向量机模型(SVM)的比较 

可知，在网络流量为 900 Mb／s时，SVM精度最好；当网络速 

度增加时，其检测精度降低得最慢。显然，相比另外两种学习 

方法，基于结构风险最小的SVM在入侵检测系统中具有更 

好的适用性。 

其次，从数据特征选择方面来看，在网络流量为 900Mb／s 

时，基于网络数据模型(NIDS)的检测精度略高于基于主机审 

计数据的HIDS模型，但两个模型检测精度都明显低于本文 

模型。可见，融合两类数据能有效增加特征信息量，提高检测 

模型的检测精度。 

从特征筛选方面来看，当网络流量为 900 Mb／s时，经过 

特征筛选的screen模型其检测精度高于未经过特征筛选的 

SVM模型6个百分点。可见，未经过筛选的特征中包含了大 

量的冗余或无用特征，导致模型检测精度下降；当网络流量增 

加到 1300 Mb／s时，screen模型精度仅下降了6个百分点，而 

SVM模型精度下降了15个百分点。可以认为，过多的特征 

使得模型计算复杂度增加，而丢失了大量的信息数据，最终导 

致了模型精度急剧下降。 

最后，在特征加权方面，screen-weight模型检测精度在两 

种网络流速下都高于 screen模型。显然，每个保留特征对模 

型贡献并非一致，应该根据其信息含量赋予相应的权值，以相 

互区分。 

结束语 本文提出了一种新的入侵检测模型，通过融合 

主机审计数据与网络数据，提高数据的覆盖面，增加了特征信 

息量；并基于SVM交叉测试，删除其中冗余与无用特征，降 

低模型运算复杂度；最后基于强制筛选为各保留特征赋予相 

应的权值，以进一步提高模型的检测精度。新模型能在保证 

运算复杂度的情况下，有效利用信息量，具有较高的入侵检测 

精度，在人侵检测领域有较好的应用前景。 
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