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一 种基于 AHP的信息安全威胁评估模型研究 
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摘 要 对信息化发展过程中信息系统所面Il盘的各种威胁进行有效的评估预测，并根据评估结果部署相应的措施，可 

减少威胁带来的负面影响。提出了一种基于AHP的信息安全威胁评估模型，它将AHP方法与模糊综合评价法相结 

合，建立了威胁评估指标，通过资产识别、威胁识别、威胁分析的方法拟得到评估结果。通过实践验证了模型的有效性 

和 可行性 。 ． 
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Abstract The measures deployed by the assessment results can reduce the negative impacts of the threats of informa- 

tion systems that we assess and predict in ir~ormatization development process．Proposed an model of information sec 

ty threaten assessment based on AHP，which combining AHP with Fuzzy Comrehensive Evaluation，establishes threat 

assessment indicators，and plans to get the assessment resuh through the methods of assets identify，threats identify， 
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1 引言 

伴随着信息技术的飞速发展，以信息技术为基础的信息 

产业已经成为世界经济的重要支柱产业。如何对信息化发展 

过程中形成的关系国家政治、经济、文化等方面的重要信息系 

统所面临的各种威胁进行评估、预测，是国家信息安全保障体 

系中的重要基础工作之一。这就要求对其进行信息安全风险 

评估，而信息安全威胁评估是风险评估的重要部分。所谓威 

胁，是指对信息系统或组织产生危害的事故的潜在起因，有效 

的信息安全威胁评估可降低潜在问题发生的可能性，部署的 

措施可减少威胁带来的负面影响。 

众多研究者对信息安全评估进行了不同角度、不同方面 

的研究，如风险评估[1]、资产评估_2]、脆弱性评估。H．Ke等 

基于攻击路径，从成本效益角度建立了面向对象的威胁建模 

方法D ；C Qingming等从主动型和被动型两方面研究了评估 

工具及其应用[4 ；C Lin等人提出了基于攻击路径图的威胁 

评估方法[5]。但是已有的方法还存在以下一些问题：(1)未考 

虑历史记录中威胁发生频率和资产暴露因子相结合而影响威 

胁发生的可能性计算结果。(2)考虑单个资产、单个威胁值、 

综合威胁值之间的关系还不够全面。针对以上问题，本文提 

出了一种基于AHP的威胁评估模型AHPTAM，用于对信息 

系统进行威胁评估。通过建立威胁评估指标，根据威胁发生 

频率，采用 AHP算法，考虑单个信息资产的威胁值和威胁综 

合值，结合模糊综合评价得到最终结果，达到有效评估信息系 

统面临的直接或间接威胁，从而提出改进措施，控制其安全状 

态。 

2 相关定义 

定义 1(资产集合A) 指组织中具有价值的信息或资源 

的集合，是安全策略要保护的所有对象。A=(a I 1≤ ≤ )， 

其中啦表示第i个资产， 表示资产的数量。 

定义2(资产价值集合 ，) 表示关键资产的重要程度或 

敏感程度，是资产的属性集合。AV={口 l 1≤ ≤ }，f：啦一 

f1] 
f(a ) n让= 2}I，1表示资产一般重要，2表示资产比较重 【

3j 

要，3表示资产很重要。 

定义3(资产暴露因子集合AE) AE是指由于外界因素 

或每个资产本身存在的弱点而增加威胁发生的程度所构成的 

f1] 
集合。AE={ae l 1≤ ≤ }，g：ai---~g(a )一n = 2 ，1表示 

【3 J 
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没有暴露，2表示一般暴露，3表示严重暴露。 

定义 4(威胁评估指标集 TU) TU={T ，了 ，T ， 

}。其中 代表网络威胁， 代表物理威胁，丁 代 

表系统威胁， 代表环境威胁。用 tl表示威胁，则有威胁 

集 T：{tl l 1≤ ≤ 。详细描述见表 1。 

表 1 威胁评估指标 

定义 5(威胁发生的可能性 ) 用 表示某种威胁发生 

的可能性大小，所构成的集合为P，A∈P，1≤ ≤m。假设 ∈ 

Q，l≤ ≤m， 是指某威胁事件发生的频率，所构成的集合用 

Q表示。则有 P—F(Q，AE)，即通过 和ae 确定出P 。 

定义6(判断矩阵R) 假设层次结构中以某元素为准 

则，其所支配的下一层元素为{／"1，r2，⋯， ，⋯， }。请 c个 

专家依据威胁发生的可能性和历史威胁等级，采用 1～9比例 

标度法对元素的相对重要性进行 比较并赋值，得到 个元素 

之问的判断矩阵R： 

R一( ) × 一 

n1 n2 

n2 r22 

● ● 

： ： 

1 

式中， 就相当于r 和r 相对于准则元素的重要性比例。并 

且 R满足： >0，r{I·rjf一1，心一1。 

定义7(层次结构模型) 将威胁评估问题分解成若干部 

分，构成若干元素，各个元素又按属性归为不同组，形成不同 

的层次。同一层次的元素作为准则对下一层的某些元素起支 

配作用，同时它又受上面层次元素的支配。本文确定的模型 

分为目标层 G(问题的最终目标——单资产威胁分析)、准则 

层 ：／75(影响目标实现的准则——4类威胁)、方法层 T(促使 

目标实现的具体方法——具体的威胁)。 

根据本文提出的威胁评估指标，可建立信息安全威胁评 

估层次结构模型，如图1所示。 

G层 

TIJ层 

T层 

a 资产威胁分析 

网络威胁 l I物理威胁 l I系统威胁 I l环境威胁 

豳 
图 1 信息安全威胁评估层次结构模型 

3 AttPTAM威胁评估模型 

AHP(Analytical Hierarchy Process)[6]法善于把研究对 

象作为一个系统进行处理，它按照分解、比较、判断、综合的方 

式进行决策，通过对统计数据的学习，得到系统中各个因素的 

相应权重。但实际影响各指标的重要性程度的因素有很多， 

仅用 AHP方法不能全面解决问题。模糊综合评价法善于解 
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决不精确的、模糊的问题，能够模拟人的综合判断推理能力， 

在定性与定量分析之间建立联系，而且有较强的综合判断能 

力。但仅用模糊综合评价法，还不能通过学习获得威胁评估 

模型各指标的权重。因此，本文将 AHP方法与模糊综合评 

价法相结合来构造信息安全威胁评估模型，以取长补短，使模 

型的评估效果更具科学性。 

AHFFAM威胁评估模型主要包括 3部分：资产识别、威 

胁识别、威胁分析，最后根据威胁分析结果对信息系统的安全 

状态进行评估，并提出相应的改进措施[7 ]。 

3．1 资产识别 

资产识别是根据历史威胁数据库和相关负责人提供资料 

的方式识别出评估对象的信息资产，形成资产列表，并确立资 

产价值和资产暴露因子。本文用一个三元组 D来表示，即D 

=(A，AV，AE)。 

3．2 威胁识别 

威胁识别对评估对象存在的历史威胁和潜在威胁进行识 

别，得到威胁列表，并输出威胁发生的频率列表。本文用一个 

三元组 H来表示，即 H：(T，Q， )，其中W2为历史威胁对 

资产的影响集。 

3。3 单资产威胁后果分析的 AtlP算法 

根据资产列表和威胁列表进行计算，得到威胁分析预处 

理列表，用三元组 E=(T，A，P)表示，代表资产A可能发生 

的威胁事件T及其发生可能性。根据定义 7的描述构建每 
一 个资产的层次结构模型，通过定义6和E确定R，然后进行 

层次单排序并进行一致性检验，最后进行层次总排序，得到单 

资产威胁分析结果。 

求解层次单排序算法的步骤如下。 

输入：R ，平均随机一致性指标 RJ 

输出：权重排序向量w 

Step1 初始化 R 。 

Step2 构造 R。 

Step3 计算同一层次某一准则下的 d个元素的排序向量W 一 

吉 圣( )，其中 一 ，z，⋯， ，得到w—c啪， ，⋯，蚴 。 

1 d
∑ (rqwj) 

Step4计算判断矩阵的最大特征值A一一音 蚤匕L _ 。 
Step5 若 rlk一 × ，其中 ， ， 一1，2，⋯，d，则转至 Step7。 

Step6 计算判断矩阵一致性指标 CI= 和一致性比例 CR= 

。如果 cR≥o．1，判断矩阵不满足一致性，转至 Step2。 

Step7 输出w。 

由上述算法得到的各w，分别用V 和1【】吁保存。w 表 

示为第一层元素相对于目标元素的排序向量，W =( ， 1， 

⋯ ， ) ； 表示第二层元素在第一层准则元素 下的排序 

向量， =( f， 一， f) ，其中 =1，2，⋯，d。然后进 

行层次总排序。具体算法步骤如下。 

输入：W 和w 

输出： 

Stepl 初始化 。 

Step2计算层次总排序向量 一 叁(《) ，Wz—w W 一 

( ， ，⋯ ， 2) 。 

；

‰ 
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Step3 输出 。 

3．4 单资产的模糊综合威胁等级分析 

假设威胁分析评价集为 V，本文从安全事件发生对声誉、 

经济、业务3方面受到的影响程度，将其分为 5个等级，通过 

来确定评估对象的各资产面临的威胁等级。V----{ ，V2， 

， ， )={影响很小，影响不大，有一定影响，影响很大，影 

响极大}一{0～2O，20~40，40~60，60~80，80~100)。 

每一个等级对应一个模糊子集，给出一个模糊映射(eP隶 

属度函数)厂：TU-~F(V)，F( )是 上的模糊集全体， 表 

示其中一个元素，即挑E F(V)。碱 (等，等，⋯， ，⋯， 

)，，表示威胁因素￡ 对评价集中各评语的支持程度，其中 

Cd表示c位专家中评价某一资产面临的威胁因素t 为等级 

的人数。通过模糊集的隶属度函数确定出因素集的模糊评判 

矩阵 M： 

M — 

m ll m 12 

m 12 m 22 

m s1 m s2 ⋯ 埘  s 

式中，s表示因素集中元素个数，Y表示威胁等级的元素个数。 

然后计算出单资产的综合威胁值并确定威胁等级。具体算法 

步骤如下。 

输入：TU，V 

输出：综合威胁等级集AW={aw1，aW2，aw3，aw4，⋯，口 ) 

Stepl 根据 y一{V1， ，V3，V4， )， 一 ，其 中 1≤ ≤ ， 

1≤ ≤ ，求出M。 

Step2 通过 AHP算法计算出的W2，归一化后与M 进行模糊变 

换计算，得到单资产的综合威胁值 及其集合 B。B=gn。M， 一 

圣( m )，其中1 ≤5。 

Step3 得到B一{61，b2，b3，b4，b5}。 

5 

Step4计算单资产的综合威胁等级“ 一互( )。如果1≤ 
J— i 

≤ ，转至Step1。 

Step5 输出A 

3．5 信息安全威胁分析结果评估 

通过 3．4节所确定的信息资产威胁等级集Aw，结合信 

息资产价值集 AV，评估信息系统的综合威胁情况。用 ZW 

表示不太乐观的状态集，ZW=(口 ≥3A ≥2)，应加强安 

全防范，以确保信息系统安全。 

综上所述，本文提出的 AHPTAM 流程如图 2所示。 

图 2 信息安全威胁评估模型流程 

4 实践 

本文对某市招生录取系统进行信息安全威胁评估实践。 

首先根据相关部门提供的资料进行资产识别，得到资产列表， 

如表 2所列。 

表 2 资产列表 

由于没有历史威胁数据，则根据威胁评估指标，结合专家 

经验知识，以数据资产为例进行预处理计算，产生威胁分析预 

处理列表，如表 3所列。 
● 

表 3 数据资产预处理列表 

tl t2 t3 t4 t5 t6 

0．85 o．23 0．05 0．10 0．02 0．03 

t7 t8 t9 tl0 tll 

0．15 0．02 0．62 0．20 0．33 

由3．3节所述方法，根据威胁评估层次结构模型分别构 

造各个层次的判断矩阵。下面是 了U层相对于G层的R： ’ 

R= 

1 7 3 5 

1／7 1 1／5 1／4 

1／3 5 1 1／3 

1／5 4 3 1 

求得w一(O．5461，0．0525，0．1706，0．2308) 。然后计算R 

的最大特征根和CR： 一----4．0645，CR=O．0241<O．1，可知R 

满足一致性，得到的权重比较合理。再通过构造 T层各元素 

相对于了U层各元素的R，最后得到T层相对于G层的W2= 

(O．3926，0．0918，0．0167，0．0368，0．0117，0．0264，0．0467， 

0．0117，0．1735，0．0725，0．1178) 。 

接着对数据资产进行模糊综合威胁等级分析。本次实验 

有1O位专家参与评价，首先得到模糊评判矩阵M： 

经线性变换计算后，得到 B一{0．1410，0．2478，0．2406， 
5 

0．1504，0．2193)。根 据 awl一 ∑ (bivj)可 以求 出 口 = 

61．1654，可知数据资产的威胁等级为 。以此类推，可以得 

到其它6个资产的威胁值和对应的威胁等级，从而得到Aw 

= {7J4， ， ， ，V2， ， }。最后，将威胁等级集与各资产的 

价值相结合，得出结论：此招生录取系统部分符合要求，其面 

临的总体威胁影响不大，其中数据资产、硬件资产相对严重， 

应加强安全防范。 

实践结果与第三方评测机构所测试的结果[9]是一致的， 

均为部分符合要求。由此可以看出，本文提出的基于 AHP 
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的信息安全威胁评估模型是可行的，并且符合评估标准。 

结束语 本文针对信息安全威胁评估问题，将模糊综合 

评价法和AHP方法相结合，识别出关键信息资产。建立层 

次模型后，考虑不同威胁发生的可能性，分别对每一层指标因 

素进行评估，从单资产威胁开始分析，再对综合威胁进行模糊 

综合评价，最后得到威胁评估结果。实验表明，本方法能够对 

信息系统面临的直接或间接的威胁进行有效评估，为科学管 

理提供了有力依据。但信息安全威胁存在动态复杂性，可采 

取预防、阻止、转移、检测和恢复来处理安全事件。为了有效 

地控制信息安全威胁，可采取 5种方法来提高安全性：加密、 

软件控制、硬件控制、策略和过程、物理控制。不管采用何种 

安全措施，都要按照以下4大原则进行考虑：最易渗透原则、 

最弱环节原则、适度保护原则、有效性保护原则。 
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以访问并使用的在线代码缺陷分析集成服务云。在整体介绍 

C0DAS之后，本文详细叙述了C0DAS在可扩展性方面的设 

计和实现。为了解决缺陷检测能力的扩展性问题，C0DAS 

设计了一个统一的“独立缺陷分析工具”服务化的封装接口。 

为了解决数据存储能力的扩展性问题，基于分布式文件式系 

统 Hadoop，搭建了一个可扩展的数据存取服务并将其独立部 

署，以供 CODAS集中方便地进行数据(受检程序，中间分析 

结果、历史缺陷分析报告等)存储。除此之外，我们也对数据 

库服务和Windows文件资源存取服务进行了独立部署，以满 

足C0DAS的其他数据访问需求。为了解决缺陷报告的合理 

汇总和排序问题，我们基于机器学习的方式对开源软件的缺 

陷修复历史进行挖掘学习，从而自动化地识别出最有可能引 

起程序员修复行为的缺陷报告并将其优先报告l_1 。为解决 

运算性能问题，我们尽可能将系统中的各个功能模块化进而 

独立部署，以提高整个系统的响应时间和并发访问量。本文 

还通过实验，分别评估了C0DAs的有效性。通过实验，发现 

C0DAS的缺陷报告能使得Lueene，ANT，Spring等受检项目 

的前 22，19，7条缺陷报告的准确度始终高于 90 。实验说 

明C s能够有效预测出准确且能够优先引起程序员修复 

动作的缺陷报告并将其优先报出。 

在未来工作中，将围绕c0DAS的可用性和有效性方面 

的不足继续完善本在线缺陷分析集成系统。我们可以通过提 

供同一受检项目不同版本的缺陷分析报告的比较功能，帮助 

程序员快速定位新版本引入的缺陷报告，以提高其排错效率。 

除此之外，还可以通过探索更好的在线缺陷报告反馈功能，高 

效地收集程序员对于缺陷分析报告的权威评价，从而进一步 

优化缺陷分析报告的排序效果。 
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