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一 种有效可证安全的基于身份代理聚合签名方案 
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摘 要 基于计算 Diffie-Hellman问题的困难假设，构造了一个基于身份的代理聚合签名方案。该方案不仅满足代 

理签名的各种安全性要求，而且具有聚合签名的优点。最后，利用双线性技术对方案的正确性进行了严格的证明，并 

给出了方案安全性的详细证明。结果表明方案是可证安全的和可靠的，是一种安全有效的方案。 
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Abstract Based on the hardness of the computational Diffie-Hellman problem，this paper proposed an identity-based 

proxy aggregate signature．The scheme not only owns all the secure properties of proxy signature，but also has merit of 
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1984年，ShamirE1]首先提出了基于身份的公钥密码体 

制，用以解决传统公钥密码体制中的证书管理。在基于身份 

的密码体制中，用户的公钥为能够标识用户身份的信息，如 

E-mail地址或 IP地址，而其私钥则由可信第三方生成。2001 

年，Boneh和FranklinE ]利用双线性对技术提出了第一个实 

用的基于身份的加密方案，随后人们提出了一些基于身份的 

签名方案 “]。 

为了实现数字签名权利的委托，1996年 Mambo等人_5] 

提出了代理签名的概念。通常，在一个代理签名方案中包含 

原始签名人、代理签名人和验证者，由原始签名人将其签名权 

委托给代理签名人，代理签名人代表原始签名人生成有效的 

数字签名。代理签名可以应用到许多领域，例如分布式系统、 

网格计算、分布式网络和移动通信等。由于代理签名的广泛 

应用，因此，它一提出就一直受到密码学界的广泛关注。 

代理签名与基于身份的密码体制相结合形成了基于身份 

的代理签名。2003年，Zhang和KimL6_提出了第一个基于身 

份的代理签名(IBPS)方案，不过文献中只是对方案做了简单 

的安全分析。随后，人们又陆续提出了一些基于身份的代理 

签名方案 j。 

尽管基于双线性对的身份签名有一些优点，可是效率方 

面的问题限制了它的使用，尤其是在电子商务和银行服务环 

境中，当需要对许多签名同时进行验证时，这个问题显得尤为 

突出。 

2003年，BonehE。 等人提出了第一个聚合签名方案，即将 

个不同签名者对 个消息m 的签名聚合成一个单一的签 

名，而验证方只需对合成后的签名进行验证就能够确信签名 

是否来自指定的用户。聚合签名的概念非常重要，许多应用 

中都要求能够在较短的时间里对多个签名进行验证。 

2004年，Cheon[ ]等人利用 Pointcheval和 Sternc” 的分 

叉引理提出了第一个基于身份的聚合签名方案，然而方案本 

身对安全性证明所进行的规约就是不安全的。后来 Herra— 

nz[”]提出了确定性的部分聚合身份签名，即对同一个签名者 

的多个签名进行聚合时，其聚合签名的长度是个常量。Ca- 

menischE”]等人提出了对短签名进行批处理验证的方案。 

本文提出了一个在随机预言模型下可证安全的基于身份 

的代理聚合签名方案。利用计算 Diffie-Hellman 问题的困难 

性，证明了方案在适应性选择消息和目标身份攻击下的安全 

性和不可伪造性，同时方案中代理聚合签名的长度仅和单个 

签名的长度相当，且可以有效地对它们进行验证 。 
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1 预备知识 

1．1 双线性对 

设G、Gr是两个阶为素数q的循环加法群和循环乘法 

群，g是群G的生成元，双线性对e-．G× + 是具有如下性 

质的映射： 

签名，他们就不能否认其所产生的代理聚合签名。 

6)抗滥用性：代理签名人不能将代理私钥用于除产生有 

效代理签名外的其他目的。代理签名人若滥用了代理私钥， 

则能确定代理签名人的责任。 

3 本文的IBPAS方案 

1．双线性：对于所有的P，QEG与a，bEZ ，都有e(aP， 3．1 方案描述 

bQ)----e(P，Q) ； 

2．非退化性 ：e(g，g)≠1； 

3．可计算性：存在一个有效的算法计算 e(P，Q)，其中P， 

Q∈G。 

1．2 困难问题假设 

DDH问题：已知G是阶为素数q的循环群，P是群G的 

生成元，给定 P，aP，bP，cP∈G，a，b，cERZ；，判定是否 c= 

口6。 

CDH问题：已知G是阶为素数q的循环群，P是群G的 

生成元，给定 P，aP，bP∈G，口，bERZ；，计算abP。 

定义 1 如果群G上的 DDH问题容易计算而CDH问 

题是困难的，且不存在运行时间至多为 t、解决群 G的CDH 

问题的概率至少为￡的算法，则群G是一个( ，e)一GDH群。 

2 体制定义 

2．1 IBPAS的形式化定义 

定义2 设 PA是原始签名人，PS={P ，Pz，⋯， )是由 

代理人组成的代理签名群，则基于身份的代理聚合签名方案 

可表示成 IBPAS=(G，e，S，V，(AD，AP)，APS，PS，PV)。 

1．G是系统参数生成算法，用于生成系统参数。 

2．e是用户私钥生成算法，用于生成参加签名用户的密 

钥对 。 

3．S是标准签名生成算法，用于生成用户的签名。 

4．V是标准签名验证算法，用于验证用户的签名。 

5．(AD，AP)是代理指定协议，AD把原始签名人 PA的 

签名权委托给代理签名组的各个成员P ( =1，⋯， )，AP产 

生各代理签名人的代理签名私钥。 

6．APS是部分代理签名生成算法，用于生成各代理签名 

人的代理签名。 

7．PS是代理签名生成算法，用于生成代理聚合签名。 

8．Pv是代理签名验证算法，用于验证代理聚合签名的 

正确性。 · 

2．2 mPAS的安全要求 

基于身份的代理聚合签名方案应满足如下安全性要求： 

1)可区分性：任何人都可以区分标准签名和代理签名。 

2)可验证性：根据代理签名，验证人能确信原始签名人认 

可代理签名人所签的签名。 

3)强可识别性：根据代理签名，任何人都可确定相应的代 

理签名人的身份。 

4)强不可伪造性：代理签名人能代表原始签名人产生有 

效的部分代理签名，而原始签名人和其他没有被指定为代理 

签名人的第三方都不能产生有效的部分代理签名。 

5)强不可否认性：如果代理签名人代表原始签名人产生 

了有效的部分代理签名，他就不能否认他产生的部分代理签 

名；如果代理签名组代表原始签名人产生了有效的代理聚合 

设 PA是原始签名人，身份为 IDA，PS={P ”， )是 

一 个代理人组成的代理签名群，相应身份为 IDi(i=1，⋯， 

)，M：(m “，％)为待签消息的集合，w是授权文件(包括 

原始签名人和代理签名人的身份信息，代理签名的消息空间 

以及代理签名的有效期等)。方案由如下几部分构成。 

(1)系统参数生成算法G 

令G、 是阶为素数q的循环群，P和Q为群G的两个 

不同生成元，双线性映射为e：G×G÷ ，随机选取sE ，计 

算P脚=sP作为公钥。选取两个 Hash函数 H1：{0，1) × 

G 和H ：{0，1} 一G，则系统参数为 m =(G， ，e， 

P，Q，P ，H1，Hz)，主密钥为 s。 

(2)用户私钥生成算法 ￡ 

给定用户身份 11)，该算法计算 Q —H2(ID)和 sm— 

sQ仍，输出sⅢ作为身份ID的私钥，QD为公钥。 

(3)标准签名生成算法 S 

给定用户身份 ID的私钥 S仍和待签消息m，随机选取 

rE ，计算U=rP，̂=1-tl( ，U)，V=rQ+hSⅢ，则在身份 

ID下对消息m的签名为口=(U， 。 

(4)标准签名验证算法V 

通过下面等式验证签名 =(U， 的有效性： 

8(P，Vr)=P(Q，U)P(P柚 ，̂QD) 

(5)代理指定协议(AD，AP) 

AD：已知授权文件w，原始签名人 的私钥为SⅢ ，随 

机选择 rA∈ ，并计算 U_A—raP，ha=H1(w，UA)，VA= 

raQ+haS西 ，然后原始签名人 发送(w，ow)给每个代理 

成员 只( 一1，⋯， )，其中 =(tYA， )是原始签名人 P̂ 产 

生的授权证书。 

AP：代理签名人 Pi通过验证下式判断(W，鲫)是否有 

效： 

P(P，VrA)一P(Q，U_A)P(P埘 ， QD ) 

如果成立，代理签名人 P 计算S只=Va+S 作为代表 

原始签名人P 的代理签名密钥。 

(6)部分代理签名生成算法 APS 

给定代理签名人 P{的私钥S 和待签消息m ，随机选取 

∈ ，Pi计算 —riP， =H1(nn，Us)， =r,Q+hiSpi， 

则tTi=(w，UlA，Ui，Ⅵ)为其产生的部分代理签名。 

(7)代理签名生成算法PS 

首先验证代理签名人 只代表原始签名人 生成的部 

分代理签名 的有效性，验证等式为e(P， )一e(Q，U1)e 

(P ， Q皿 )P( Q，UA)P(P埘，h,hAQ皿 )，若部分代理签名 

( =1，⋯， )通过验证，计算 U=∑Ui， 一∑ ，则产生在 

代理人集合PS下的聚合签名d=(w，Ua，U， 。 

(8)代理签名验证算法PV 

给定验证者代理聚合签名 、各代理签名者的身份 IDi 
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和其代理签名的消息 ，验证者计算Q皿 —Hz(IDi)和h = 

H1(ml， )，r< ≤ ，如果等式 e(P，V)=e(Q，U)8(P砌，∑ 
i l 

h~Qro )e(uA， ?2h Q)e(P ，蚤 h QⅡ)A)成立，则 为一个有 
效的代理聚合签名。 

3．2 方案正确性 

e(P， =e(P，∑ )=P(P，∑nQ)8(P，2hiSP．) 
t一 1 f= 1 l ‘ 

=P(Q，∑ P)P(P，∑ S仍 )e(P，∑htrAQ)e(P， 
i= 1 t= l ‘ t— l 

2h haSⅢ ) 

P(Q，u)P(P ，善̂ Q∞ )8(UA，善̂ Q)P(P ， 
2h ĥQⅡ) ) 
i一 1 ^ 

因此，本方案是正确的。 

3．3 方案安全性 

由于在一个有效代理签名中包含一个授权文件、原始签 

名人身份、代理签名人身份，而在代理签名验证等式中授权文 

件、原始签名人身份、代理签名人身份均同时出现，因此，很容 

易证明本方案满足可区分性、可验证性、强可识别行、强不可 

否认性和抗滥用性。下面讨论本方案满足强不可伪造性。 

定义3 一个代理聚合签名伪造者 A( ，qnl，qn2，qE， 

qS，N，e)一攻破一个N用户的代理聚合签名方案，如果A的运 

行时间至多为t，并且A提出至多毗 ( 一1，2)次Hash函数 

询问，至多啦次私钥询问，至多 次签名询问，获得的优势 

至少为e。如果敌手A没有攻破它，则该基于身份的代理聚 

合签名方案是(￡，qn，，qnz，qE，qs，N，￡)一抗存在性伪造安全 

的。 

定理 1 假设G是一个阶为素数q的(￡ ，￡ )-GDH群，P 

是群G的生成元，e：G×G+ 是一个双线性映射，那么本文 

方案是(￡，q ，qnz，驰，qs，N，e)一抗存在性伪造安全的，并且 

有 

e≥e(qE+N)￡ 

f≤￡ 一 (qH +％ +qE+4qs+N+2) 

式中，e是自然对数的底， 是群中计算乘法和求逆运算所 

需要的时间。 

证明：假定 A是一个攻破该方案的签名伪造者 ，那么我 

们可以构造一个算法 B，它能够以运行时间至多 t 、至少为 ￡ 

的概率解决群G上的CDH问题，其中(P，aP， )是 CDH问 

题的一个实例，而这与G是一个(￡ ，e )群相矛盾。 

我们假定A在对身份 Jj二 进行用户私钥询问前需先进 

行Hz询问，同样，以身份 以 对消息 进行签名询问前需 

先进行H 询问。算法 B模仿挑战者与敌手伪造者交互如 

下： 

系统建立：算法B随机选取 ∈ ，计算Q=tP，令P埘=aP 

为系统公钥，随机选取目标身份 ID ，不妨令 ID =慨 ，并 

将系统参数及目标身份发送给敌手A。 

询问：当敌手 A发起私钥询问和签名询问时，算法 B做 

如下响应： 

①H1一询问：为响应对随机预言机 H1的询问，算法 B维 

护一张三元组(佩 ， ， )的列表 L1。当敌手 A对 珊 和 

进行H 询问时，算法B响应如下： 
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1．如果( ，Ui)已存在于列表 L 的三元组中，则算法 B 

响应 H1(碥 ， )一 。 

2．否则，算法 B随机选取 Vi∈ ，把三元组 (rnt， ，"Oi) 

添加到列表L 中，并把H (珊，Ui)一耽发送给敌手A。 

②H2一询问：在任何时刻敌手 A可以向 H。发出询问。 

为了响应询问，算法 B维护一张四元组(I ， ，z ，yi)的列 

表_L ，它初始的时候是空的。当敌手对ID 进行Hz询问时． 

算法 B响应如下： 

1．如果 IDi已经存在于列表 L2的某个四元组( ， ， 

五， )中，则算法 B响应 H2(fD{)一 。 

2．否则，算法 B生成一个随机值 ∈(O，1)，且 PrEy~一 

O]=1／(q~+N)。 

3．算法 B随机选取丑∈ 。如果 Iyl一0，B计算7A)i一．=z' 

(6P)，如果yl=1，则B计算 "Wi=丑P。 

4．算法 B把四元组(I ， ，丑，y1)添加到列表L2中，并 

把H2(119,)= 发送给敌手A。 

③用户私钥询问：当敌手 A询问身份 皿 的私钥时，算 

法B查找列表Lz中的四元组。如果 yl=0，则算法失败退 

出。否则，算法B计算 五P 一五(口P)∈G作为其私钥，并发 

送给敌手。 

④普通签名询问：当敌手A询问消息佩 在身份1D 下 

的签名时，算法B首先从列表 Lz查找相应的四元组，然后作 

如下处理： 

1．如果 yi=O，则算法 B失败并停止。 

2．否则，表明H2(j )~---xiP。算法 B随机选取 ∈ ， 

计算U= P。如果三元组(挑，Uf， )在列表 L 中，那么算 

法 B从中取得 ，否则，随机选取 ∈ ，并把(珊 ， ， )加 

入列表 L 中。 

3．算法B计算 一 Q+ (∞P脚)，并把 一(Ui，Vi)发 

送给敌手 A，可知 是消息m 在身份ID 下的一个有效签 

名。 

⑤代理授权询问I：敌手A提交原始签名人身份 IDA和 

代理签名人身份 ID ( =1，⋯， )和授权文件 w，A扮演原始 

签名人 IDA，运行算法AD并产生授权证书 Ⅳ。敌手A首先 

从列表 L2查找相应的四元组(1DA， ，XA，ya)，然后作如下 

处理： 

1．如果 =0，则算法 B失败并停止。否则，表明 

(IDA) XAP，并且敌手 A计算 z P蛐作为其私钥。 

2．敌手A随机选取 rA∈ ，计算 U =raP。如果三元 

组(W，UA，VA)在列表 L 中，那么敌手 A取得 "UA，否则，敌手 

A发出H1询问，算法B随机选取VA∈ ，并把(w，ua，VA) 

加入列表 ．L1中。 

3．敌手A计算VA=rAQ+'0A(翰P脚)，并将(w， )发 

送给 B，其中鲫=(Ua，gn)。 

4．算法B首先从列表Lz查找相应的四元组(Jn，Wi，．TCi， 

)，如果yl=0，则算法 B失败并退出；否则，算法 B计算 

五P埘作为代理签名人 『D 的私钥。然后算法 B运行 AP算 

法产生代理签名私钥 Sp,=VA+Sm 。 

⑥代理授权询问Ⅱ：敌手 A提交原始签名人身份 IDA和 

代理签名人身份ID ( =1，⋯， )和授权文件w，A扮演代理 

签名人 ，算法B运行算法AD并产生授权证书泖。算法 

B首先从列表L2查找相应的四元组(Jn， ，五，yi)，然后作 



如下处理： 

1．如果 Y =0，则算法 B失败并停止。否则，表明 H2 

(让 )=嚣尸，并且计算 五P埘作为其私钥。 

2．算法B随机选取 以∈ ，计算 =nP。如果三元组 

(w，U=f，让)在列表L 中，那么取得 ，否则，算法 B随机选取 

让∈ ，并把(w， ， )加入列表L1中。 

3．算法B计算 = Q+ (五P脚)，并且将(w，钾)发送 

给敌手A，其中 一( ， )。 

⑦部分代理签名询问：敌手A提交原始签名人身份IDA和 

代理签名人身份 崛 ( 一1，⋯， )、授权文件w 和消息珊( 一 

1，⋯，，z)，A扮演原始签名人 IDA。敌手A首先从列表 L2查 

找相应的四元组(IDA，WA，XA，yn)，然后作如下处理： 

1．如果 ≠O，敌手 A运行算法AD产生授权证书鲫， 

并将(w， )发送给B；否则，失败退出。 

2．算法B从列表L2查找相应的四元组(工 ，Wi，蕾，y1)， 

如果 yi≠O，算法B运行AP算法产生代理签名私钥 = 

+S 。 

3．算法B随机选取 ∈ ，计算U=nP，然后从三元组 

(巩，U， )列表L 中取得 ，计算 一nQ+ s只，则 一 

(W，L ，U ，Vi)为产生的部分代理签名。 

⑧代理签名询问：敌手A提交原始签名人身份 IDA和代 

理签名组身份(尬 ，⋯，ID．)、授权文件W 和消息M一(ml， 
⋯ ，％)。A扮演原始签名人 IDA，运行AD算法并产生授权 

证书钾 ，发送(w，ow)给B。B首先运行算法AP，产生所有代 

理人的代理签名密钥，然后通过部分代理签名询问的方法产 

生各个代理人的部分签名，最后运行代理签名生成算法，生成 

代理聚合签名。 

伪造：或者算法B失败退出，或者敌手 A输出在原始签 

名人身份 IDA、代理签名人身份 ID1，⋯，ID．和授权文件 w 

下对消息m ，”·，编 的一个有效代理聚合签名 ，并且敌手没 

有询问消息m 在身份ID 下的签名。 

当且仅当yl=0，yl一1，2≤ ≤ 时，算法 B没有失败退 

出。因Y1；O，得 H2(ID1)一z1( )，而 ≥2时，由yl=1，得 

H2(m )=五P。由聚合签名6r满足等式 

e(P， —P(Q，U)P(P ，∑ Q西 ) (【 ，∑ Q)P( ’埘， 

∑ hAQD ) 
i一 1 ^ 

算法B从列表L1中查找这7z一1个(讹，U=f， )以及(w，UA， 

VA)，令 =￡ +v~tUA+让z P脚+ A AP ，Q=tP，则有 

e(P， )一P(P，￡U+ ￡UA+ z P脚 + AP蛐) 

一e(Q， )e( ， QⅢ )e( Q，UA)e(P ， 

V~vAQ皿d) 

因此， 一(w，UA，U， )是在代理身份 IDi下消息 

的有效签名。令、，l=V一∑ z ，可以得到 

e(P， )=e(P， 一∑ 2 ) 

= Ⅱe(Q， )P(PM，viQ1Di)e(viQ，Ua)g( ， 

"OlvAQ~oA)． lIP(Q，Ui)_1 P( ， Qm )_1 e 

( Q，UA) B( ，VlVAQ1DA) 

一e(Q，U1)P(P ， QD )e( Q，UA)e(尸 ， 

VAQmA) 

=B(P，tG +tvlUA)e(P，vtxld + VAxAabP) 

因此，算法 B可以计算 

abP=( z1+ VAXA) ( 一 U 一￡ U ) 

最后，据分析可知，算法B将至少以概率 e 解决给定的 

CDH问题。首先分析算法 B成功的4个事件： 

E1：B没有因为 A的私钥询问而失败退出。 

E2：B没有因为A的签名询问而失败退出。 

局 ：A伪造一个有效的聚合签名 ：(w， ，u， 。 

E4：事件E3发生，同时有Y 一O，yl：1，2≤ ≤ 成立，这 

里 为列表Lz中四元组中的值 

当所有这4个事件发生时，算法B获得成功，其成功概率 

可记作： 

Pr[E1 A E2 A E3 A E4]一Pr[E1]·Pr[E2 l E1]·Pr[ l 

E】̂ E2]·Pr[E4 l E1̂ E2̂ E3] 

推论 1 算法B没有因为A的私钥询问而失败退出的概 

率至少为P，[E】]≥(1—1／(驰+N=))gE。 

证明：由PrEy=ol一1／(qE+N)可知，对于一个私钥询 

问，算法B不失败退出的概率是 1—1／(qE+N)。因敌手 A 

至多进行 驰次私钥询问，所以事件 E1的概率至少为(1—1／ 

( +N))哂。 

推论2 B没有因为 A的签名询问而失败退出的概率为 

1。 

证明：只有在 A的私钥询问下 B没有失败退出，该过程 

才是可以模拟的，因此，Pr[E2 IE1]=1。 

推论3 如果算法 B没有因A的私钥询问和签名询问而 

退出，那么敌手 A的视图与真实世界里的攻击是一致的，因 

此，P，[E3 I E1̂ E2]≥￡。 

推论4 算法B在敌手A输出一个有效的伪造签名后而 

没有失败退出的概率为 

Pr[E4 1 E1̂ E2̂ E3]≥(1—1／(qE+N))Ⅳ_ ·1／(驰+ 

N) 

证明：在事件 ，E2，E3发生的情况下，算法 B生成一个 

有效的伪造签名。由 1—0，PrEy=O]=1／(qe+N)，得yl= 

1，2≤ ≤ 的概率为 

(1—1／(qE+N)) ≥(1—1／(qE+N))̂卜。 

因此，可得 

P E4 I E1̂ E2 A局]≥(1—1／(驰+N)) ·1／(q~+ 

N) 

综上所述，算法B解决CDH问题的概率为 

(1—1／(qE+Ⅳ))忸 ·￡·(1—1／(qE+N))~- ·~／(qE+ 

N)~ele(qs+N)≥e 

可得 e~e(qE+N)e 。 

这里，我们来分析一下算法的时间复杂度。算法B的运 

行时间为A的运行时间加上(钎．，鲫，，qs)次 Hash询问、驰次 

私钥询问、 次签名询问的响应时间以及将 A的伪造签名转 

化为CDH问题的时间。因此，总的运行时间至多为 ￡≤t 一 

(qn +％ +qE+4 +N+2)。 

3．4 方案效率 

当需要对消息ml，⋯，编 在身份ID¨IDz，⋯， 下的 

个代理签名进行验证时，只需要进行聚合签名验证即可。 

由等式 
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法的预测误差和直接使用ARIMA模型所得到的预测误差如 

表 3所列。 

表 3 预测误差的比较 

不同方法 e 

基于NMF的预测 

直接预测 

0．0651 

0．069 

从表 3中可以看出，基于 NMF的预测方法和直接采用 

ARIMA模型的预测方法，其预测误差十分接近，但本文中的 

方法相对于直接预测方法来说省去了4路数据的建模开销， 

具有更低的计算复杂度。 

结束语 本文针对宽带多媒体卫星通信系统中多路流量 

的预测问题，提出了一种基于非负矩阵分解的流量预测方法。 

通过非负矩阵分解，将原始多路流量数据投影到一个低维子 

空间，可降低预测数据量，提高整个预测系统的预测效率。通 

过实验表明，基于非负矩阵分解的流量预测方法与直接流量 

预测方法相比，预测误差十分接近，但预测计算复杂度更低。 
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e(P， )一P(Q，U)P(P础 ，2h{QⅢ )P(Ua，∑h Q)P(PM ， 
t— t= l 

∑h haQ119 ) 
l— l 一 

可知，我们只需要计算 一∑ ，U一∑U=f，而不需要单独验 

证各个签名 =(w，u ， ， )。签名长度的压缩率为 1／n， 

即与单个签名的长度相当，同时，整个签名验证过程只需要 5 

个双线性对计算，因此具有较高的效率。 

结束语 本文利用双线性对提出了一个基于身份的代理 

聚合签名方案。方案中聚合签名的长度仅与单个签名的长度 

相当，而签名的验证仅需要5个双线性对和3 个群元素的标 

量乘计算，因而具有较高的效率。最后利用计算 CDH问题 

的困难性证明了方案在随机预言模型下的不可伪造性。 
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