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摘 要 入侵检测 系统 Snort检测的基本原理是模式匹配。为了提 高模式匹配算法的效率，从 两方面对 Snort中的 

BM算法进行改进。首先，为了增大模式串移动的距离，改进算法利用了与模式串最右端对齐的下一个及第二个文本 

字符，以及这两个字符再向右偏移模式串长度所对应字符在模式 串中的出现情况，最大移动距 离达到 了2m+2。其 

次，为了增大失配时大的移动距 离出现的概率，利用了最右端字符与其下一个字符的组合概率特性。最后 ，对算法进 

行了性能测试。测试结果表明改进算法减少了窗口移动次数和字符比较次数，提高了匹配效率。 
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A~tmct As an network intrusion detection system，Snort’S detection principle is based on pattern matching．In order 

to improve the efficiency of the matching algorithm，the BM algorithm in Snort was improved from tWO aspects．Firstly， 

in order to increase the moving distance when missing match，the two characters following the character which is aligned 

with the rightmost location of the pattern in the text and the two corresponding characters moved by length of the pat— 

tern are taken into consideration．And the most moving distance is 2m+2．Furthermore，the appearance frequency of the 

bigger moving distance when missing match is increased by using the probability characteristic of the combination of the 

rightmost and its next characters．Finally，experiments on these algorithms were conducted．The experimental results 

show that the proposed algorithm can effectively reduce the times of moving windows and comparing character．As a re— 

suit，the matching efficiency is improved． 
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1 引言 

网络入侵检测 系统 (Network Intrusion Detection Sys— 

tern，NIDS)是一个能够弥补防火墙不足的主动防御系统，在 

NIDS中入侵行为经常采用特定的字符串进行描述。Snort 

是一个开源的、强大的轻量级 NIDSE ，其中的单模式匹配算 

法采用了经典的BM(Boyer-Moore)算法 ，它通过实时获取网 

络数据包，并将其与已知的入侵规则库进行匹配来探测入侵 

行为。根据 Snort的作者Marty Roesch的测试统计，模式匹 

配过程所用时间占 NIDS总处理时间的 3O 左右，当网络通 

信量密集时甚至高达 8O 。此外，网络传输速度的提升对模 

式匹配速度的要求更高，模式匹配速度的快慢直接影响检测 

系统的准确性和实时性[2]。BM算法的“好后缀”规则的预处 

理和计算过程比较复杂，并且研究表明“好后缀”规则在匹配 

过程中的使用概率仅为5．97 ，严重限制了匹配的速度。 

为了简化 BM 算法，Horspool_3 和 Sunday： ]相继提出了 

BMH算法和BMHS算法。这两种算法都去掉了BM算法的 

“好后缀”规则 ，只保 留了“坏字符”规则的思想。BMH算法 

利用文本串中与模式串最右端对齐的字符来决定模式串向右 

移动的距离，最大移动距离为 (模式 串长度)；BMHS算法 

则利用文本串中与模式串最右端对齐的字符的下一字符来决 

定右移距离，最大移动距离为 m+1。牟永敏等_5 将 BM 和 

BMHS算法进行了结合，移动距离取两者的较大值。Qiao J 

X等[s 对 BM算法的“坏字符”规则进行了修改，统计模式串 

中出现频率最低的字符 ，在每一轮匹配前都先对该字符进行 

匹配。范洪博等[ 提出了一种基于位并行机制的改进算法， 
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该机制维护一个位掩码，位掩码的每一位对应一个模式字符， 

一 旦模式串长度大于机器字长，匹配性能会随着 m／w(模式 

串长度／机器字长)比值的上升而下降l 。以上几种改进算法 

在时间性能上均未有较大提高，难以满足检测系统实时性的 

要求。Yun Sc ，I C H等 以及 Erdem Oc“ 用硬件实现 

了匹配算法，匹配速度快，但是其受片上 RAM存储空间的限 

制，并且 TCAM(Ternary Content Addressable Memory)价格 

昂贵，功耗大。孙文静等 提出了一种 BM 改进算法，根据 

文本串所对应的模式串最后位置的下一个字符位置的信息确 

定右移量，最大移动距离为 +1。马 占飞等1 提出了 BM 

改进算法，利用模式串末字符和末字符对应文本串的后两个 

字符来提高有移量，最大移动距离为 m+2。Cho S等 将 

BMH算法的“好后缀”规则运用到保序模式匹配问题中，比 

较适合于顺序同构范畴的模式匹配。Nsira N B等l_ 针对 

DNA序列不同部分相似性极高的特点，对 BM算法进行了改 

进，当失配发生在模式串最后一位时使用“坏字符”规则，其他 

情况使用“好后缀”规则，该方法 比较适用于对 DNA序列进 

行匹配。张宏莉等[1 6_]提m了一种基于 WM(Wu and Manber) 

算法的多模式改进算法，其与单模式匹配算法相比内存占用 

较大。 

鉴于 BM算法是目前公认效率较高、使用最多的单模式 

匹配算法，算法实现简单，而多模式匹配算法普遍存在实现复 

杂、空间效率低下的问题，且网络带宽的增加使得实际应用中 

的BM算法的匹配性能并不理想，匹配速度有待进一步提高， 

本文提出了一种 BM 匹配算法的改进算法。由于在实际应用 

中 BM算法的“坏字符”规则的应用次数远大于“好后缀”规 

则，并且“好后缀”不容易实现，因此改进算法抛弃了BM算法 

的“好后缀”规则，利用单字符和双字符组合的特性 ，增大不匹 

配时模式串移动的距离和大的移动距离出现的概率，最大移 

动距离达到了 2rn+2。通过实验对比得出，改进算法减少了 

窗口移动次数和字符比较次数 ，最快速度是原算法的 4．4倍 

以上，平均值达到了 2，6倍。实验结果表明，改进后的算法具 

有更好的性能。 

2 Snort中的BM算法 

Snort中的单模式匹配算法采用经典的 BM算法，该算法 

由Boyer和 Moore[ j共同提出。BM 算法的基本思想为：首 

先令模式串和文本串左对齐，从模式串的右端开始向左匹配。 

当发生失配时，使用“坏字符”规则和“好后缀”规则决定模式 

串右移的距离，并且选择两个规则移动距离的较大值作为最 

终的移动距离。“坏字符”规则和“好后缀”规则分别如下。 

“坏字符”规则：如果文本串 T中的位。·与模式串 P中的 

位 不相同，则称发生了失配。发生失配时，分为两种情况： 

(1)如果模式串 P中字符 的左边不存在字符 ，则此匹 

配窗口中的文本串不会与模式 串 P匹配。因此跳过字符 ， 

使得模式串P的首字符与字符．r的下一位字符对齐； 

(2)如果模式中 P中字符 的左边存在字符． 则将字符 

左边与字符 相同的最右字符与文本 串 丁 中的 ．r字符 

对齐。 

上述两种情况分别如图 1(a)和图 1(b)所示。 

尸 

(a)“坏竽符 规则 1 

r[二工[二]  

[]=工皿  
， 匝工皿  

(b 坏字符”规则 2 

图 1 BM算法“坏字符”规则 

“好后缀”规则也分两种情况： 

(1)~tl果模式串 P中存在与己经匹配成功的字符串 相 

匹配的子串，并且该子串是符合条件的最右子串，则移动模式 

串 P，使得该子串与已经匹配的字符串 p 对齐； 

(2)设已经匹配的子串 的长度为 len，如果模式串 尸中 

不存在与p 匹配的子串，则查看 的后ZP 一1位是否与模式 

串的前 ￡鲫一1位相同，若相 同，则将模式串 P的前缀与之对 

齐，否则接着查看 p 的后 e 一2位是否与模式串的前 Z ～2 

位相同，以此类推。两种情况分别如图 2(a)和图 2(b)所示。 

， [二二]=亚[二]  

旺工皿  
匝工皿  

(a)“好 后缀”规则 】 

[ Ⅱ正]=二二]  

，口二田  
口]碉  

(b)“好后缀”规则 2 

图 2 BM算法的“好后缀”规则 

“好后缀”移动函数的描述如下： 

shift(j)=min{Sl(PD+1， +2，⋯，m—1]) 
一 P — +1，⋯，m一1一s]且(P[ ]≠P[ -d) 

(J>s)，P[ +1，s+2，⋯， 一1]一PEo，⋯， 
— l—s】( ≤ )} 

其中， ( )为模式串 P的移动距离， 为当前所匹配字符 

的位置， 为模式串P的长度， 为两部分匹配子串的距离。 

BM算法的最大移动距离为模式串长度 ，其 配过程 

如表 1所列。 

表 1 BM算法的匹配过程 
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3 相关定理 

在模式匹配中存在两个基本定理[ ]，分别如下： 

定理 1 任何字符串匹配算法在最坏情况下必须至少匹 

配 — +1个文本串字符。 

定理2 任何字符串匹配算法至少检查n／m个字符。 

BM算法在预处理阶段的时间复杂度为 O(m+ )，在搜 

索阶段最坏情况下的时间复杂度为 O(m*，z)，最好情况的时 

间复杂度为 O(n／m)。由定理 1、定理 2可知，没有算法比BM 

算法拥有更好的计算复杂度。但是，可以通过改进来提高最 

大移动距离和大的移动距离出现的概率。因此，本文的出发 

点是让文本串指针以更大的概率向前移动更大的距离，以此 

减少窗口匹配次数和字符比较次数，提高算法的平均匹配 

性能。 

4 改进的BM算法 

4．1 算法的基本思想 

在 BM算法的匹配过程中发生失配时需要向右移动模式 

串，进行下一轮的匹配。发生失配时，如何让模式串跳过不必 

要的字符匹配，增大模式串向右移动的距离是加快匹配速度、 

提高算法匹配性能的关键。此外，增加大的移动距离出现的 

概率对于算法匹配性能的提升也至关重要。文献[19]提到， 

对于 ASCII匹配字符集而言，其总共包含 2 个字符 ，其中每 

一 个字符出现的概率为 一1／2 ，某字符出现在长度为 的 

模式串中的概率为 1一(1一 ) ，当m不太大时(1一(1一 

声) )《1。根据乘法原理，两个字符的组合在模式串中再次 

出现的概率更低。因此，利用了文本串中与模式串最右端对 

齐的字符的下一个及第二个字符，以及这两个字符再向右偏 

移模式串长度所对应的字符在模式串中的出现情况，根据出 

现情况决定移动距离 ，增大失配时模式串向右移动的最大距 

离；利用文本串中与模式串最右端对齐字符和最右端的下一 

个字符组合再次出现的小概率特性来增大失配出现的概率， 

从而减少字符匹配次数，缩短匹配时间，提高匹配效率。 

综上所述，本文提出的 BM模式匹配改进算法 的基本思 

想如下：设文本串为"15o，1，⋯，7z一1]，长度为 ，模式串为 P 

[o，1，⋯，m一1]，长度为 ， ]为文本串中与模式串最右端 

对齐的字符。在匹配之前先对模式串进行预处理，统计模式 

串中各字符出现的次数，用于在匹配过程中判断某一个字符 

是否出现在模式串中。预处理函数的取值如下： 

．  f0， 字符 不出现在模式串中 

⋯ I志， 字符 在模式串中出现k次(愚≥1) 

匹配时首先将文本串与模式串左端对齐，从模式串的右 

端开始进行匹配，当匹配到模式串的某位发生失配时，继续进 

行下一轮的匹配时 +1]肯定在模式串与文本串的匹配窗 

口之内，因此可以分为以下两种情况进行处理。 

情况 1 如果 丁[ +1]不在模式串中，则证明了[ 丁[ +1]的 

组合不出现在模式串中，此时判断 丁[ +2]是否等于模式串 

首字符 P[o]。 

(1)若 Ⅱ +2]：P[O]，则判断文本串中与模式串最右端 

对齐的字符的下一个字符再向右移动模式串长度所对应的字 

符是否在模式串中出现，即判断 1、[ +1+ ]是否出现在模式 

串中。若Ⅱ +1+ ]出现在模式串中，则模式串向右移动 

+1位，否则模式串向右移动 2 +1位(模式串长度 的 2倍 

再加 1)，移动后进行下一轮的匹配。因此，定义函数 next(厂 

(j，))，此函数用于计算字符 Y使模式串移动的距离，定义 

如下： 

next(f(y))=f0， --T-~gJ：y出现在模式串中 

lm， 字符 y不出现在模式串中 

(2)若T[ +2]≠ pEo]，则判断文本串中与模式串最右 

端所对齐的字符向后数第二个字符，然后判断再向右移动模 

式串长度所对应的字符是否在模式串中出现，即判断 +2 

+m]是否出现在模式串中。若 m[i+2+ ]出现在模式串 

中，则模式串向右移动 m4-2位，否则模式串向右移动 2(m+ 

1)位(模式串长度的 2倍加 1)，移动后进行下一轮的匹配。 

令 7[ +2]一a，则情况 1的模式串移动距离可以用函数 

skipl表示，具体定义如下 ： 

r +1+next(厂(W[i+1+m]))， 

沪 |{m~2~next(f(T[ 竺 
L 兀 +1]∈P且d≠P[O] 

情况 2 如果T[i+1]出现在模式串中，则又分为以下 

两种情况。 

(1)兀扫 +1]的组合不在模式串中 

若 妇T[i+1]的组合不在模式串中，将模式串移动到 

任何与该组合整体重合的位置都不会匹配成功，此时判断 

兀H一1]是否等于P[0]。如果 PEo]=T[ +1]，则与第一种 

情况相似，继续判断与模式 串最右端对齐的字符再向右偏移 

模式串长度所对应的文本字符是否在模式串中出现，即判断 

+m]是否在模式串中出现。如果出现，则将模式串移动 

到P[O]与 T[ +1]对齐的位置，即模式串右移 位；否则模 

式串右移 2m位。如果 P[O]≠ T[i+1]，同理，判断 丁[ + 

1+稠 是否在模式 串中出现，如果出现，则模式串右移 m+1 

位，否则模式串右移 2m+1位。 

(2)"rE ]TE +1]的组合在模式串中 

若 兀 ]丁[ +1]的组合在模式 串中，则可能会 出现多个 

这样的组合字符，计算出TEi]T[ +1]与模式串中等于该组 

合的最右字符组合对齐时所移动的距离d。 

1)~tl果移动距离d>1，则证明 丁[ +2]肯定在匹配的窗 

口之内，因此先不移动模式串，而是判断 T[i+2]是否在 

模式串中。 

①如果 丁[ +2]不在模式串中，此时将模式串移动到任 

何模式串字符与 兀 +2]对齐的位置都不会匹配成功，因此 

可以直接右移 +2位，跳过 Ⅱ +2]以左的区域进行下一轮 

匹配 。 

②如果Ⅱ +2]在模式串中，则计算出兀H’2]与模式串 

中等于Ⅱ +2]的最右字符对齐时所移动的距离 1，模式串 

右移 rnax(d，d1)位。 
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2)否则，模式串右移 d位。 

令 1、[ ]1、[ +1]一J8，则 T[i~TEi4-1]的组合在模式串中 

的移动函数为 

co~5(p)一 

十2， d—m一 1一J 1， 

j—max{ PJP，Ⅲ1一 ，O≤ ≤m一1} 

且l厂( 汁 2])一o 

max(d， 1)， d> 1， 1一 + 1一￡， 

￡一max{￡lP，一TE +2]，O ≤ 一1} 

且 _厂(丁[ +2])一是≥1 

1． d一 1 

情况 2的模式串移动距离可以用函数 skip2表示，具体 

定义如下： 

skip2(f1)一 

fm+7z f(，(T[ + ]))， 卢 P且 

I Ⅱ汁 1]一P[o] 

+1~ne,rt(f( +1+m]))， J9 P且 

l T[ +1]~PF-O] 

【comb(p)， ∈P 

综合以上两种情况，改进算法的移动函数为： 

dist(rEi+1])一 

fskipl( 7、[ +2])， 

l _厂( +1])一o，即TLH一1]不在模式串中 

skip2(8)， 

【 _厂(71[ +1])一是≥1，即 Ⅱ +1]在模式串中 

利用改进后的算法进行匹配时，从文本串的 位置自右 

向左分别与模式串的P[，z一1]，P[，z一2]，⋯，PEO]相比较，当 

比较到某位发生失配时，令 — +dist(TC +1])，重新进行新 

一

轮匹配。 

4．2 算法实例 

改进后的算法仍以第 3节中的文本串 subdahwhusucrh— 

chaehhkdersearch和模式串search为例，匹配过程如表 2所列。 

表2 改进算法的匹配过程 

+1+m]是否在模式串中。丁l +1+ ]一Ⅱ20] k不在 

模式串中，因此直接跳过该区域 ，向右移动 2 +1—13位进 

行下一轮的匹配。 

(3)第三轮匹配时 一26，TE26]一a≠P[5](P[5]一h)， 

匹配失败。T[ +1]一T[27]一r出现在模式串中，并且 丁[妇 

+1]的组合 ar也在模式串中，模式串与该组合对齐时需 

要右移d=3位。丁[ +2]一T[28]一c也在模式 串中，模式串 

与该字符对齐时也需要右移 dl一3位，因此模式串右移 rnax 

(d，d1)一3位 ，进行下一轮的匹配。 

(4)第四轮匹配成功。 

由表 2的匹配过程可以看出，改进的算法只需要移动模 

式串3次，而表 1中的 BM算法的匹配过程需要移动模式串7 

次。改进算法的移动次数远小于 BM算法的移动次数， 配 

效率明显提高。 

5 测试结果与分析 

本文随机选取不同长度的字符串作为模式 串，采用大小 

为 2．51MB的纯英文小说文本作为文本串，共有 260多万个 

字符，可以减小实验结果的测试误差。使用 C语言实现算法 

程序，编译环境为 Visual C++ 6．0，在 Windows7 64位操作 

系 统、Intel处 理器、Core(TM)i5 4590 CPU、3．3OGHz、 

4．00GB内存环境下分别对 Snort中的BM算法和本文提出的 

改进算法进行测试。每个算法执行 1000次，匹配所用的时间 

取平均值。模式串长度不同时窗口移动次数和匹配所用时间 

的结果对比分别如图 3、图 4所示 ，改进算法的窗 口移动次数 

和匹配消耗时间都远远小于原算法。通过大大减少窗 口移动 

次数 ，减少了字符比较次数，加快了匹配速度。 

文本串 s u b d a h w h u s tl c r h c h a e h h k d e r s e a r c h 图3 窗口移动次数对比 图4 匹配所用时间对比 

(1)首先将文本串 T与模式串 P左对齐，从模式串的有 

端开始匹配，m一6，i一5，T[5]一h—P[5]，继续向左 比较 11 

[4]与 P[4]， 4]一n，P[4]一c，T[4]=／-P[4]，匹配失败。此 

时 Ⅱ +1]一叫不在模式串中出现，并且兀 +2]一 =̂／-，)[O]一 

s，需要判断 +2+ ]是否在模式串中，而兀 +2+ ]一丁 

[13]： 在模式串中，因此模式串右移 m+2 8位，进行下一 

轮匹配。 

(2)第二轮 配时 一13，同样是自右向左匹配，T[13]一 

h=PC5]，"rE12]一，≠P[4](P[4]一c)，匹配失败。此时丁[H一 

1]一c出现在模式串中，但是 ] +1]的组合 ĉ不在模式 

串中，并且 了'[ +1]一 14]一c≠Pl0](PEo]一 )，需要判断 

本文改进算法与 BM 算法的速度对比如表 3所列 ，本文 

改进算法与其他 BM 改进算法的加速度对比如表 4所列。表 

中，加速比一Snort中 BM算法所用时间／改进的 BM 算法所 

用时间。由对比结果可知，本文提 的改进算法的最高匹配 

速度是原算法的 4．4倍以上，平均速度是原算法的 2．6倍， 

配效率明显提高。 

表 3 原算法与本文改进算法的速度埘比 

3 4 5 6 7 8 9 10 平均值 

h  

C 

r  

a 

C 

S 

h  

C 

r  

a 

e 

S  

1  2  3  4  
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另外 ，改进算法的最大移动距离为 2m+2，较大的移动距 

离分别为 2m+1和 2rn。将这 3个移动距离称为大距离，其 

他情况下的移动距离称为小距离。在改进算法中，大移动距 

离出现在兀 ]丁[ +1]的组合不在模式串中出现的情况中， 

而小移动距离出现在 71[ ]丁[ +1]的组合出现在模式串中的 

情况中。为了验证本文算法利用兀 ]兀 +1]的组合概率特 

性来增大移动大距离出现的概率的正确性，随机选取字符串 

subqkdjsum，分别以其不同长度的前缀 subq，subqk，subqkd， 

subqk~，subqk~s，subqk~su，subqkdjsum作为模式 串，对应 

编号为P(1)--P(7)。在上述 2．51MB纯文本中进行匹配，统 

计 11[ Ⅱ +1]组合出现和未出现在模式串中的窗口移动次 

数及窗 口移动大距离和小距离的次数 ，结果如图 5所示。由 

结果可以看出，丁I-i]TVi+1]的组合出现在模式串中的概率 

非常小 ，而相应的窗 口移动小距离的次数也远远小于移动大 

距离的次数 ，实验结果与第 4节的分析相吻合。因此，利用 

兀 TEl+1]的组合出现的小概率性增大了移动大距离出现 

的次数。 

■I 【 《詈麓骚 强譬蛰州 
： } 

F }h 

j i i i i j 
(a)WE妇WE +1]的组合在 

模式串中的出现情况 

(b)(a)中对应情况下移动大、 

小距离出现次数对比 

图5 改进算法中TEi]TEi+1]组合串对移动大距离的影响 

本文提出的改进算法在最好情况下的时间复杂度接近亚 

线性，最坏情况下的时间复杂度为 0(m(n--m))。由于改进 

算法增大了最大移动距离，并且以 4．1节的理论分析结论为 

指导，利用 Ⅱ妇了【 +1]的组合概率特性增大了移动大距离 

出现的概率，使得绝大多数情况下都是以 2m+2，2m+1或 

2m的距离移动，因此本文算法的平均时间复杂度优于 BM 算 

法及其他改进算法。 

由以上实验结果可知，改进算法减少了窗 口移动次数和 

字符比较次数，加快了匹配速度，提升了原算法的平均匹配性 

能，将其应用到网络入侵检测系统中可以提高检测效率。 

结束语 本文对 BM算法进行了深入的研究。针对 BM 

算法在失配时模式串移动距离较小、匹配速度较慢的问题，本 

文提出了BM算法的改进算法。改进算法增大了移动的最大 

距离，最大移动距离是 BM算法的2倍以上。利用最右端字 

符与其下一字符的组合概率特性，增大了失配时大的移动距 

离出现的概率。实验结果表明，该算法有效地减少了窗 口移 

动次数和字符比较次数，加快了匹配速度 ，提高了平均匹配效 

率。将改进算法运用到网络入侵检测系统中将会大大提高检 

测效率，对解决当前 Snort入侵检测系统面临的问题具有重 

要的意义。此外，基于模式匹配的人侵检测是一种精确字符 

匹配，不能满足检测隐蔽性入侵行为的需要 ，且该方法无法发 

现新的入侵攻击行为[2 ，因此将数据挖掘理论运用到其中来 

提高检测未知入侵攻击的能力将是下一步的研究内容。 
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平台对 3D I E-I PCCA算法的节点能耗进行了仿真实验，并 

与基于 RSSI测距的多边测量法进行了对比。 

在相同的网络参数下，节点数 目为 2O～240的不同网络 

规模中，上述两种算法的数据包平均能耗如图 8所示。可 以 

看 ，3D I E-I PCCA算法的数据包平均能耗明显低于一般 

的基于 RSSI测距的多边测量算法的能耗。这是由于 3D I 

I．PCCA算法在临近节点集的求解中采用跳距约束，若一个数 

据包经过 4次转发仍未到达未知节点，则该}肖息不再转发，即 

信标节点只转发跳距约束以内的数据包。因此，网络中转发 

和接收的数据包减少，节点平均能耗也相应降低。 

帮 
懵_ 
．蛙 
舡 

图 8 不同节点数 目下两种定位算法的平均能耗数据对比 

综上所述，本文提出的 3D I E I PCCA定位算法在定位 

误差率、定位覆盖率上均优于 3D IDCP、II AH一3D和最小二 

乘定位 法。相 比于一般 的基 于 RSSI测距 的定 位算 法， 

3D—LE-LPCCA算法的平均节点能耗较小。实验结果表明， 

3D I E-I PCCA~位算法能提高三维空间定位算法的定位精 

度和稳定性，降低节点能耗。 

结束语 本文在 LPCCA模型的基础上构造三维定位算 

法 3D—LEd PCCA，该算法具有定位精度高、稳定性好 以及能 

耗小的优点。由于现实定位环境错综复杂，难免有障碍物对 

节点定位产生影响，因此对复杂环境下的三维定位算法的研 

究将是下一步研究的重点。 
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