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摘 要 PSO算法是一种基于群体智能的群优化和群搜 索算法，效率高、收敛快。提 出将其与 K-means算法结合，用 

于网络入侵检测。实验表明，PSO-based K-means算法克服了K-means算法对初始聚类中心、孤立点和噪声敏感且易 

陷入局部最优解的缺点，收敛速度快，检测准确率较高。 
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Abstract PSO is an algorithm based on swarm intelligence optimization and search，has high efficiency，fast conver— 

gence．In this paper，it combines with the K-means algorithm  for network intrusion detection．Experiment shows that 

PSO-based K-means algorithm  overcomes the shortcoming that the K-means algorithm  is sensitive to the initial cluster 

centers，outliers and noise，easy to fall into local optimal solution．It’S an algorithm with fast convergence and higher de— 

tection accuracy． 
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K-means算法是一种解决聚类问题的经典算法，简单、快 

速，对处理大数据集具有可伸缩性，在类与类之间区别明显 

时，其聚类效果较好。但是，K-means算法仅用欧式距离作为 

相似性度量的标准，对初始聚类中心、孤立点和噪声敏感 ，易 

陷入局部最优解。 

针对这一缺点，本文提出PS()_based K-means算法，并将 

其用于网络入侵检测。实验表明，PSO-based K-means算法 

检测率远高于传统K-means算法，同时网络攻击误报率及漏 

报率有明显降低，这说明，本文提出的PSO-based K-means算 

法有良好的网络攻击检测能力。 

1 PSO-based K-means算法 

1．1 K-means算法 

K-means算法的基本思想是：随机地选择惫个对象，每个 

对象初始地代表了一个类的平均值或中心。对剩余的每个对 

象根据其与各个类中心的距离，将它赋给最近的类 ，然后重新 

计算每个类的平均值。不断重复该过程，直到准则函数收敛。 

准则函数定义为 ： 
 ̂ 一  

E一∑ ∑ l ～丑I (1) 
1 z∈ 

式中，E是数据集所有对象与它所在类的中心点的平方误差 

的总和，E越大说明对象与聚类中心的距离越大，类内的相似 

性越低；E越小说明类内的相似性越高。 为类 内的一个数 

据对象； 是类 C 的聚类中心；忌是类的个数 ；G 是 忌个类中 

的第 i个类。 

K-means算法采用欧几里德距离作为相似性度量的标 

准 ： 

d(i， )一~／(xll一 1) +( 2一 2) +⋯+( 一 ) 

(2) 

式中，d(i， )是n维数据对象i和 的距离；蕊1，Xi2，⋯， 和 

Y ∞z，⋯， 分别表示对象 和对象 在第 1，2，⋯， 维的 

数据。 

K-means算法如下： 

输入：类的数目k和包含 n个对象的数据集； 

输出：E收敛或是聚类中心不再变化的 k个聚类 。 

算法步骤： 

(1)随机选择 k个数据对象作为初始聚类中心； 

(2)Repeat； 

(3)对每个对象根据其与聚类中心的距离，将其划分给距离最近的 

类； 

(4)重新计算每个类所有对象的平均值，得到每个类的新的聚类中 

心 ； 

(5)Until E收敛或是聚类中心不再发生改变。 

1．2 PSO-ba~ K-meam算法 

PSO(Partiele Swarm Optimization)算法 是一种基于群 

体智能的群优化和群搜索算法，目前被广泛应用于函数优化、 
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神经网络训练、模式分类、模糊 系统控制及其他的应用领 

域[ 。 

PSO算法模拟鸟群的捕食行为，通过鸟之间的集体协作 

使群体达到最优目的。PSO算法的基本思想是：每个优化问 

题的解称为 n维空间的一个粒子，每个粒子都有初始位置和 

速度，通过适应度函数计算粒子的适应度值，用来衡量粒子距 

离 目标位置的远近，粒子根据 自身的飞行经验和粒子群的飞 

行经验动态调整飞行速度和位置，追逐当前在解空间中的最 

优粒子来搜索最好的目标位置，从而得到所优化问题的最优 

解[3]。 

PSO算法保留了基于种群的全局搜索策略，但其采用的 

速度一位移模型操作简单，避免了复杂的遗传操作。它特有的 

记忆使其可以动态跟踪当前的搜索情况来调整搜索策略，是 

一 种更高效的并行搜索算法 。 

PSO算法的基本概念定义如下： 

定义 1(粒子的位置和速度) 粒子群 中第 i个粒子在n 

维空间的位置表示为：丑一( ，黝 ，⋯，z )，速度表示为： 

一 ( 1，让2，⋯， )。 

定义2(粒子经历过的最好位置) 粒子群 中第 i个粒子 

在 维空间中经历过的最好位置表示为：P 一(p P ⋯， 

)。 

定义 3 整个粒子群经历过的最好位置表示为：g一(g ， 

g2，⋯ ，g )。 

定义4 粒子更新 自身速度和位置的公式为： 

一∞ + acc—const*rand*(P 一z )+QCC—cccnst* 

rand*(g一嚣) (3) 

i== i+ (4) 

式中，60为权重系数，aCC—const为加速因子，通常取值为 2， 

rand取(O，1)区间的随机数。 

PSO-based K-means算法描述如下： 

输入：包含 n个对象的数据集和最大迭代次数 Max[ter； 

输出：优化后的数据集。 

算法步骤： 

(1)每个数据集对象为一个粒子，随机设定每个粒子的初始位置 

和初始速度 vi； 

(2)Repeat； 

(3)根据适应度函数计算每个粒子的适应度值 f(xi)； 

(4)比较每个粒子的适应度值与它经历过的最好位置 P．的适应度 

值，如果适应度值更大，则用当前粒子的位置和适应度值更新 P． 

和 pi的适应度值； 

(5)比较每个粒子的适应度值与整个粒子群经历过的最好位置 g的 

适应度值，如果适应度值更大，则用当前粒子的位置和适应度值 

更新 g和 g的适应度值； 

(6)根据式(3)和式(4)更新每个粒子的速度和位置； 

(7)Until达到最大迭代次数 MaxIter； 

(8)从得到的这 k个初始聚类中心出发，运用 K-means算法进行聚 

类。 

1．3 算法实验及结果分析 

本文将传统的K-means算法和PSO-based K-means算法 

进行了对比实验。采用的测试数据集是 UCI[ 数据库的 

Iris、Glass Identification、Wine和 Hayes—Roth 4组数据，测试 

数据集的数据分布保持原有状态，不做任何的人工处理。 

实验中，为上述4组数据集 K-means算法指定的领域半 

· 138 · 

径 ￡分别为 1、10000、4O和 500。对于 PSO-based K-means算 

法，指定最大迭代次数 Maxlter为 2O。 

实验在 CPU：Inter Core2 E7300 2．66GHz，内存 ：2G，OS： 

Window XP Professional，开发环境 ：Eclipse3．5的环境下进 

行。运用传统 K-means算法进行 20次实验，PSO-based K- 

means算法进行 1次实验 ，实验结果如表 1所列。 

表 l K-means算法与 PSO-based K—means算法聚类精度比较 

由表 l可见，对 Iris、Glass和 Hayes-Roth数据集 ，PSO- 

based K-means算法的最低聚类精度、最高聚类精度和平均聚 

类精度均高于 K-means算法，这说明在大多数情况下，PSO 

based K-means算法的聚类效果优于传统K-means算法。 

表 1中，对于 Wine数据集，PSO-based K-means算法的 

聚类精度较传统的K-means算法的平均聚类精度低，只能达 

到传统算法的最低聚类精度。初步分析，Wine数据集的每个 

数据项有 14个属性，各个数据项的取值范围差距较大，尤其 

是 Proline属性，它的取值范围是 (278～1680)。对于 PSO- 

based K-means算法，Proline属性取值范围大，影响了PSO算 

法优化得到的初始聚类中心，使得全局优化效果不好 ，这说明 

改进的 K-means算法有一定的局限性。 

2 PSO-basefl K-means算法在网络入侵检测中的应用 

图 1是一种常用的人侵检测系统(IDS)模型。IDS首先 

从网络上捕获数据包 ，对数据包进行预处理；然后对待检测的 

数据进行误用检测 ，与入侵行为规则库进行匹配，能够匹配的 

数据为具有入侵行为的数据，对这些数据及时做出响应 ；最后 

将不能匹配的数据进行异常检测，能够与正常行为规则库匹 

配的数据为具有正常行为的数据，对于不能匹配的数据及时 

做出响应，然后做规则挖掘处理，将产生的新的入侵行为规则 

添加到人侵行为规则库中，将新的正常行为规则添加到正常 

行为规则库中。 

图1 入侵检测系统总体结构 

图 2为规则挖掘处理模块的流程图。规则挖掘处理过程 

的步骤如下： 

(1)将异常检测后剩余的数据保留为待规则挖掘的数据； 

(2)运用聚类算法对这些数据进行处理，挖掘新的行为规 

则，将新产生的入侵行为规则添加至人侵行为规则库，将新产 

生的正常行为规则添加至正常行为规则库，规则挖掘过程结束。 



 

图2 规则挖掘处理流程图 

本文运用 PS based K-means算法挖掘新的行为规则 。 

实验采用的数据集是 KDD Cup1999l5 数据集中的“kdd- 

cup．data_10
一 percent”，该数据集是从一个模拟的美国空军局 

域网上采集的 9个星期的网络连接数据，是入侵检测领域公 

认的权威测试数据集。该数据集共有 494021条记录，其中正 

常记录条数 97278，其余为人侵记录条数。攻击类型分为 4 

类：非法企图中断或干扰主机或网络的正常运行的攻击(DoS 

(Denial of service))、非法扫描 和探测主机 和网络 的攻击 

(Probe)、远程未授权用户非法获得本地主机的用户权限的攻 

击(R2L(Remote to Loca1))和本地非授权用户非法获取本地 

超级用户或管理员权限的攻击(U2R(User to Root))。每条 

数据有 33个数值型属性和8个符号型属性，提供了41个特 

征，分为 4类 ，分别是基本特征、流量特征、内容特征、主机流 

量特征[引。 

将K-means算法和PSO-based K-means算法进行了对比 

实验。K-means算法进行 2O次实验取平均值 ，PSO-based K- 

means算法的最大迭代次数 Maxher为 1o。实验结果如表 2 
一 表 5所列。表中，()内数值对应 PSO-based K-means算法 

的检测结果。检测率、误报率和漏报率分别为： 

检测率一检测出的攻击记录数／总攻击记录数×100 

(5) 

误报率一误认为攻击的正常记录数／总正常记录数× 

100 (6) 

漏报率一未检测出的攻击记录数／总攻击记录数×100 

(7) 

表 2 DoS类型数据的入侵检测结果 

表 3 Probe类型数据的入侵检测结果 

表 4 R2L类型数据的入侵检测结果 

表 5 U2R类型数据的入侵检测结果 

表 6是两种算法人侵检测结果的对比情况，其中： 

检测率提高率一(PSO-based K-means算法检测结果一 

K-means算法检测结果)／K-means算法检测结果 

表6 K-means算法和PSO-based K-means算法的入侵检测结果对比 

表 6中，检测率提高率为(PSO-based K-means算法检测 

结果一K_nleans算法检测结果)／K-means算法检测结果，而 

误报率降低率、漏报率降低率则为(K-means算法检测结果一 

PSO-based K-means算法检测结果)／K-means算法检测结 

果 ，只、 、 下标 1、2、3、4分别对应样本个数 4000、6000、 

8000和 10000。由表 6可见，除 DoS攻击外 ，PS()_based K- 

means算法检测率远高于传统算法，同时误报率及漏报率也 

有明显降低，这说明，本文提出的PSO-based K-means算法有 

良好的网络攻击检测能力。 

结束语 传统 K-means算法对初始聚类中心敏感，容易 

陷入局部最优解。针对这一不足，本文提出 PSO-based K- 

means算法，其具有全局搜索能力，得到的聚类结果不会像传 

统 K-mean算法那样陷入局部最优解。此外，它特有的记忆 

使其可以动态跟踪当前的搜索情况来调整搜索策略，是一种 

更高效的并行搜索算法。将PSO-based K-means算法用于网 

络入侵检测，可有效提高检测准确率，降低误报率与漏报率。 
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