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基于 JPEG-LS的高效掌纹图像安全编码算法 
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摘 要 提出一种基于JPE LS的对掌纹图像压缩的加密算法，它将JPEGLS编码系统进行改进，增加了基于前馈 

反馈非线性动力学滤波器(H、NDF)的安全系统，即针对图像压缩编码最后的熵编码阶段 ，引入混沌系统，去除图像的 

空间冗余和相关冗余，以尽可能地降低图像加密对压缩的影响。对算法进行了安全性分析。与其它混沌压缩编码加 

密算法进行比较的实验结果表明，提出的压缩加密算法不仅具有较高的加密效率和安全性，且计算复杂度低，对压缩 

性能没有影响。 
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Abstract Based on forward-feedback nonlinear dynamic filter(FFNDF)，a secure JPEG-LS coder was proposed，and 

then the proposed algorithm was employed in palmprint image．According to the characteristics of JPEC-LS，FFNDF 

was employed to generate chaotic stream cipher and then encrypt the coded stream during in the regular mode and run 

mode．The security of proposed scheme was also analyzed and some other compression and encryption algorithm s were 

also compared．The experimental results show that the proposed palmprint image encryption algorithm  has the incom- 

prehensible nature of the encryption with high efficiency and  security，as well as low-complexity and no affect on ima ge 

compression performance． 
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1 引言 

生物特征识别技术是指通过计算机利用人体所固有的生 

理特征或行为特征来进行个人身份鉴定。生物特征识别技术 

在网络身份鉴定和国家安全方面等领域起着越来越重要的作 

用。相对于先有的其他生物特征，掌纹图像具有采集方便、识 

别率高等优点_1]。在一些掌纹识别应用中，如对掌纹图像存 

档以作为刑事犯罪调查的证据时，由于掌纹图像的数据量大， 

需要高保真地存储原始掌纹图像。然而，掌纹图像包含个人 

隐私(判断亲子关系和健康状况)以及疾病信息(白血病 

等)L2]，因此，对掌纹图像存档时采取压缩加密等保护措施，在 

信息安全相关领域中都有较好的发展前景。 

传统上常用的加密算法，如数据加密标准DES和高级数 

据加密标准 AES，由于计算复杂度高、加密速度慢，不适合加 

密图像等数据量比较大的多媒体文件。另一方面，传统的加 

密算法并未充分去除图像的空间冗余、视觉冗余，使得加密得 

到的图像未能得到充分的混淆和置乱[3]。为了提高图像加密 

速度，针对图像的关键部分进行部分图像加密，该类算法的重 

要特征是满足不可见性和不可感知性l_4]。以上针对空域图像 

加密，然而空域图像加密破坏了图像相邻像素的相关性，不利 

于图像的压缩传输。I(．w．wong从变换域角度出发提出变换 

域加密算法，其主要是通过置乱变换系数进而达到对图像加 

密的目的，但这些置乱措施改变了变换域系数原有的统计规 

律，影响了编码效率 ，与现有的图像压缩标准框架不兼容[5]。 

对于生物特征图像，如掌纹图像 ，一方面需要对整幅掌纹图像 

进行全加密以及加密后的图像具有不可感知性，即要求满足 

高安全性；另一方面要求加密后的图像的数据量尽可能少，以 

便于进一步的存储和压缩。 

混沌系统通常具有伪随机性、初始值敏感性、混合性和遍 

历性等特点，这些特点使得混沌系统具有许多良好的密码学 

特性[6]，在基于搜索机制的混沌加密算法基础上，许多研究者 

提出了在压缩过程中的嵌入式加密算法_7 ]。为了尽可能降 

到稿日期：2012—11—07 返修 日期：2013—03—01 本文受国家 自然科学基金项目(61070163)，山东省优秀中青年科学家科研奖励基金(Bs2O11 

DXO34)，山东省自然科学基金(ZR2OuFQO3O)资助。 

李恒建(198O一)，男，博士，助理研究员，主要研究方向为图像压缩加密和生物特征模板保护，E-mail：hengjianli2000@126．com；王连海(1969 

～ )，男，硕士，研究员，主要研究方向为计算机取证；张家树(1969一)，男，博士，教授，主要研究方向为生物特征识别、图像处理。 

· 141 · 



低图像加密对压缩的影响并与原有图像压缩框架兼容， 

Grangetto提出了随机算术编码 的安全熵编码[1 ，并 用于 

JPEG2000的压缩加密中，实现了对图像的部分加密、全加密 

和访问控制。然而，JPEG2000的无损压缩模式并不适用于 

较低分辨率掌纹图像无损压缩编码 。文献 El1]将无损压 

缩算法分为 3大类，分别为基于上下文的自适应预测压缩编 

码算法、基于字典的无损压缩方法和基于可逆变换的无损压 

缩编码方法。通过理论分析、算法比较和掌纹数据库测试，综 

合考虑压缩性能和计算复杂度，认为 JPEG-LS这种无损压缩 

算法适合较低分辨率的掌纹图像压缩。 

本文在文献[儿]的基础上，提出了一种基于JPEG-LS的 

高效掌纹图像安全编码算法。具体而言，研究的是一种基于 

JPEG-LS的对掌纹图像压缩的加密算法，它将 JPE LS编码 

系统进行改进，增加 了基于前馈反馈非线性动力学滤波器 

(FFNDF)的安全系统l_1 ，即针对图像压缩编码最后的熵编码 

阶段，引入混沌系统，去除图像的空间冗余和相关冗余，以尽 

可能降低图像加密对压缩的影响。算法进行了安全性分析， 

同时和其它压缩加密算法的方案进行了定量的比较说明。 

2 JPEG-IN算法概述 

JPEG-LS是 ISO和IEC合作开发的一种无损和近无损 

压缩标准，核心算法是基于 LOCO-I的预测算法，编码阶段采 

用哥伦布编码 ，具有编码效率较高和运算速度快的特点l_1 。 

JPEG-LS主要的压缩编码技术包括 ：非线性预测、基于上下 

文统计的建模、哥伦布编码、游程编码。图 1是 JPEG-LS算 

法结构图及其相邻图像像素的因果邻域示意图。由图 1可 

知，JPEG-LS算法由模型器和编码器两部分组成，这两部分 

包含常规和游程两种模式。当依次读人图像像素值数据后， 

根据图1(b)计算图像像素的灰度梯度值，并根据灰度梯度值 

的大小判断当前的图像块是否为平滑区域，若为平滑区域，表 

明当前块灰度值相同，编码器进入游程模式；否则进入常规模 

式 。 

梯度 

判断 

常规模式 

预测误差 

丽j藏9 
固定预 
测器 

自适应 

补偿 

上下文 

建模 

常 式 

哥伦布 

编码 

(a) 

(b) 

图 1 JPEG-LS算法结构图及其相邻图像像素的因果邻域示意图 

2．1 常规编码模式 

常规模式下的预测器具体过程为，由邻域n，b，c的值确 

定一个预测值 “，这个预测器称为固定预测器 ，对预测残差 

e一-z一 还要附加一个 自适应补偿 ，因此得到的实际差值为 

P—s(z— )一卢，sE{一1，1) (1) 
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式中，s是符号取反项，偏差口的作用是对差值的分布进行调 

整，从而使其后的编码效率最高。对预测差值 e使用哥伦布 

编码方法，哥伦布编码方法适用于具有集合递减分布的非负 

信源，在编码前首先对差值进行 e映射。映射后得到的 e 满 

足近似几何递减分布，有助于进行哥伦布编码。Rice第一次 

应用这个映射并对差值进行哥伦布编码 ，其称为哥伦布／Rice 

编码。接下来对 e 使用参数为m一2 的限长哥伦编码，参数 

m是以统计均值EEe ]的估计为基础的，即 

k=max{0，l+logz(EEe ])l} 

~l0＆E[ ]一 ] (2) 
限长哥伦布编码对原始哥伦布编码做了修改，因为逗号 

编码部分的长度 ：r 2～ ·et]有可能与e 的最大允许值e 

一 样大，必须使用一种方法避免过长 的编码字。给定一个编 

码最大长度 L，只要 <L—logz emax 一1，就可采用普通的哥 

伦布编码过程。否则就产生一个逃逸编码 ，该编码 由 L— 

log。ema 一1位 0、后跟一位 1组成，紧跟在这个逃逸编码之后 

的是值 e 一1的r log2erna ]位二进制表示。在 JPEG-LS中， 

所有的图像样本值都是无符号整数 ，设其范围为 O≤X~．Z'max， 

在 JPEG-LS中明确发送最大样本值。同时系统要求确保符 

号的预测差值 满足一l J~<ex<L J，从这里 
可以推测 一z～+1。并且，编码字限长 L被设为 

L=g(max{2，r log2(z～ +1)7)+max{8，r log2( + 

1)]}) (3) 

2．2 游程编码模式 

fL 1／4j， O≤I<16 

TU3一 L I／2j， 16≤I％24 (4) 

l1--16,24~<I<32 

当进入游程模式后，对游程的长度和引起游程中断的数 

值进行游程编码，得到相应的游程比特流。通过游程编码，有 

可能采用相对较少的编码位来表示大量样本。令 r表示游程 

长度，游程在两种情况下终止：当样本值不等于参考量时(中 

断)或当前图像行结尾时(耗尽)。在中断情况下，游程长度和 

导致中断的样本值都必须被编码；在耗尽情况下，只对游程长 

度编码。游程长度编码过程如图2所示。 

游程长度编码： 

Set k—T[Ime1]，m一2 

While r≥m 

输出 “1”(击中) 

更新剩余游程长度，r—r—m 

更新状态索引， l—min{I，一 ，Imd+1) 

Set k—T[I 1]，m一2 

If游程中断(游程在行结尾提前终止) 

输出O(错过) 

输出r的二进制编码 

更新状态索引，ItIle1一min{0，Imd+1) 

Else(耗尽) 

If r> 0 

输出“1”(伪击中) 

图2 游程长度编码过程 

当行程在行结尾时的这一特殊过程时，没有必要显式地 



发送准确的游程长度。传统的自适应哥伦布编码只有当对每 

次游程编码后才调整参数k。若原始资料的统计量完全未知 

或频繁变化，则运用改进的哥伦布编码效果更好。在改进的 

哥伦布编码中，在逗点编码每一位发出后，在游程中调节参数 

k；采用与传统逗点编码的规律相反的办法，改用0作为逗点， 

一 个 1代表“击中”一次 ，0代表“错过”。假定 m是 2的整数 

次方(优=2 )，一次没有击中(O)之后，对余下的游程长度采 

用 k比特二进制表示。 

3 JPE I 无损压缩加密算法 

无损图像快速加密算法应同时满足以下要求 ：(1)较高的 

安全性：该算法应使攻击者无法从加密的数据中恢复出原始 

图像的相关信息，能够抵抗现有的密码攻击手段；(2)较低的 

计算量：这是所有加密算法都应考虑的；(3)尽可能地保留原 

有压缩性能：应在保证安全性的前提下 ，尽量提高图像的压缩 

性能以减少传输的数据量。从原理上讲，哥伦布编码有无限 

个编码字符，其特殊结构能在没有查找操作的前提下有效地 

进行编解码，编解码速度比较快，效率比较高。由于上述这些 

优良的性质，哥伦布编码已被无损图像压缩标准 JPEG-LS采 

用。然而 JPEG-LS编码系统并没有考虑安全场合下的应用。 

从JPEG-LS编码过程的整体结构上看，JPEG-LS算法由 

模型器和编码器两部分组成。模型器的构建是根据图像像素 

预测的残差冗余满足几何分布来设计的，使编码器尽可能地 

压缩图像信源。如果在建模阶段进行置乱加密，不但会影响 

后续压缩过程的编码效率，而且加密产生的秘密图像数据可 

能还面临着已知／选择明文攻击。为了保持现有的JPEG-LS 

压缩性能和在不改变原无损压缩框架 的基础上实现 JPEG- 

LS的安全功能，本文只考虑编码器在编码模式下进行加密， 

即压缩和编码过程的加密。 

图 3 基于 FFNDF的 JPEG-LS加密框 图 

编码过程包含常规模式的自适应哥伦布编码和游程模式 

编码。基于 FFNDF的混沌 流密码具有 密钥空 间大等 优 

点__1引，为了获得好的加密效果 ，利用了流密码来随机控制哥 

伦布编码和游程编码的编码方式，达到了加密的目的，加密的 

框图如图 3所示。在JPEG-LS常规模式编码中，只提供一种 

哥伦布编码方式。在安全的随机哥伦布编码中，通过混沌密 

钥流控制选择不同的哥伦布编码方式。对于游程编码算法而 

言 ，根据混沌流密码控制“击中”和“错过”随机输出，编码过程 

如图4所示。为了提高其安全性，对中断样本编码采用直接 

异或的加密方式。在没有密钥的情况下解码时，无法正确定 

位出击中和错过情况，因此无法正确得到解密图像。游程编 

码能对图像的平滑区域进行有效压缩，在这些区域大量的图 

像像素值相同，随机化击中和错过，将有可能造成游程在行结 

尾前提前终止，造成解码后的图像比原始的图像要小。随机 

化击中和错过避免了利用图像某一区域大部分像素都一致的 

情况下的统计攻击，增加了加密算法的安全性。 

基于混沌的游程编码，设混沌流密码的序列为 Si 

Set k—T[Lnd]，m一2 

While r≥m 

If S 一 1 

输出“1”(击中) 

else 

输出“O”(伪击中) 

更新剩余游程长度，r—r—m 

更新状态索引，Imel—min{I一 ，Lne1+1) 

Set k—T[Lne1]，m一2 

If游程中断(游程在行结尾提前终止) 

If Si 1 

输出 O(错过) 

Else 

输出 1(伪错过) 

输出 r的二进制编码 

更新状态索引，kl—rnjn{0，Lnel+1} 

Else(游程继续直到行结尾，耗尽) 

If r> 0 

If Si一 1 

输出“1”(伪击中) 

Else 

输出“0” 

图 4 基于FFNDF的游程编码加密过程 

由于 JPEG-LS解密过程和加密过程相反，在加密过程 

中，如果对常规模式和游程编码模式都加密，将会导致常规和 

游程模式编码的码流混合在一起。解密时，在没有正确密钥 

的情况下 ，将无法对当前采用的常规和游程模式进行正确判 

断。由于JPEG-LS是一种预测编码算法，若当前解码数据发 

生错误，也将导致后面的预测结果错误即无法正确建模，无法 

得到有意义的图像。 

4 实验测试结果及分析 

4．1 实验设置 

实验平台为普通的PC机，机器配置为：Windows 7操作 

系统，内存为 2G，整个仿真程序通过 VC++6．0实现，通过 

在 JPEG Lossless Version2．2上增加加解密部分实现无损安 

全编解码，所有运算均采用 IEEE754双精度浮点格式。所选 

择的掌纹图像源 自香港理工大学的掌纹图像库口 。该数据 

库包含 7752个大小为 384x 284的灰度掌纹图像，图像的编 

码格式为 BMP。掌纹图像的分辨率为 75dpi，来 自 386个手 

掌，分两个阶段对每个手掌采集大约 2O幅图像，每个阶段大 

约采集 1O幅掌纹图像，采集的时间间隔大约为 2个月。采用 

类似于文献E153中的预处理方法，提取大小为 128 X 128的感 

兴趣ROI区域。该数据库上典型的原始掌纹及其感兴趣区 

域如图 5所示 ，下文选择图 5中的 6幅图像作为测试的掌纹 

图像。实验采用 2阶FFNDF，其初始值为0．6587，状态参数 

为0．3564和0．8021，控制参数为0．35和0．85。 
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