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摘 要 提 出一个消息策略基于属性的密钥协商协议。基于属性的密钥协商协议具有很 多特性，其中主要的特性是 

模糊鉴别。讨论了模糊鉴别特性在密钥协商协议中的应用，并具体构建了一个两方的消息策略基于属性的密钥协商 

协议，所实现的消息策略为两值属性上的与门访问结构。此外，基于判定双线形 Diffie-Hellman假定，在标准模型下 

证 明 了协议 的安全性 。 
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Abstract We proposed a message policy attribute based key agreement protoco1．Attribute based key agreement proto— 

col has many characteristics，the main of which is fuzzy identification．This paper discussed the application of fuzzy iden— 
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1 引言 

在基于属性的密码体制中，加密方案n 3得到了广泛的研 

究。基于属性加密方案体现出了很多有实际意义的思想，诸 

如实现一对多通信，根据访问结构来控制解密权限以及隐含 

的模糊鉴别等。可以考虑将上述思想引入到传统的数字签名 

和密钥协商概念中来，设计具有这些特性的有意义的方案。 

基于属性的签名体制、基于属性的密钥协商协议 埘等即是上 

述思想结合的产物。虽然目前相关的研究并不多见，但这些 

方案仍然有其潜在的应用背景。本文考虑基于属性密钥协商 

协议的概念并简单讨论它的一些特性。研究者们大多把基于 

属性的加密体制看作是基于身份加密体制的扩展和泛化，因 

此可以把基于属性密钥协商协议看作是基于身份密钥协商协 

议的扩展和泛化。基于上述考虑，设计和构建基于属性的密 

钥协商协议是很有实际意义的工作，尽管基于属性的密钥协 

商协议的应用场景并不太清晰。 
一 个基于属性的密钥协商协议的最大特点可以认为是实 

现相互模糊鉴别的概念。如果把传统意义上具备完整的鉴别 

和认证功能的协商协议(概念上称为认证的密钥协商协议)所 

提供的强鉴别和认证能力(或者称为鉴别和认证程度)由1来 

表示，不具备鉴别认证功能的密钥协商协议由0来表示，那么 

基于属性的密钥协商协议提供的鉴别和认证能力可以认为是 

介于上述两者之间的，也即是相互模糊鉴别的概念。实际上， 

在基于属性的密钥协商协议中，两个用户在最终协商成功一 

个会话密钥后 ，一方只能确定另一方满足他所指明的条件 ，而 

可能满足该条件的用户很多，并不能具体确定是哪个用户，即 

是相互的模糊鉴别。进一步讲 ，如果一个用户指明的条件非 

常苛刻，导致整个系统中只有很少的用户(甚至只有唯一一个 

用户)满足他指明的条件，那么这时候基于属性的密钥协商协 

议所提供的鉴别程度对于该用户来说趋近于 1(即退化为了 

基于身份的密钥协商协议)；从另一个角度来说，如果一个用 

户指明的条件比较宽泛，致使系统中几乎全部用户都满足，那 

么此时，一个基于属性的密钥协商协议相当于对该用户来说 

没有提供任何鉴别和认证能力(趋近于 O)。通过上面的讨论 

可见，应用一个基于属性的密钥协商协议是非常灵活的，可以 

由执行协议的用户根据具体需要控制协议的鉴别和认证能 

力。在某些应用背景下，这一特点可能会很有意义。例如提 

供最强的鉴别和认证能力，往往意味着需要更多的带宽和计 

算花费，而不进行任何鉴别和认证又不太合理，这时执行协议 

的用户可以根据实际情况自行选择需要达到的鉴别程度，这 
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为执行协议提供了很大的灵活性。基于以上的分析 ，基于属 

性的密钥协商协议是很有意义的研究内容。实际上，在一个 

用户的意向通信实体有多个，该用户希望与意向通信实体中 

的任何一个均能成功协商会话密钥的情况下，使用基于属性 

的密钥协商协议是最合适的。 

在密文策略基于属性加密体制 中，访问结构是嵌入到一 

个密文中的，然而，由于密钥协商协议中不存在密文的概念， 

因此在基于属性的密钥协商协议中，如果在参与者之间交换 

的消息是根据某个访问结构计算生成的，或者说访问结构嵌 

入到交换的消息 中，那么本文称它为消息策略基于属性的密 

钥协商协议。 

目前文献中存在的基于属性的密钥协商协议并不多见， 

例如文献[4—6]，需要指出的是有一些协议并非是真正基于属 

性的，而仍然是基于身份的密钥协商协议，并且一些协议实现 

的访问策略也比较简单。注意到文献[7]提出的交换协议实 

现了复杂的访问结构 ，但安全证明基于一个非标准的假设 。 

文献E6]提出了一个基于属性的群密钥协商协议，其它的相关 

研究还不多见。本文基于 Cheung等[3]的密文策略基于属性 

加密的密钥提取形式，设计了一个两方的消息策略基于属性 

的密钥协商协议。协议的构建方法具有一定的通用性，因此 

可以使用同样的方法转化其它的基于属性的加密体制为基于 

属性的密钥协商协议。此外，本文给出了协议的安全证明。 

2 基础知识 

近几年 ，双线性对理论在密码学中，特别是在基于身份的 

密码体制、基于属性的密码体制中得到了广泛的应用。下面 

简要回顾双线性对E。]的定义以及本文使用的判定双线性Dif— 

fie-Hellman假定l8]。 

定义 1 设G ，G z是阶为素数 P的两个乘法循环群，设 

g是群G 的一个生成元，假如一个映射 e：G ×G 一G z满足 

下面的条件： 

1)双线性性：对于所有的“， ∈G 和a， ∈Z ，映射满足 

P( ，乞户)一8( ， ) ； 

2)非退化性：e(g，g)：／：1oz； 

3)可计算性：对于所有的 ， ∈G ，存在有效的算法计算 

e(u， )。 

那么称上述映射为一个对称的双线性对。 

定义2(N定双线性Diffie-Hellman假定，DBDH) 该假 

定指的是 ，不存在多项式时间的敌手 翁有不可忽略的优势区 

分元组( ， ， ，e(g，g) )和元组 ( ， ， ，e(g，g) )， 

其中a，6，C， ∈Z；是随机的。设 表示安全参数，敌手 历的 

优势函数Ad铝BDH( 定义如下： 

Ad镶BD ( —l Pr[毋( ， ， ，e(g，g)出)一1]一Pr[ 

( ， ， ，e(g，g) )一131 

定义 3(访问结构定义[。]) 设 {P ，Pz，P3，⋯， )是 

个参与者的集合。设A表示由参与者集合的子集构成的集 

合，B，c表示参与者集合的子集，对于所有的B，C：如果B∈ 

A并且B C，那么 C∈A，则说A是一个单调的访问结构。 

一 个访问结构(或者单调的访问结构)A是一个非空的参与者 

集合的子集(或者单调子集)构成的集合。设 D表示参与者 

的任一子集，如果DEA，则叫做授权集合，如果 D链A，则叫 

做非授权集合。 

在基于属性的密码体制中，上述访问结构中出现的参与 

者将被属性替换，访问结构A将包含所有属性上的授权集合。 

下面简单描述本文采用的与门访问结构_3]。 

假定系统中的属性有两种取值，例如正属性和负属性(正 

属性用于表示一个用户拥有该属性，负属性表示用户不拥有 

该属性)。设 N表示集合{1，2，3，⋯， }，对于每一个 i∈N， 

属性 i如果是正属性 ，记为 i，如果为负属性，记为一 。设i表 

示一个文字量，一个文字量可以取值为正(表示拥有属性 )， 

~Oi=i，也可以取值为负(表示不具有属性 )，即 一一 。一个 

与门访问结构记为 w=Ai∈Ji，其中 J N， 为 i或者一 。一 

个属性集合满足一个与门访问结构如下定义：设属性集合为 

S，它是 N的一个子集，集合 S中的属性认为是正属性 ，不在 

集合 S中的其它属性认为是负属性。如果 i∈S，且 i∈I和i 

—  (或者 S，且 iE J和i一一 )，表示 i满足i，记为 1；如果 i 

∈S，且 iE J和i一一 (或者 S，且 iEJ和i— )，表示 i不满 

足i，记为 0。通过上述的 1和 0的赋值，可以计算与门 W 的 

值，如果给定属性集合 s，使得w 的值为 1，那么说属性集合 

S满足与门访问结构 W，记为 S}W，否则不满足，记为 S I≠ 

w。给定一个与门访问结构可以划分属性集合，其中满足该 

访问结构的属性集合记为授权集合，不满足该与门访问结构 

的属性集合记为非授权集合。 

3 消息策略基于属性的密钥协商协议形式化定义 

和安全模型 

形式上，一个两方的消息密钥策略基于属性的密钥协商 

协议由以下 3个算法组成： 

Setup：该算法输入安全参数 ，输出一个系统主公钥 mpk 

和一个系统主密钥 msk。 

KeyGeneration：该算法输入系统主密钥rusk、一个用户拥 

有的属性集合 ，算法返回该用户的私钥。 

KeyAgreement：这是一个在两个用户之间交互的协商协 

议 ，一个用户 A选择一个访问结构 ，并根据该访问结构计 

算一个消息 MA，然后发送 ；另一个用户 B响应A的密钥协商 

请求，即选择一个访问结构 ，根据该访问结构计算一个消 

息MB并发送。如果用户A的属性集合满足L％且用户B的 

属性集合满足 ，那么用户A和用户B可以计算一个会话密 

钥 K。 

本文采用 Liqun Chen和 Caroline Kudla[10_在基于身份密 

钥协商协议下使用的安全模型，并对其做了简单的修改。 

模型中涉及一个参与者集合 己，，集合中的每一个参与者 

模型化为一个预言机(Oracle)，即Ⅱ ．_，，它表示参与者 认为 

他正在与参与者 执行第 次会话协议，该预言机保存一个 

他接收和发送的消息抄本。每一个参与者持有一个长期的基 

于属性的私钥，该私钥是密钥生成中心生成并发送给参与者 

的。模型中还涉及一个攻击者(敌手)奶假设他既不是参与 

者也不是密钥生成中心。 被模型化为一个概率多项式时间 

的图灵机，他拥有对所有参与者的预言机的访问权限。 被 

称为一个良性的(Benign)敌手，如果敌手 只是简单地在参 

与者之间传递消息。敌手在任何时候可以做如下的询问： 

Create询问：该询问可以根据敌手选择的访问结构(在密 

钥策略时，此处为访问结构；在消息策略时，此处为属性集合) 

创建一个新的参与者，并创建一个新的预言机来模拟该参与 
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者；然后返回“Yes”给敌手(因为在基于属性密码体制中，访 

问结构或属性集合即为用户的公钥，所以没有针对该参与者 

的任何公钥信息返回，仅返回创建成功即可)。 

Corrupt询问：该询问返 回敌手指定的参与者的长期基 

于属性的私钥。 

Send询问：该询问允许敌手向任何一个预言机发送他选 

择的消息，如Ⅱ：-『’在这种情况下，参与者 将认为他收到的 

消息来自于参与者．，。敌手也可以发送一个特殊的消息 ，这 

将导致参与者 I作为发起者开始与参与者．，执行协议。 

Reveal询问：该询问根据敌手指定的参与者的预言机来 

返回该预言机持有的会话密钥。 

一 个预言机可能的状态包括：接受状态(Accepted)，此时 

预言机持有一个会话密钥并接受了该会话密钥；拒绝状态 

(Rejected)，此时预言机决定不建立会话密钥并中止协议；一 

个特殊状态，记为 *，表示预言机还没有做出接受或拒绝的决 

定 ；公开状态(Opened)，预言机回答过 Reveal询问后处于该 

状态 ；腐化状态(Corrupted)，如果预言机回答 了 Corrupt询 

问，则处于该状态。此外，有关两个预言机的匹配会话的定义 

可参考先前的文献En3。 

在攻击的某个时刻，敌手将选择一个预言机，例如Ⅱ：IJ， 

并做一次 Test询问。该预言机要求处于接受状态，且没有回 

答过 Reveal询问，I，J没有回答过 Corrupt询问；此外该预言 

机的匹配预言机没有回答过 Reveal询问。如下回答该询问， 

预言机随机抛一枚公平的硬币 ，如果 =O，则返回Ⅱ；．，持有 

的会话密钥，否则随机返回会话密钥空间里的一个值。 

攻击的最后一个阶段，敌手将输出一个 作为对 的猜 

测。敌手的优势定义如下： 
．  1 

Adv．( —I Prl 一 l一寺 I 
’ 厶 

定义4l-1。 如果下述条件满足，一个协议是一个安全的 

认证密钥协商协议： 

1)在存在良性的敌手情况下，两个有匹配会话的预言机 

IIn̈和Ⅱ 
， 

，总是能处于接受状态并持有相同的会话密钥，且 

会话密钥均匀随机分布于{0，1) ；对于其它敌手，有下述条件 

满足： 

2)如果两个预言机Ⅱ：，J和Ⅱ；， 有匹配会话且都没回答过 

Corrupt询问，那么两个预言机均处于接受状态且持有相同 

的会话密钥； 

3)Adv．(x)是可忽略的。 

最后须指出的是本文协议在一个较弱的模型下来证明， 

也即选择(Selected)安全模型。在消息策略基于属性的密钥 

协商协议的证明中，敌手需要先声明一个访问结构 ，这意 

味着敌手 Corrupt询问需要受到限制，即不能询问满足 

(cc，)=1的属性集合 。这相当于假定了拥有属性集合 (以 

及CO的任何属性子集合)的用户私钥没有被腐化。完全安全 

模型下的协议是进一步的研究工作 。 

4 一个两方的消息策略基于属性的密钥协商协议 

4．1 协议描述 

基于Ling Cheung等 。 的密文策略基于属性加密课题中 

的密钥提取形式设计了一个两方的消息策略基于属性的密钥 

协商协议，所实现的消息策略为两值属性上的与门访问结构。 
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设 表示系统中一个用户拥有的属性个数的最大值，N表示 

集合{1，2，⋯， }。此外，设用户拥有一个属性 i，记为正属性 

i，用户不具有一个属性 i，记为负属性一 。本节考虑的密文 

策略为由正负文字量i组成的与门访问结构。该访问结构表 

示为W=A川i，其中I∈N并且每一个i表示一个文字量，即i 

—i或眷 =一 。 

Setup：系统参数生成如下，首先 ，根据安全参数 生成双 

线性对群G 和G z。然后，随机选择Y，tl，⋯，t。 ∈Z ，一个 

群G 的生成元 g。设置 Y=e(g，g)Y，对于 kE{1，⋯，3 }，设 

置Tk一 。最后，设置系统主公钥 mpk和系统主密钥msk 

为： 

忌一{g，Y，rr1，⋯ ，丁3 }，msk {Y，tl，⋯ ，ta } 

KeyGeneration(S，rusk)：该算法为一个拥有属性集合 S 

的用户生成私钥，对于 S，认为是一个负属性。对于 iE N， 

密钥生成中心随机选择ri∈z ，并设置 r一∑ 和D= ～。 
t—  

对于每一个 i∈N，如果 i∈S，设置 Di=g i，否则设置 Di— 

j__ —L  

；然后对每一个 ∈N，设置 =g2 。用户私钥如下： 

(D，{Di， } ∈N) 

KeyAgreement：设 Alice的属性集合为 讹，他想要和一 

个用户协商一个会话密钥，该用户的属性集合需满足 Alice 

指定的访问结构。Alice随机选择 s∈Z 并指定一个与门访 

问结构 一 ∈ri，如下生成一个消息并发送：设置 E( 一 

，对于每一个 ∈ ，如果i—i，设置 E 为 ，如果i：一 ， 

将其设置为 如。对于每一个 i∈N＼I，将其设置为 一 。 

消息如下 ： 

MA一(WA，E( ，{醪 }f∈N) 

设 Bob的属性集合为y且，且满足Alice指定的与门访问 

结构，那么Bob可以作为Alice的一个密钥交换对象来响应 

Alice的密钥交换请求(注意 Alice潜在的密钥交换对象可能 

有多个)。由于Bob只希望和他所期望的用户群体中的一个 

来生成会话密钥，因此 Bob也要指定一个条件来验证 Alice 

是否满足。BOb随机选择 t∈Z 并指定一个与门访问结构 

WB=Ai∈ii(注意 和 中的J可以相同也可以不同)，如 

下计算一个消息并发送：设置 勘= ，对于每一个 i∈j，如 

果 — ，设置 为 ，如果 =一 ，将其设置为 + 。对于 

每一个 iENkI，将其设置为 。消息如下： 

MB一(WB， 助，{E} ) ∈N) 

如果 yA满足 Ws，那么 Alice和 Bob可以提取一个会话 

密钥。Alice收到消息Ms，如下计算得到KB—P(g，g) ： 

e(D， )× II e(n，E} )× Ⅱ e(Di，日 )× 
 ̂∈∞ 一 AtE 

Fie( ，层D) 
{硭I 

~-e(D，E ’)×e(g，g) 一8( 一 ， )×e(g，g) 

=P(g，g) 

然后设置 K—KB· = (g，g) “ 。同样，BOb可以计 

算KA=P(g，g) 并设置K=KA·yt=P(g，g)y“ ’。基于上 

述计算的值K，Alice和Bob可以通过一个密钥提取函数 H： 

{0，1) 一{0，1) 来生成一个会话密钥：sk—H(MA 1{MB ll 

K)，其中五一l I。 

4．2 协议安全性证明 

协议的正确性很容易看出，下面证明上述协议是一个安 



全的认证密钥协商协议。 

定理 1 在标准模型下，假定 DBDH难解，上述两方消息 

策略基于属性的密钥协商协议是一个安全的认证密钥协商协 

议。 

证明：前两个条件显然满足，这里证明协议满足第 3个条 

件。假设存在一个概率多项式时间敌手 职 它能以不可忽略 

的优势∈在游戏中获胜，那么可以创建一个模拟器 ，它以不 

可忽略的优势解决 DBDH问题。 

挑战者在 的视线之外，抛一枚公平的硬币 I,J。如果 v= 

o，挑战者设置(A，B，C， 一( ， ， ，e(g，g)出)；否则设置 

(A，B，C，27)=( ， ， ，e(g，g) )，其中 口，b，C，z∈Zp是随 

机的。 

假如 在攻击中最多创建 个预言机。定义符号Ⅱ；， 

表示系统所有用户实例的第 t个用户实例，而不是用户 0的 

第t个实例。设参与者集合为{1，2，⋯，L)，对于 OE{1，⋯， 

L}，设 表示用户0的属性集合。劣为每一个预言机维护一 

个列表 Q。翁随机选择 1≤R≤qo并猜测敌手 在此处将做 

Test询问，并记为 璐，v，其中1≤u， ≤L。假设在第 R个预 

言机，有 满足发送给u的消息中指定的访问结构(根据协 

议的描述，如果没有上述条件，用户U将不能提取一个会话 

密钥，也即璐， 不会处于接受状态，此时， 在敌手 的帮助 

下也不能解决 DBDH问题，此条件是能够成功协商的前提条 

件)。 

模拟器翁从敌手收到一个挑战与门访问结构 W = ri 

并如下模拟系统的Setup阶段。模拟器首先设置参数 y— 

e(A，B)=P(g，g) 。记{1，⋯， )为 N，对于每一个 i∈N，模 

拟器随机选择 ，犀， ∈Zp，并设置 一 ，L 一 ，rz 

一  

，如果 iE Ri= ； =13"i， 一 ，T2 = ，如果 

iEIfti一一 ；对于 i I，设置 =B"i， 一磷 ，T2 一 

。 然后把公共参数 mpk等发送给敌手 注意模拟器 甥 

不知道 n6的值。敌手 可以做下面的询问： 

Corrupt(O)：设 表示用户0的属性集合，如果 满足 

w ，模拟器中止，否则可以按照文献[3]的证明来返回私钥。 

根据设置必然存在一个 ∈工满足如下条件，要么J∈7o并且 

J一--．j，要么 并且J= 。为了简化起见，这里假设劣选 

择满足条件 = 的一个J。对于每一个 iEN，选择 

∈Z ，对于 i=／=j设置 — 6，对于 设置 rj=ab+ ，b。 

最后设置 r=∑ =ab+∑ ，b，因此 
l l 

1 

D—II 一 一 
上J ‘ 

对于 ，设置 

上 上 上 
Dj一 ：=：A焉g ，Fi一 ig i 

其它组件设置如下：当i∈ 时，如果 i∈Î i—i，设置 

—B ；如果( ∈Ĵ  一-7 )V J，设置 D{一旷i。当 

时，如果(iEÎ  = )V i I，设置 Di一 ；如果 i∈ ^i一 

---~i，设置 —B 。此外，如果 i∈ ，设置 =g i；如果 i 

，设置 R=B 。最后返回生成的私钥给敌手。 

Create(y)：模拟器根据属性集合 y创建一个新的参与者 

(用户)，并用一个新的预言机来模拟该用户。模拟器同模拟 

Corrupt询问一样生成该参与者的私钥并保存，然后返回 

“Yes”给敌手(因为在基于属性密码体制中，访问结构或属性 

集合即为用户的公钥，所以没有针对该参与者的任何公钥信 

息返回，仅返回创建成功即可)。 

Send(II5， ，M)：这里只考虑返回某一个预言机的第一次 

＆ 询问。如果用户 0的属性集合 不满足消息M 中包含 

的与门访问结构，结束会话。如果 M是抄本中的第 2个消 

息，则简单地接受该会话；否则继续处理。 

1)当t=／=R时，处理如下 ： 

a)模拟器随机选择 和一个访问结构 w口一A∈，i。设 

置 E‘ = ；对于 ∈ 一i，设置 E； 一( )／o；对于 ∈I 

且i一一 ，设置 蜀 = ( +t)so；对 于 i硭J ，设 置 E{ 一 

(丁2 )／o。模拟器返回： 

％ =(Wo，g／o，{E： } ∈N) 

并设置 ， 一fo。 

b)有关硒， 的设置如下：如果 0，d满足能够协商的前提 

条件，即一方的属性集合满足另一方发送的消息中的访问结 

构，硒， 可以根据协议描述来直接计算，因为模拟器知道 0计 

算消息时使用的临时秘密值。先执行运算得到一个群元 ， 

然后设置 K；， 一K · ， 。 

2)如果 t=R，此时应有O=U，模拟器选择踟 和一个访问 

结构 一Ai∈ri，此时需要满足 I I，且 I 中的i与 I中的i 

取值应相同。模拟器返回： 

lVlv一(Wv，( ，{{C } ∈，̂ — ，{C建 } ∈，̂ ， 

{ U) ，}{∈N) 

并设置 rb，v一上。此外，模拟器存储 。假设属性集合 不 

满足访问结构 w ，那么模拟器同 Corrupt询问一样获得 yU 

的私钥，然后对消息 M 执行运算，记得到的计算结果为 Kly。 

模拟器可以设置 璐 ，v—Kv·Z 。 

Reveal(II；。 )：如果敌手询问的是Ⅱ ．y或者它的匹配预 

言机Ⅱ ． ，模拟器中止；否则，返回该预言机持有的会话密钥 

给敌手。 

Test(II 
， )：在经过上述一系列询问以后，敌手将对某一 

个预言机询问一次 Test。如果敌手询问的不是Ⅱ ． ，模拟器 

中止；否则，需要预 青仉lluR
．v处于接受状态，并且IIR 或者 

是它的匹配预言机Ⅱ ，u没有回答过Reveal询问，以及 U， 

没有回答过 Corrupt询问。模拟器如下 回答该询问，它抛一 

枚硬币 ，如果 一0，则返回Ⅱ嚣， 持有的会话密钥，否则随机 

返回会话密钥空间里的一个值。 

如果敌手输出 = ，则模拟器输 出 一0，否则输出 一 

1。根据先前 的设 置，挑 战者有 1／2的概率设 置 Z—e(g， 

g)幽，在这种情况下模拟器正常模拟且假设没有中止，那么模 

拟器有∈／Zqo的优势解决 DBDH问题。 

结束语 本文讨论了基于属性的密钥协商协议的一些特 

性及可能的应用背景，提出消息策略基于属性密钥协商协议 

的概念并设计了一个两方的消息策略的基于属性密钥协商协 

议，同时给出了正式的安全证明，更详细的讨论可参阅文献 

[12]。进一步的研究将考虑设计一个有效的消息策略基于属 

性的群密钥协商协议。给出如下思考，假如在一个系统中，每 

一 个用户都指明一个协商的条件，计算一个消息并广播，那么 

系统中任何一个用户若满足其他所有用户的协商条件，就可 

· ]O9 · 



以作为一个协商实体来参与协商一个群会话密钥。 
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可以快速分发到移动网络中的每个目标节点。KCCO-Gossip 

算法不是广播发送消息，因此网络负载低于 Flooding算法。 

经典 Gossip算法对每个 目标节点发送消息的概率是一样的， 

对于稳定度低的节点来说，它们可能在没有接收到更新消息 

时就已经退出或失效 ，因此需要更多的周期来达到 100 的 

数据分发率，但其发送的更新消息数较少，产生的网络负载最 

低。 

结束语 本文为实现移动对等网络覆盖网络资源列表更 

新，提出了一种新的数据分发算法，该算法在移动对等覆盖网 

络 KCCO上限定了数据分发的范围，只对同一 k_派系节点进 

行更新，并根据每个节点的动态状态值决定不同的发送消息 

概率。实验结果表明，在相同网络节点数 的情况下，KCCO- 

Go ssip算法的数据分发效率明显好于 Go ssip算法，达到了 

Flooding算法 的分发效率。在不 同网络节点数的情况下， 

KCc()_Go ssip算法的网络负载始终低于 Flooding算法，用较 

低的网络代价取得了较高的数据分发效率。 
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