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摘 要 针对现有 DRDoS防御方法反应滞后和过滤不全面的问题，基于协 同防御思想，提 出了一种DRDoS协同防御 

模型——HCF-AsT。该方法通过协同式 自学习算法，实现设备间 DRDoS防御知识的共享，过滤来 自外网的攻击流 

量；并引入入侵追踪技术，与入侵检测和过滤技术协同，定位并阻断内网攻击源。仿真结果表明，该模型能够及时发现 

并有效消除来 自内外网的DRI~S攻击。 
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Abstract According to the defects of existing defence method on response lag and incomprehensive filtering，one collabo- 

rative defence model of DRDoS was proposed，based on collaborative defence theory．A collaborative self-learning algo— 

rithm was designed，which made it possible to share defence knowledge with other agents and could filter attack flows 

from external network．Intrusion tracking technology was used，together with intrusion detection and intrusion filtering， 

attack source in the internal network would be 1ocated and blocked．Simulation results shoW that this mode1 could timely 

detect and effectively eliminate attack flows from both Internal and e~ernal network． 
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1 引言 

分布式反射拒绝服务攻击(Distirbuted Reflectjon Denial 

of Service Attack)l_1]是一种特殊的DDoS攻击方式 ，它不需要 

在实际攻击之前占领大量傀儡机，而是巧妙地利用反弹服务 

器群作为跳板来将洪水数据包反弹给目标地址，是危害性更 

强的一种攻击。虽然 目前对于DRDoS的研究已有不少，但是 

在实际的互联网上此类攻击的检测与防御效果不够理想 ，因 

此针对 DRDoS的防护研究也成为了一个重要的课题。 

Peng等人 2̈]提出了源 IP地址监视的 DRDoS检测方法， 

该方法把大量新的IP地址作为检测特征来监视，但若攻击者 

用我们熟知的 IP地址来攻击，这种方法就无能为力 了；Jin等 

人[3 也提出了一种在反射端检测和过滤的方法，其基于跳数 

和 IP源地址的映射，在反射端的检测方法尽管可以减少 DR— 

DoS攻击 ，但是要在所有的潜在反射端都配置这样的检测法 

是不实际的；尽管安全状态检测方法[4]对区分异常包很有效， 

但是全状态检测法要求状态表处于不断的自动更新中，这样 

整个检测过程就变得很复杂；基于请求回应包的 Hiroshima 

Tsunoda检测模型 s 对 DRDoS攻击包有很好 的检测效果，但 

是若对所有的回应包，不管是正常包还是攻击包都进行检测， 

反应将很慢，且系统开销大。文献[6]提出一种改进的 DR— 

Do S检测算法，该算法能够针对性地检测到利用特定网络服 

务产生的DRDoS攻击流量，但这种方法通过网络中请求包与 

回应包的比例异常来发现攻击，检测行为发生在攻击流量被 

反射后 ，防御反应比较滞后 ；Wang Ha1．ning等人[7]提出了一 

个轻量级的可以粗略进行 DD0S防御的防御模型——HCF 

(Hop Co unt Filtering)，这种方法基于请求包的异常行为进行 

检测 ，能够及时发现攻击 ，且在训练(自学习)完全的情况下能 

够以较低的系统开销过滤掉大部分的DRDoS攻击，但是无法 

有效消除在与受害主机相似的网络拓扑位置上发起的攻击。 

针对 DRDoS防御的上述缺点，本文基于协同防御思想， 

提出一种 DRDoS协 同防御模型——HCF_AST(Hop Co unt 

Filtering-Attack Source Tracing)。该模型把 DRDoS检测和 

过滤设备部署在网关，通过协同式 自学习过程，实现设备间 

DRDoS防御知识的共享，并引入人侵追踪技术，弥补防火墙 

单独防御的不足。 

2 DRDos攻防原理分析 

一 般 DDo S攻击中，受控主机伪造的每个 IP包的 IP地 

址是在一个指定网段内通过随机函数产生的，而DRDoS攻 
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击中受控主机伪造的每个 IP包的源 IP地址却是真实的，并 

对应网上的一台主机或路由器，即攻击的目标。因此，DRDoS 

攻击的隐蔽性更强，危害也更大E 。如图1所示，多个分布式 

攻击主机伪造目标主机的 lP地址向多个服务器发送服务请 

求 ，经服务器反射后，大量的回应报文涌向目标主机，造成通 

信堵塞或工作瘫痪。 

图1 DRDoS攻击不意图 

根据图中攻击主机与目标主机拓扑位置的不同，将 DR- 

DoS攻击分为3类：①与目标主机拓扑位置不同，如攻击主机 

1，攻击路径中到达某个路由器的跳数与目标主机截然不同； 

②与目标主机拓扑位置相似，如攻击主机2，攻击路径中到达 

某个路由器的跳数与 目标主机相同，但它们位于不同的子网； 

③与 目标主机拓扑位置相同，如攻击主机 3，与 目标主机位于 

同一子网，拓扑位置完全相同。在 DRDoS攻击中，第①类攻 

击方式所占的比例最大，第②类次之，第③类较少。 

基于以上分析，D )0S防御应该遵循以下原则：(1)不宜 

采用 BPS(Bit Per Second)过滤，因为该方法在过滤攻击流量 

的同时，可能把合法的服务请求也过滤掉，如第③类攻击；(2) 

一 般情况下，采用“黑名单”过滤，除非短时间内发现大量新的 

IP地址；(3)采用协 同防御技术 ，实现不同防御手段 的协 同， 

以及同一防御手段的不同设备间的协同，提升整体防御能力。 

3 协同式 HCF自学习算法 

Wang Hai-ning等人提出的 HCF过滤方法_7]，各防御设 

备独立工作，其感知能力有限，即自学习范围有限，只能收集 

经过 自己的流量信息。如果某个防御设备内没有与当前攻击 

相关的防御信息，就会导致防御失败，如传统 HCF方法只能 

过滤掉第①类DRDoS攻击。为此，根据协同防御思想，设计 

了协同式 自学习算法来实现防御设备间自学习知识的共享， 

以解决 自学习不完全的问题。 

一 般地，向部署在网关的入侵检测设备和防火墙中添加 

HCF规则，实现 DRDoS攻击的检测与过滤。协同式 HCF自 

学习算法主要包括以下参量： 

· 自学习条件 C1：不存在网络攻击； 

· 自学习时机 C2：定时学习，也可根据具体攻防状况加 

强学习； 

· 学习时长 T：视网络规模大小而定； 

· 学习内容：SNFL一(srcAddr，hop)；SNFL为标准网络 

流量库(Standard Network Flow Library)，srcAddr、hop分别 

为数据包的源地址和跳数信息。 

协同式 HCF自学习过程： 

当C1满足，C2到达时，开始周期为T的自学习过程；当 

数据包到达时，解析并提取 srcAddr和hop信息，关联存人 

SNFL；当周期 T结束时，各防御设备提取自身的SNFL信 
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息，写入协同消息，经 跳后，传递到其它防御设备；当其它防 

御设备收到协同消息后，提取消息携带的防御知识，变量 sr— 

cAddr值不变，变量hop加h后，存入本地 SNFL。 

在防御模式下，一旦检测到攻击，就启动 HCF过滤，将当 

前流量与 SNFL匹配，匹配失败 ，则认为是攻击数据包。 

采用协同式 自学习算法的 HCF过滤方法 ，实现了防御 

设备间自学习知识的共享，克服了自学习不完全的问题，能够 

有效地过滤第①和第②类 DRDoS攻击，但无法应对第③类 

D )0S攻击。 

4 HCF-AST 

无论是传统的 HCF方法还是改进的协同式 HCF方法， 

都无法检测并过滤第③类 DRD0S攻击，也不能盲 目地采用 

BPS方法，因为该方法过滤掉攻击流量的同时，也过滤掉了来 

自目标主机的合法服务请求，间接达到了攻击目的。为此，引 

入攻击源追踪 (attack source tracing，AST)技术，提出 HCF- 

汀 协同防御模型(如图 2所示)，它包括入侵检测、防火墙 

和入侵追踪 3个子系统，各子系统内部与系统之间通过信息 

流和控制流进行协同，其中，信息流主要是协同防御知识，而 

控制流主要是互操作指令。图2中虚线表示子系统内部的协 

同，实线表示子系统之间的协同。 

图2 HCF-AST协同防御模型 

具体的 HCF-AST协同防御流程如图 3所示。 

图3 HCF-AST协同防御流程 

向部署在网关的入侵检测设备中添加 HCF规则，当它 

检测到DRDoS攻击后，同时向与其关联的防火墙和入侵追踪 

设备发送入侵警报消息，启动协同式 HCF攻击过滤及攻击 

源追踪(AST)；当追踪到攻击源后，采取措施阻断攻击源，消 

除第③类 EIR】 S攻击的影响。 

在该模型中，设置设备间协同关系和确定追踪重构时机 

非常重要。 

由于DRDoS攻击呈现出分布式、协作性和智能性等特 

点，选择合适的协同关系，既能保证有效消除攻击，又能避免 

不必要的系统开销。这是一个研究重点和难点，与实际网络 
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图 6 3种防御策略下 target回应包速率统计 

表 2 3种策略防御效果比较 

比较 3种防御策略下的回应包速率最高值可知，传统 

HCF策略最高，另外两种防御策略稍低。比较图 6中 3条曲 

线(183s后)的斜率可知，HCF-AsT策略下攻击流量减弱最 

快，协同式 HCF策略次之，传统 HCF策略最差。这是因为， 

在传统 HCF策略下，只有 detector6能检测到攻击，并令fi1一 

ter6过滤攻击流量，而在其它两种策略中，防御设备之间共享 

防御知识 ，使距离攻击源较近的 detectorl和 detector2能够 

较早地检测到攻击并开始过滤，把攻击流量阻断在攻击源处， 

大大减少了进入网络内部的攻击流量。 

在传统 HCF策略下，防火墙只能消除第①类 DRDoS攻 

击；在协同式 HCF策略下，防火墙能够有效消除第①、②类 

DRDoS攻击；而在 HCF-AST策略下，经过 53s，协同防御体 

系消除了所有的 DRDoS攻击。另外，HCF AST防御发生在 

攻击流量反射前，在一定程度上弥补 了传统方法反应滞后的 

不足 。 

总之，HCFAST协同防御模型能够及早发现并较快过 

滤所有类型的DRDoS攻击，有效地减少了攻击造成的影响损 

失 。 

结束语 本文提出的DRDoS协同防御模型，实现了不同 

防御手段及同一防御手段不同设备间的协同合作，充分利用 

有限的防御资源，弥补了设备单独防御的不足，能够有效消除 

所有类型的DRDoS攻击 ，并且防御反应速度较以往方法有较 

大提高。仿真实验证实了防御模型的有效性。在该模型中， 

防御设备间协同关系的设置至关重要，文 中只考虑了不 同类 

防御设备间的交互协同，而实际上，同类防御设备之间也可以 

通过协同共享防御资源，这将是今后需要关注的方向。 
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