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一 种 FPGA上防重放攻击的远程比特流更新协议的分析改进 

李 磊 陈 静 张志鸿 

(郑州大学信息工程学院 郑州450001) 

摘 要 Devic等提 出的防重放攻击的远程比特流更新协议在密钥分发、密钥更新和存储方面具有较低的效率。提出 

了一种改进协议，它利用密钥链取得请求密钥和确认密钥。改进协议可有效提高密钥管理的效率，降低协议参与方的 

存储负担。分析表明，改进协议满足机密性和完整性，且能够防止重放攻击。 
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Analysis and Improvement of Remote Bitstream Update Protocol Preventing Replay Attacks on FPGA 
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Abstract The remote bitstream update protocol preventing replay attacks on FPGA proposed by Devic et al has a lower 

efficiency in the key distribution，updating and storage．We proposed an improved protoco1 which utilizes key chains to 

obtain keys for request and acknowledgement．The improved protoco1 can improve the efficiency of key management． 

and reduce the s~rage requirements of participants．Technical discussions show that the improved protocol ensures con— 

fidentiality，integrity，and prevents replay attacks． 
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1 引言 

高性能计算能够提供强大的计算能力，具有计算领域清 

晰、计算作业可控、计算过程明确等特点。但实际应用问题在 

计算模型、处理过程以及对处理器、存储器和通信的要求上存 

在巨大的差异。这造成了高性能计算中心虽然在 Linpack上 

效率高于6O ，但实际运行效率一般低于10 ，并带来了“高 

耗能”的问题。计算效能低下的主要原因是单一物理计算结 

构难以适应差异巨大的应用。因而，采用可重构的计算体系 

结构，可以提高计算的效能。在可重构计算研究领域，基于 

FI)GA的动态可重构计算是当前的研究热点。 

基于FPGA的动态可重构实现方法主要有：off-chip重 

构咖、基于模块化电路设计的重构[ 。 和基于比特流技术的 

重构。其中，基于比特流技术的动态可重构是当前的主要研 

究方向，而比特流协议是实现配置动态更新、FPGA可重构的 

重要手段。 

利用比特流更新协议进行 FPGA系统的远程配置和动 

态更新，对信息的机密性、完整性等带来了一些安全问题。主 

要安全问题有： 

1)窃听：攻击者可以通过网络监听等手段，盗取 FPGA 

系统设计。 

2)篡改：攻击者篡改经由网络传输的数据，欺骗 FPGA 

系统。 

3)重放：攻击者重放监听到的早期信息，获取 FPGA的 

信任或将 FPGA系统配置降级。 

因此，比特流更新协议的设计需要综合采用签名、加密、 

Hash等安全手段保证信息的机密性和完整性等，同时需要保 

证协议运行的高效性。 

本文分析了Devic等[4]提出的防重放攻击的比特流更新 

更新协议(后文简称Devic协议)，将密钥链引入到协议中，使 

协议具有更好的安全性，并能有效减轻协议参与方的密钥管 

理和存储负担。 

2 相关研究 

在比特流更新协议的相关研究中，机密性保证比特流更 

新协议的信息只能被密钥拥有者读取，机密性的保证主要依 

赖对称密码体制，如AES或3一DES等。完整性保证比特流更 

新协议的信息不被非法篡改，完整性的保证主要依赖消息认 

证码(MAC：Message Authentication Code)。协议 的防重放 

攻击主要依赖加密的随机数或版本号来保证信息的新鲜性。 

文献[5—7]提出了采用上述方法在FPGA重配置过程中 

的保证机密性和完整性的方案；文献[6]提出了在比特流更新 

协议中使用随机数防止重放攻击的方案；文献[4，6]提出了利 

用版本机制防止重放攻击的方案；文献[4]指出在批量对 FP— 

GA进行更新的过程中，使用随机数防止重放攻击效率较低， 

但其提出的方案要求版本更新的请求和确认采用独立的密钥 
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进行加密。 

密钥链机制嘲是一种在多方协议或双方协议的多轮信息 

交换中降低密钥存储负担和提高协议效率的有效手段。文献 

[9，io3分别把密钥链应用在双方和多方非否认协议的设计 

中，显著降低了TTP的存储负担并提高了协议的效率。 

3 Devic协议分析 

Device协议是一个防重放攻击的比特流更新协议。在其 

攻击模型中，不考虑旁路攻击、破坏或关机攻击，但考虑远程 

DoS攻击。其攻击模型假定攻击者能够通过网络读取、修改 

和重放比特流，系统设计者(SD：System Designer)可信且 FP— 

GA平台已安全初始化。攻击模型还假定攻击者位于 SD和 

FPGA之间，能够窃听和修改所有经由网络的信息。 

Devic协议忽略身份认证过程 ，仅考虑比特流更新 的过 

程。协议运行期间，采用对称密钥对信息进行加密，SD和 

FPGA各保存 4个对称密钥 K ，K ，K 2和 KB。其中， 

K 用来加解密更新请求，K捌 和K z分别用来加解密两次 

确认信息，Ke用来加解密新版本的比特流信息。Ke采用 

AES算法，保存在静态逻辑中；而K 。，K 和K z都采用 3一 

DES算法，保存在NVM(~易失性存储器)中。 

Devic协议进行比特流更新的交互过程如图 1所示 。 

田  回  i 
更新请求：K~(TAG) ； 

IfTAG!=TAGF 

Restart Protocol； 

Else TAGF++； 

确认请求： 。“(New TA 

TAGuL=NeW TAG 

新比特流：KB0qCW Bitstmam，1'AGUL， 

IfTAGoL~ TAGF； 

Checksintegrity； 

Restart User Logic； 

确认更新：K k2(TAGtrLEls)e donothing； 

图 1 比特流更 新协议 

协议中TAG表示比特流版本号，TA 是保存在 NVM 

中的版本号，TA 是保存在用户逻辑的比特流中的版本 

号。 

SD首先用K 加密TAG发送给FPGA，请求更新比特 

流，FPGA验证收到的TAG与本地的TA 是否一致，若一 

致 ，则将 TAGr增 1，用 K 加密新的 TAG返回给 SD，确认 

更新请求。然后，SD计算新的TAGn和MAC，用KB加密新 

比特流、TAGUL和 MAC，将其发送给 FPGA。FPGA收到后， 

计算 MAC验证比特流的完整性并检查 TAGUL值和本地的 

TAGF值是否相同，以防止重放攻击，之后用新的比特流重启 

用户逻辑，最后用K z加密TA ，发送给SD，确认更新完 

成。 

Devic协议依赖 3个不同的密钥对版本号进行加密，保证 

消息的新鲜性，防止重放攻击。在多 FPGA组成的系统中， 

由于版本号是一样的，为保证对多个 FPGA进行安全的动态 

更新，Devic协议要求每个FPGA都拥有不同的K ，K融1和 

Kack2。 

考虑一个SD管理大量 FPGA的情况，SD需要保存和每 
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个FPGA对应的3个密钥，这会给 SD带来较大的存储负担。 

此外，基于安全考虑，通常密钥需要定期更换，SD需要运行密 

钥更新协议，与每个 FPGA进行 3次密钥更新，这也会使得 

SD和FPGA的密钥管理效率较低。 

基于以上考虑，本文将利用密钥链取代 K ，K 和 

K 2，改进 Devic协议。 

4 Devic协议改进 

4．1 双密钥链结构 

改进协议采用如图2所示的双密钥链结构。 

砾 ⋯ 与  ⋯ 
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’ 
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’ 

，
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图 2 双密钥链 

其中，K0为密钥链种子，K+ =H(K)，K 一 (K)，H 

和 是两个不可交换的安全 Hash函数。采用 K0 ，K1 ⋯作 

为加密密钥替代原协议的K ，K 和K z。 

在双密钥链结构下，即使使用过的K 已经泄露，攻击者 

仍然不能计算出后续的加密密钥 K十 。因此无需逆向使用 

密钥链，就可避免协议初始化时就协商密钥链的长度。 

4．2 改进的比特流更新协议 

改进的协议仍然使用不同的密钥对版本号进行加密，保 

证消息的新鲜性，防止重放攻击。但每次比特流更新，版本号 

不再是加 1，而改为加3，以便利用版本号计算本次更新使用 

的密钥。将比特流的版本号由i更新为i+3的一轮协议，将 

采用 加解密更新请求，采用 K+ 和Kf+2 分别加解密两 

次确认信息。由于 Ka位于静态逻辑中，并且采用的是不同 

的加密算法，因此不将K 纳入密钥链中。 

改进后的协议运行时，首先 SD用 K 加密TAG发送 

给 FPGA，请求更新比特流，FI)GA验证收到的 TAG与本地 

保存的TAGF是否一致，若一致，则计算 i=TAG，TAGF= 

TA +3，然后用 K+ 加密新 的 TA 返 回给 SD，确认更 

新请求。SD收到确认后，令 TAGu|一新 TAGF，并计算 

MA C，用 KB加密新 比特流、TAGu|和 MAC，将其发送给 FP— 

GA，FPGA收到后，计算 MAC验证完整性并检查 TAGn 值 

和本地的TA 值是否相同，若相同，则用新的比特流重启 

用户逻辑，最后用K+z 加密TAGUL，发送给SD，确认更新完 

成。 

5 安全分析和性能比较 

5．1 安全分析 

改进协议采用与Devic协议相同的方法保证机密性和完 

整性，由文献[4]的安全分析可知，改进的协议仍满足机密性 

和完整性 。 

关于防重放攻击，Devic协议依靠不同的 Key-Tag对和 

封装在消息内的Tag值进行区分，改进协议虽然引入了密钥 

链，但协议中仍然使用不同的Key-Tag对，因而不改变原协 

议的防重放攻击特性。 

Devic协议允许多轮比特流更新使用相同的密钥 K ， 
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K 和K 。，改进后的协议根据比特流版本号确定密钥 

KTA6 ，KTAG+ 和KTAG+2 ，每轮比特流更新的密钥均不相同， 

这种一次一密的加密方式具有更强的安全性。 

5．2 性能比较 

由于改进后的协议在每轮比特流更新时均使用新的请求 

和确认密钥，密钥管理中对这 3个密钥的定期更新就不再需 

要，仅需对 Ke进行定期更新，与 Devic协议相比，减轻了协议 

密钥管理的负担。 

在多FPGA系统中，Devic协议要求每个 FPGA都存储 3 

个请求和确认密钥，且各FPGA的密钥均不同，若 SD管理 

个 FPGA，则 SD需要存储 3 个密钥 。改进后的协议中 FP— 

GA只需要存储一个密钥链种子 K0，SD中也仅需保存与 

个 FPGA对应的 n个Ko。比特流的版本号和密钥 KB在两 

个协议中均须保存，不改变协议参与方的存储负担。因此，与 

Devic协议相比，改进后的协议减轻了协议参与方的存储负 

担。 

表 1给出了在具有 个 FPGA的系统中，经过 m次密钥 

定期更新后，Devic协议与改进协议在密钥存储空间、密钥分 

发次数、密钥更新次数等方面的比较。 

表 1 协议性能比较表 

结束语 本文首先分析了Devic提出的防重放攻击的远 

程比特流更新协议 ，发现 Devic协议在密钥存储和管理方面 

效率不高，然后，基于双密钥链结构，对协议进行改进。改进 

协议在不改变原协议具有的机密性、完整性和防重放攻击特 

性的前提下，采用一次一密的方式加密 TAG，具有更好的安 

全性。此外，改进协议能提高协议密钥管理的效率，并降低协 

议参与各方的存储负担。 

进一步的研究 中，我们将考虑将群加密策略引入多 FP— 

GA系统的比特流更新协议 ，以期提高协议的运行效率。 
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