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( ，1)-多样性数据发布研究 
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摘 要 发布未经处理的数据会导致身份泄露和敏感属性泄露，通过概化准标识符可以达到隐私保护的目的，但信息 

损失过大。针对该问题提出一种基于聚类的(愚，z)一多样性数据发布模型并设计算法予以实现。通过使用概率联合分 

布度量数据对象的离散属性和连续属性相似性，提高了数据的效用。详细论述了簇的合并、调整和概化策略，结合参 

数k和z提出隐私保护度概念，指出了基于聚类的最优化(忌，z)一多样性算法是NP-难问题，并分析了算法的复杂度。 

理论分析和实验结果表明，该方法可以有效减少执行时间和信息损失，提高查询精度。 
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Abstract In order to avoid disclosure of individua1 identity and sensitive attribute．reduce the irdormation lOSS when da— 

ta release，a clustering-based algorithm to aehieve(k，Z)一diversity(CBAJ))in data publishing was presented．The discrete 

attributes and continuous attributes mixed in the data set were fully taken into account while clustering．The probability 

distribution was used as metrics to measure similarity between the data objects．We solved the confusion of the informa— 

tion loss and the distance between data objects，pointed out that the clustering-based optimization(k，Z)一diversity algo— 

rithm is NP-hard problem，proposed the concept of privacy protection degree with parameter k and Z，and analysed the 

complexity of the algorithm．Theoretical analysis and experimenta1 results show that the method can effectively reduce 

the execution time and information loss，improve query precision． 
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1 前言 

隐私保护的数据发布_1]在数据库领域是一个非常活跃的 

研究课题。为保护个人隐私，仅仅从数据中删除标识符信息 

(如姓名、身份证号码等)并不能阻止隐私的泄露，把发布的数 

据与其他数据进行联接会导致个体的身份泄露和敏感属性泄 

露[1]。k-匿名技术可以有效地防止连接攻击，但是不能防御 

同质攻击和背景知识攻击l_2]。为有效地解决这个 问题 ，z一多 

样性(／-diversity)： 、(口，忌)一匿名[ 、t-逼近(t-closeness)[ ]等 

模型被陆续提出。这些隐私保护的数据发布模型主要采用概 

化／隐匿方法实现。概化／隐匿方法的基本思想是同一个簇的 

准标识符属性值用相同的概化值代替，这种处理方法基本保 

持了原来的语义信息，但会造成信息损失且降低数据的效用。 

如 Machanavajjhala等提出了 z一多样性原则并给出了两个实 

例：递归(c，z)一多样性和熵z一多样性[2]，它们的算法在 Incog— 

nito的基础上实现多样性原则，而Incognito使用全域概化方 

法_5]，这导致信息损失过大。 

隐私保护的数据发布要求公布的数据集中每个簇概化到 

相同的准标识符，这与数据挖掘中的聚类过程十分相似。于 

是有学者使用聚类方法实现愚一匿名[ ，7 和 多样性[8]。文献 

[8]提出的聚类实现 f-多样性方法要求每个簇包含 z个元组 

且每个元组的敏感属性值不同，这个要求高于熵一多样性和递 

归(c，z)一多样性[ ，Machanavajjhala已经说明了熵一多样性缺 

少实用性[ 。 

综合研究了目前存在的忌一匿名[9 。。和z一多样性数据发布 

文献以后，我们提出基于聚类的(忌，z)一多样性模型并设计算 

法予以实现，主要贡献有：1)针对聚类实现 愚一匿名或者 Z一多样 

性方法使用信息损失度量元组之间的距离，不能反映数据集 
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中对象之间的真实差异程度，我们提出把数据集中离散属性 

和连续属性的联合概率分布作为对象之间相似性的度量标 

准。2)针对 五一匿名不能抵御背景知识攻击和同质攻击， 多 

样性原则缺少实用性，我们把这两种模型结合起来，提出(志， 

z)～多样性模型。该模型兼顾了 匿名和 f-多样性的优点。 

3)设计基于聚类的算法实现(忌，Z)-多样性模型(Clustering- 

Based Algorithm to achieve(k，z)一Diversity，C& D)并使用KL 

一 散度、信息损失和执行时间检验了算法的有效性。4)指出了 

(五，z)一多样性最优化算法是 NP-难问题，对算法的复杂性做 

了理论分析。 

2 基本概念 

2．1 (七，1)-多样性 

数据库表通常有 3种属性，分别是标识符属性(Identifi— 

er)、准标识符属性(QuasMdentifier，QI)、敏感属性。为防止 

隐私信息泄露，标识符属性在数据发布时可以直接删除，而敏 

感属性是需要保护的属性，隐私保护的数据发布主要是处理 

准标识符属性，它是数据属性中与外部数据连接可以唯一识 

别个体的非标识符属性的最小集合。无论采用概化／隐匿方 

法还是聚类方法，都是对准标识符进行处理。数据库表在属 

性集上包含相同值的一组元组集合，称为一个簇。例如表 1 

(a)中属性集合{Zip，Gender，Age)是准标识符。表 1(b)中记 

录1和记录2关于准标识符{Zip，Gender，Age)组成一个簇， 

它们具有相同的属性值。 

表 1 

(a)原始数据表 

定义 1(k-匿名)[1lJ 设 PT(tid，如 ，如 ，⋯， ，AM， 

Am，⋯，A柚，s)是数据库表，属性集合{如 ，如 ，⋯， ， 

A ，A ，⋯，A腩}为准标识符属性，S为敏感属性，将 PT划 

分为簇{C1，C2，⋯， )，IG J≥忌，1≤ ≤P，G 中的元组在各 

个A 上有相同的值，则数据表 PT满足 是一匿名。 
0 

定义2(／-多样性) 设 PT=∑G是一个给定的数据集， 

l C=f J≥z，l J≥z，Cf n = ，1≤ ≤户， 是簇C 中最频繁 

的敏感值，Numc,(s)是簇 G 中敏感值等于s的元组 t的个 

数。若VG，均有Numq( )≥z，则数据集 PT满足z一多样性 

原则 。 

五一匿名要求每个簇至少包含 五个对象，使识别敏感信息 

变得困难，入侵者即使知道个体在匿名化表中，也不能以小于 

1／k的概率推导出确定个体的隐私信息，这种隐私保护数据 

发布方法对簇中相异敏感属性个数没有要求，而 多样性要 

求每个簇至少有z个不同的敏感值，对簇中对象个数没有要 

求。我们结合两者的优点提出(忌，z)一多样性模型，它既有 忌一 

匿名抵御连接攻击的特性，又有 多样性抵御背景知识攻击 

和同质攻击的特性。 

定义3(k，z)一多样性) 设PT=∑G是一个给定的数据 

集，IG J≥愚，J l≥五，G n CJ一 ，1≤ ≠ ≤P，s是簇C 中最 

频繁的敏感值，Nurnc,(s)是簇 G中敏感值等于S的元组t的 

个数。若V C=f，均有 Numc,( )／lGf≤ 1／l，则数据集P丁满 

足(五，1)-多样性。 

例如表 1(a)是医院原始数据表，表 1(b)是运算以后得到 

的2一多样性表，也是(2，2)一多样性表。 

2．2 信息损失衡量标准 

(五，z)一多样性模型先对数据集聚类，然后对每个簇进行 

概化处理，最后发布概化后的处理结果。数据概化会导致信 

息损失。目前信息损失的定义很多，比如分类度量标准 

(Classification Metric，CM)，差 异度 量 标 准 (Discernibility 

Metric，EM)等。综合考察了已有的信息损失以后，结合我们 

的算法特点，本文采用全局确定性损失度量标准(Global Cer- 

tainty Penalty，oCP)[ 3。信息损失定义如下： 

定义 4(信 息损失 ) 设 QI={如 ，如 ，⋯， ，AM， 

Am，⋯，A )是数据表PT的准标识符属性，c是其中的一个 

簇，{如 ，Acz，⋯， )是离散属性，{AM，A-Nz，⋯，A }是连 

续属性。则有 ： 

ILDi一 —caTrc l(A
__r
a

一

) (1) 

l̂ G l 

tLNj= 

IL(C)一lCl(∑见 +∑／L ) (3) 

式中，儿 是簇C离散属性Aa的信息损失，儿NJ是簇C连 

续属性AM的信息损失，card(Aa)是属性 G在分类系统树 

(Taxonomy tree)所包含的子集数，jA 『是簇 G分类系统树 

的叶子数；t 和 -m分别是Am的最大值和最小值，1 AM I是 

N_f域区间，儿(c)是簇C的信息损失。于是发布的数据所有 

簇的全局确定性损失为： 

∑ IL(C) 

GCP(PT) (4) 

式中，PT是簇的集合 ，N是全部数据集的个数， + 是准标 

识符的个数。 

3 ( ，1)-多样性聚类算法及相关定义 

如何针对具体的数据集进行聚类模型的设计是实现 

，1)-多样性中最关键的步骤。设计不同的聚类模型就可以 

得到不同的聚类算法，聚类模型的设计要以描述聚类问题的 

具体数据类型为基础。而聚类算法则通常又依据聚类模型来 

建立，其设计一般包括两个方面：一是样本与类间相似度(距 

离)的定义，二是对聚类具体策略和步骤的设计。通常用一个 

距离函数来衡量样本之间、样本与类之间的近似程度。距离 

函数不同，聚类算法也不同，得到的聚类效果也有好有坏，因 

此需要慎重地选择距离函数。聚类算法具体步骤的设计在整 

个聚类分析的过程中占有重要的地位，这一步骤是整个聚类 

分析中的核心过程，也是聚类成败的关键。为使发布的数据 
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集效用更大，我们采用凝聚的聚类实现(忌，z)-多样性。 

3．1 对象邻近度 

常用的距离有曼哈顿距离、欧几里德距离、契比雪夫距离 

等，它们主要处理连续属性数据。而随着信息技术的发展，很 

多数据集包含连续属性数据和离散属性数据。直接把连续属 

性转化成离散属性或者直接把离散属性转化为连续属性，然 

后计算它们之间的距离都会导致另外一种属性意义的丧失。 

为此本文采用文献[13]的方法，使用联合概率分布来度量数 

据对象之间距相似性(距离)。 
一 组对象( ， )比另一组对象(Z，m)更加相似，当且仅当i 

和 的匹配程度大于z和 的匹配程度。换句话说，就是对 

象之间的相似性以它们特征值的匹配程度度量。设有两组对 

象( ， )和(z，m)，对于属性 Ak，( )t=(V ) ，(V=f) =( ) ， 

但是( )t≠( ) 。( ) 在数据集中出现的频率等于或者 

大于( ) 在 数据集 中出现 的频率 ，即((A) =( ) )≥ 

(( ) 一(pm)k)。(P1)̂，(Ps) ，(pt) ，( ) 是数据集中对 

象在属性值A 上出现的概率。属性 对组对(z， )的贡献 

大于对组对( ， )的贡献，这些可以概括为： 

(VP k

：

=

：

(Vj ) D 

≥

A (

(Pl (Ps ( P z )= cs ≤cs ( ) 一 ) )≥( ) 一( ) )J ⋯ 
(5) 

对连续特征值，相似性度量需要考虑特征值的差异量和 
一 对属性值之间不同值的个数。(( ) ，( ) )之间值的差 

异量越小，随机选择一对值落在( ) 和(V1) 为端点的区间 

内的几率越小，因此这组对象的相似性越大。比如两组对象 

( ， )和(z，m)，对连续属性值 A 有 ： 

l( ) 一(gj) l>l(V1) 一( ) l (So) <( )̂ (6) 

当l( ) 一(vj) )l—I(V1) 一( ) l时，相似性值由端 

点值所决定的区域段内不同属性值的个数所决定，它由除端 

点之外所有值的频率和相加得到。例如，成组对象( ， )相似 
( ) ( 

性值由 
一  )k

pt计算，(z，仇)相似性值由 
)k
pt计算。若两 

个区域段长度相等端点不同，则包含较少累积频率的区域段 

对相似性度量的贡献度较大。 

1( ) 一(V ) I—l( ) 一( )̂l 1 
( ( ) ( ) ≤ (sh) 

∑ P ≥ ∑ P J 
t ( ( 

(7) 

3．1．1 离散属性相似性 

对离散属性 ，其相似性量(the similarity index)使用下 

式计算。 

( ) ≠( ) ( )̂一O ⋯  

( ) =(Vj)̂ ( )̂=1 

正如前面所讨论的，当( ) 一(vj) 时，相似性值是数 

据集内特征值的函数。对两个具有相同特征值A 的对象 i 

和 ，我们首先定义它的更相似性特征值集合(more similar 

feature value set，MSFVS(V~)̂)，这是所有特征值 A 的成对 

值集合，这些集合里面的值等于或者更加相似于值对(( ) ， 

( ) )。这些值对按照式(5)所定义的关系选择。需要注意 

的是，若值对有更小的发生频率，则相似性更大。随机选择一 

个值对(( )̂，(vj) )∈MSFVS(V~) 的概率为： 

( l= (9) 
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此处(fP 是值( ) 在数据集中发生的频率，rt是数据 

集中的对象数。所有这种成对的概率和构成成组对象的差异 

值( ) ，因此目标对(( ) ，(Vj) )的相似性计算等式为： 

( ) =1一( ) 一1一 ∑ ( )l (1O) 
z∈  ̂ ( ) 

3．1．2 连续属性相似性 

连续属性数据相似性的计算类似于离散属性数据。若一 

组对象( ， )的第k个特征值是(( ) ，( ) )，首先确定其更 

相似性特征区域集合(more similar feature segment set，MS— 

FSS((VI) ，(Vf) )))，这个集合包含成对的满足式(6)和式 

(7)的值。从数据集中随机选择第 k个特征值为( ) 和 

( ) 的两个对象的概率如下式所示，其中(( ) ，( ) )∈ 

MSFSS((VI) ，(Vj) )。 

f(P1) ( ，， ) == ， ( z) ==( ，， ) 

l(Pl = ，( 
(11) 

此处 和 分别是( ) 和( ) 的特征值出现的频 

率， 是数据集中对象的总数目。把 MSFSS(( ) ，( ) ) 

中所有目标对关于特征值k的概率值相加就得到特征值k的 

差异值( ) 。于是(( ) ，( ) )的相似性为： 

(So)k=l-- (Do)k=l-- 
∈ 麟  ( ) 

Pz)k( 
“优 t y ，k， y J‘ 

(12) 

对数连续属性来说，相似性的计算是距离和密度的函数。 

仅仅坐标轴改变而属性值的相对距离不变，则相似性值不变。 

3．1．3 混合属性数据的相似性 

混合属性数据包含连续属性和离散属性，对于连续属性 

数据，我们使用费舍尔 ‘变换计算它的相似性值。 

( ) =一2Eln((Do) ) 

此处 是数据集中连续属性的个数。拥有 个自由度的 

；c 分布也满足 分布。对于离散属性的相似性值的计算使 

用 Lancaster均值 变换。 

( = ( ～ 筹暑 )(1s) 
此处 m是数据集的离散属性个数，(Do) 是离散属性对 

(( ) ，(V ) )的差，( ) 是离散属性集中下一个更小的 

差 ，绉 是 m 自由度的；( 分布。 

两个；[‘分布的和仍然是 ；[ 分布，其自由度等于原来两 

个自由度的和，也就是说两个不同属性的 ；[ 分布和仍然是 

；[ 分布，其自由度为( + )。这种 ；c‘分布的显著值可以通 

过查询标准表得到，或者使用下面的近似公式得到。 

一

Di~=l--exp(-
笪
2

，td 

k=0 

， 

此处 觞一( )；+( )3。 

3．2 算法思想 

基于聚类实现(忌，z)一多样性的基本思想是寻找任意小于 

k的簇并与相似性最大的簇合并以组成更大的簇，重复迭代 

这个过程直到每个簇至少包含k(惫≤ )个数据点且至少z个 

数据对象的敏感值各不相同，同时保证所有簇的总信息损失 

最小。寻找给定数据集PT的(愚，z)一多样性最优解可以转化 

为下列动态规划问题。设数据集包含的元组数为 ，簇的大 



小为 k，簇中包含的不同敏感值个数为 Z，则动态规划问题可 

以描述为： 

0
，

Q =PT 

V ≠ ，G nG一 ，i， 一1，2，⋯，P 

VG∈PT，k4 lG l，14 lG．Sl 

GCP(PT)is minknized 

性质 1 最优化的(忌，Z)一多样性是NP-难问题。 

证明：(忌，z)一多样性问题在k=l时，如果不考虑敏感值的 

多样性问题就简化为 尼一匿名问题，Meyerson等人[“ 已经证 

明了最优化五一匿名是NP-难的；如果考虑敏感值的多样性，则 

其变成z一多样性问题，Xiao等已经证明最优化 z～多样性是 

NP-难的[ ]。忌>z时，最优化(忌，z)一多样性约束小于最优化 

多样性，因此最优化(尼，1)-多样性是 NP_难的。 

基于聚类的算法合并相似度最高的簇对象，因此信息损 

失较小。算法 1(c& 算法)给出了具体过程，在随后我们 

将主要讨论簇的合并、调整和概化的具体过程。 

算法 1 

输入：数据集 PT，参数 1，k，准标识符 QI 

输出：满足(k，1)一多样性的数据集 P 

1．使用式(14)计算数据集 PT中对象之间的相似性 ，并构造相似性矩 

阵 M； 

2．初始状态每个数据对象为一个簇，PT 一(c1，Cz，⋯， }； 

3．由相似性矩阵中选择相似性最大的两个簇 Ci，Cj； 

4．若l Cil+l Cjl<2k，合并簇{Ci)，{Cj}为簇{Cp)，PT =PT 一{Ci}一 

(Ci}+{ }，否则调整簇{G}，{Ci}，使之满足 k≤IGI<2k，k≤l I 

< 2k； 

5．循环执行步骤 3—4，直到所有簇不小于k； 

6．检查每个满足 k_匿名的簇，调整簇中对象，使之满足(k，1)一多样性； 

7．概化每个簇； 

8．输出 PT 。 

3．2．1 簇的合并过程 

算法第 4步簇的合并有两种选择，一是合并成一个较大 

的簇，二是生成两个簇。若『G l+『CJ l<2k，则需要把两个较 

小的簇合并为一个较大的簇，在合并簇时删除相似性矩阵M 

中簇C 、Cf所在行和列，添加簇 与M 中其他对象的相似 

性值到矩阵M 中。簇 与其他对象的相似性值计算如下： 

sEG， ]= nq sEc,
， ]+ S[ ， ] 

式中， ，nc 分别是簇 C ，GJ所包含 的对象数；若簇 JG l+ 

I CJ l≥2忌，则合并以后的簇 必须分裂为两个簇，假设lG l 

<点，则需要从 C，调整m—k—l Cf 1个对象到 G 中，这时簇 

G，CI均满足要求。这时相似性值采用下式计算： 

s[G，G]一 s ]+ s ] 

sEq， ]一 sEc,．， ]一~sEc．， ] 
3．2．2 簇的调整 

对于给定的参数志，z，设敏感保护度 =T‘。当z一1时， 

敏感保护度．：L={，这时候易受同质攻击。若l=k，敏感保护 

度 =1，这时保护能力最强，可以抵御连接攻击、同质攻击和 
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背景知识攻击。忌值一定情况下，z值越大隐私保护度越高， 

信息损失也越大；z值越小隐私保护度越低，信息损失越小， 

极端的情况是数据失去效用。因此k，z值的选择要适当。算 

法1的第6步调整簇，使之满足(忌，z)一多样性，具体过程如下。 

设初始生成的簇按照其敏感度非降序排列为PT={C1， 

C2，⋯， ， + ， +z，⋯， )，其中{ + ， +z，⋯， }为满 

足(愚，z)一多样性的簇，对于不满足(五，z)一多样性的簇{C1，c2， 

⋯

， )必须调整。设簇 G 的隐私保护度为 ， +14i4q 

时有 > ，o4 ≤夕时有．=【J< 。 < 的簇{c1，C2，⋯， } 

必须调整，使之满足 ≥ 。由 一 ／ki知增大 可以通过 

增加z 或者减少k 得到，具体情况可以分为3种。 

· 若ki=忌，fJ<z，则从其他簇中选择与簇cJ相似性最大 

且与簇 的对象敏感值各不相同的z一 个对象加入簇C，， 

然后调整计算矩阵Mo 

· 若五<五f<2k， <z，则从其他簇中选择与簇CJ相似性 

最大的卜一lj个对象且这z—lj个对象的敏感值各不相同，把 

它们加入簇G，并选择簇CJ中k +z—fJ一愚个敏感属性值较 

多的对象加入与它们相似性最大的簇。 

· 若忌<岛<2忌， <z，则选择簇CJ中敏感属性值较多的 

对象放入与它们相似性最大簇，直到 一 为止。 

上面的调整过程会导致已经满足 ≥ 的簇不再满足这 

个条件，这时需要进行下一轮调整 ，直到全部簇满足(忌，Z)一多 

样性。 

3．3 算法复杂度分析 

算法CBAD的复杂度分为两部分，分别是计算数据集的 

相似性矩阵复杂度和生成满足(愚，z)一多样性数据表复杂度。 

生成相似性矩阵的时间复杂度为：( 一1)+( 一2)+ ⋯ +2 

=( 。一1)／2，所以其复杂度为0( )。簇的生成阶段采用自 

下而上的合并聚类 ，其时间复杂度是 0( )。簇调整阶段生 

成的簇数 m小于原始数据集中对象数 ，调整的时间复杂度 

为 O(m2)。由上可以看出，基于密度 的(忌，1)-多样性算法时 

间复杂度为 0( )(五< )。 

4 算法性能分析与实验结果 

本实验采用 UC1机器学习数据库中的 Adult数据集”， 

该数据集是隐私保护的数据发布领域标准测试数据集，共有 

45222个 记 录。本文 选 择 {age，education-num，hours-per- 

week，capital-gain，race，marital-status，native-country，work 

class)作为准标识符属性，其中属性{age，education-num， 

hours-per-week，capital-gain}为连续属性，其余的属性为离散 

属性，{Occupation}为敏感属性。实验采用的硬件环境为 Intel 

Pentium IV 3．0GHz CPU、1．5GB ，操作系统是 Microsoft 

Windows XP Professional。编程环境为 Visual C4-+ 6．0。为论 

述方便，把文献[16]中的比较对象称为 Hilb，该方法使用 

Hilbert空间映射的方法实现数据的划分。 

4．1 查询精度分析 

我们首先使用 KL一散度(Kullback-Leibler Divergnece， 

KLD)度量查询精度，以评价数据效用。此处使用文献[16]的 

查询精度作为对比，由于文献[16]中的z一多样性模型并不考 

虑每个簇的大小，为公平起见，此处设置k—z。KLD的值越 
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小，匿名数据集与原始数据集近似度越大，我们主要以z变化 

和QI值变化比较查询精度。聚集查询如下： 

SELECT QT1，QT2，⋯ ，QTI，COUNT(*) 

FROM medical data 

WHERE Disease=‘cancer’AND Age≥40 AN D Zip Code In E3ooo 
--

4000] 

设 P表示原始数据集，Q表示聚类并概化以后的数据 

集， 和Q 分别表示在P和Q中的查询元组数。则估计误 

差定义为： 

p 

KLD(P，Q)一
v 

c1og 

在最好的情况下，Pc—Q，KLD=0。 

图1(a)说明了z值变化时查询精度的变化情况。由图可 

以看出CBAD明显好于Hilb，两个算法都随着z值的增加而 

误差率增大。C& D大约好于 Hilb一个数量级。主要原因 

是随着z的增加，簇的大小也相应地增加，查询时会产生较大 

的误差。C J[)采用聚类的方法，而Hilb采用的是类似聚类 

的技术，因此散度都较小。Hilb算法采用的 Hilbert空间是 

欧几里德空间的推广，把离散属性映射到 Hilbert空间时改变 

了离散属性的物理意义，所以散度较大，而我们采用概率分布 

度量数据对象之间的相似性，保持了数据属性之间的联系，因 

此方法较优。 

图1(b)说明了改变准标识符的维数检测查询精度。低 

维会产生更紧凑的 多样性簇，因此查询精度较高。然而由 

于每个簇的大小是个常量，低的准标识符维度也会导致小的 

查询范围，这会降到查询精度。就准标识符属性域来说，这两 

个情况都很重要。这也是散度先升后降的原因。 

(a)L值变化时的查询精度 (b)QI变化时的查询精度 

图1 查询精度分析 

4．2 信息损失分析 

图2给出了k值和QI值变化时Hilb和C& }的信息损 

失情况，信息损失的计算采用式(4)。Hilb算法把准标识符 

映射到Hilbert空间，而我们是直接计算每个对象的概率密度 

值。文献[16]给出了忌一匿名算法和 多样性算法，此处我们 

比较信息损失较小的五一匿名算法。由图2(a)可以看出在相 

同的k值情况下，k值较小时Hilb信息损失较小，随着k值的 
， 

增加CBAD算法的优越性越明显。由隐私保护度 =÷可 

知，相同的k值，z值越大隐私保护能力越强。 

图2(b)给出了Q／增加时信息损失变化情况，在QJ较小 

时，z的不同取值与 Hilb相比差别不大，随着Q 值的增加 

Hilb增加明显，而C& D变化不大。Hilb增加明显主要是随 

着Q／的增加，需要把属性不同的QI值映射到一个空间，对 

于离散属性，映射到 Hilbert空间就失去了其物理意义，因此 

信息损失变大，而CBAD算法以概率密度度量相似性，QI值 

的增大对于数据映射几乎没有影响，信息损失的增加是由于 

· 】44 · 

QI的增加需要对更多的属性进行概化，而这必然会导致信息 

损失增加。图2的比较结果说明我们的算法性能优越。 

(a) 值变化时的信息损失 (b)Qf变化时的信息损失 

图2 K和QI变化时的信息损失 

4．3 执行时间分析 

图 3给出了 k和QJ变化时执行时间的 比较。图 3与 

图2一样采用 k值或者QI值变化，不同的z值与Hilb相比 

较。图3(a)给出了k值变化时算法的执行时间比较。在k值 

较小的情况下，CBAD算法的执行时间明显大于 Hilb算法， 

这时由于CBAD算法除了需要计算每个属性的概率外，在生 

成(惫，1)-多样性簇时需要调整元组，而 Hilb直接生成大小为 

k的簇即可。 

图3(b)给出了QJ变化时的执行时间情况。在准标识符 

增加时它们的执行时间变化不大，Hilb与 CBAD都是采用映 

射的方法，时间的增加主要是计算映射产生的，在数据集映射 

完成以后，聚类与簇的生成阶段执行时间变化较小。相对于 

全局概化方法实现 多样性在QI为7时将近5分钟_2]，我们 

的算法提高了将近7倍。 

(a)̂ 值变化时的算法执行时同 (b) 变化时算法执行时阋 

图 3 和QI变化时的算法的执行时间 

结束语 本文结合 一匿名阻止连接攻击、z一多样性阻止 

同质攻击和背景知识攻击的特性，提出(愚，z)一多样性模型并 

采用聚类方法实现，详细讨论了簇的合并、调整和概化过程。 

在综合前人研究的基础上，引入统计学中概率统计方法度量 

数据对象相似性，避免了连续或者离散数据转换到另一种数 

据类型而造成数据物理意义丢失。文中指出最优(五，1)-多样 

性本质是寻找动态规划模型的最优解，证明了(忌，1)-多样性 

模型是 NP．难问题。虽然理论分析和实验结果都说明我们方 

法的优越性，但是还有不完美的地方。将来的工作主要研究 

如何解决存在的问题，在理论上和应用上解决增量的数据发 

布和数据流发布。 
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行步骤如下： 

(1)客体资源 。进行逻辑分割，形成 XML数据树，树中 

每个节点为客体中独立的数据单元。 

(2)依据XML安全标记绑定算法，将安全标记与数据客 

体进行绑定，形成多级XML数据客体。 

(3)当某 s访问数据客体。时，将。的多级 X池 数据客 

体通过安全通道发送给s。安全通道是依据通信双方安全标 

记协商的具有安全级别的逻辑通道，通过该通道可保证传输 

数据的机密性、完整性 

(4)当数据客体到达s后，依据 s安全标记对其访问的数 

据客体进行片段抽取，获得 s能够访问的数据单元集。 

(5)依据客体。的类型以及。中数据单元之间的关系，对 

数据单元进行组合，使得。相对于主体s来说是可读的。同 

时，s保存。到本地数据库中。至此，完成了主体对客体的安 

全访问。 

结束语 安全标记与数据客体的绑定，是等级保护网络 

中数据安全共享的关键。本文通过采用 XML方式，有效地 

实现了网络数据客体的统一表示，定义了XML安全标记，合 

理巧妙地完成了数据客体与安全标记的绑定。该方法不仅提 

高了安全标记绑定的灵活性，实现了数据客体与安全标记绑 

定的统一，而且能够实施更为细粒度的访问控制。同时，数据 

客体的统一表示与 XML客体安全标记，也能够解决多级信 

息系统间异构数据交换访问控制难的问题。当然，安全标记 

绑定还有许多方面待于研究，比如进程与安全标记、数据流与 

安全标记的绑定等，今后我们将针对这些方面做进一步的研 

究。 
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