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一 种可信计算支持的 DRM 系统及其安全协议研究 
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摘 要 数字版权管理(Digital Rights Management，DRM)系统旨在端到端地保护数字内容的可控使用，然而客户端 

平台的安全隐患使得数字内容的合理使用受到威胁。在研究可信计算技术的基础上，提 出可信计算技术与 DRM 系 

统相结合的可信DRM系统的一般结构，并重点阐述了可信计算技术在许可证分发和数字内容使用两个重点环节中 

的应用。进一步地，设计并提出一个可信DRM 系统的身份认证及密钥协商协议，并给出其安全性分析。该协议实现 

许可证服务器对 DRM客户端的身份认证及完整性验证，并产生共享密钥保护数字版权的发放。 
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A~tmct Digital rights management is designed to protect digital content usage from end tO end．While，the hidden se— 

curity problems in elient system threaten the reasonable usage of digital contents．Through researching on trusted corn— 

puting technology，a comrnon architecture of DRM combined with trusted computing was presented．Especially，the ap- 

plication of trusted computing in 1icense distributing and digital content usage was introduced．Then，an identity authen— 

tication and key agreement protocol for trusted DRM were designed，and also described with its security analysis． 

Through the protocol，license server can authenticate the DRM client and validate its integrity．Otherwise，the peer cai1 

obtain sharing key to protect the digital license distributing． 
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1 引言 

DRM(Digitat Right Management，数字版权管理)是一种 

具有端到端保护功能的数字内容管理机制，通过定义生命周 

期和用户行为等手段实现对内容使用和消费的管理与控 

制l_]]。然而，对PC等通用设备而言，DRM 客户端应用程序 

的运行环境并不是安全的，不能在可信环境中运行。现有的 

主流操作系统，有很多公开的安全缺陷，缺乏基于硬件的进程 

隔离机制。在DRM控制器解析出被保护内容之后，攻击者 

可使用恶意软件将解析后的内容非法传递给其他用户，也可 

通过访问DRM控制器使用的进程来获取。同时，由于现有 

的计算平台缺乏完整性鉴别和保护机制，攻击者可恶意修改 

移动操作系统或平台固件来达到攻击目的。也就是说，DRM 

控制器可能会失去保护数字内容、强制执行使用控制策略的 

功能。 

因此，必须采取一定的防篡改机制，以保证DRM应用程 

序的安全性和完整性，确保数字内容的合法使用。目前的防 

篡改技术主要分为基于软件和基于硬件两种。前者采用软件 

技术手段来增加恶意用户剖析、修改、破坏程序源代码的难 

度，减少程序被破解的可能性；后者则通过专用的安全硬件设 

备提供可信空间，以保证相关程序的安全运行，防止外部非法 

程序的攻击 ]。第二类防篡改机制更加强健，能更好地抵抗 

各种形式的软件攻击，也是目前备受关注的技术热点，即基于 

可信计算的DRM系统。 

目前，国内外已有很多学者在这方面进行了研究。张志 

勇等[3]综述性地探讨了安全终端平台与数字权利可信执行的 

发展状况，说明结合可信计算技术及其终端平台(包括 PC、移 

动终端等)标准规范，研究具有互操作性的数字权利可信分发 

和转移，是目前存在的挑战；Stamm等r4]通过为终端颁发行 

为证书来证明终端的可靠性；Sadeghi等[5]通过可信软件层对 

DRM控制进行认证，并阐述了可信通道的协议过程；邱罡 

等[6]给出了可信计算环境下 DRM 的互操作性解决方法； 

Gallery~ ]研究了基于远程证明的移动终端平台验证和 DRM 

内容保护问题。但这些研究都没有对可信DRM系统中具体 
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的认证协议进行设计。本文将对可信计算技术在DRM系统 

中的应用进行系统的分析和研究，首先给出基于可信计算技 

术的DRM系统的一般结构；然后给出可信计算技术在DRM 

系统的许可证分发和数字内容使用两个重要环节中的应用； 

最后给出可信DRM系统中认证协议的一般模型及其安全性 

分析。 

2 相关研究 

2．1 数字版权保护系统 

一 个典型的DRM系统的体系结构中主要包括 3个核心 

模块：内容服务器、许可证服务器和客户端[2]。 

内容服务器主要实现对数字内容的加密、插人数字水印 

等处理，并将处理结果和内容标识元数据等信息一起打包成 

可以分发销售的数字内容。另外一个重要功能就是创建数字 

内容的使用权利，将数字内容密钥和使用权利信息发送给许 

可证服务器。 

许可证服务器是负责设置DRM 内容权限的逻辑功能实 

体，用于产生授权对象，主要用来生成并分发数字许可证，还 

可以实现用户身份认证、触发支付等金融交易事务。 

DRM客户端主要包括数字内容使用工具和DRM控制 

器。数字内容使用工具主要用来辅助用户通过各种形式使用 

数字内容。DRM控制器是设备中负责执行 DRM客户端功 

能的可信赖功能实体，负责数字内容的解密使用、使用权利的 

解析验证，以及强制执行附带在DRM内容上的访问权限的 

控制功能，并实现对 DRM 内容的可控访问。 

2．2 可信计算 

可信计算是 TCG(Trusted Computing Group，可信计算 

组)针对目前计算系统不能从根本上解决安全问题而提出的， 

其通过在计算系统中集成专用硬件模块建立信任源点，利用 

密码机制建立信任链，构建可信赖的计算环境，使得从根本上 

解决计算系统的安全问题成为可能。TCG定义的可信平台 

模块TPM(Trusted PlatfoITI1 Module)Es]是可信计算平台的信 

任根，通常是具有密码运算能力和存储能力的安全芯片，可作 

为密码运算引擎对外提供加解密的密码运算服务，其内部拥 

有受保护的安全存储单元，可存储密钥等敏感数据。通过 

TPM的功能支持，可信计算平台能够实现可信度量和报告、 

远程证明、数据保护等安全服务。 

可信计算的核心思想是“信任传递”，信任传递是通过度 

量和证明来实现的。通过度量和证明，信任被延伸到整个计 

算机系统，而在计算机需要建立可信网络连接的时候，这种信 

任传递就要被延伸至网络中，远程证明机制_g 就是使信任能 

够在网络环境下传递给远程被接入主机的方法。通过远程证 

明，通信双方不仅可以完成身份的认证，而且由于引人了完整 

性度量报告，还同时鉴别了通信对象的平台环境配置，使得证 

明请求者可以检测到被证明的计算机变化，这样可以避免向 

不安全或安全受损的计算机发送私有信息或重要命令，从而 

大大提高了通信安全性。 

3 可信 DRM 系统结构 

3．1 基于可信计算的DRM系统结构 

在DRM系统中，通过加密和授权来实现对数字内容的 
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保护，即DRM客户端要使用加密的数字内容，必须拥有许可 

证服务器颁发的合法许可证。基于可信计算的DRM系统与 

普通DRM系统最大的不同在于，DRM客户端中有一个可信 

平台模块 TPM，DRM控制器可以通过 TSS(TCG So{tware 

Stack，可信软件栈)提供的TPM功能访问接口获取 TPM产 

生的完整性度量值、密钥、证书等。基于可信计算的DRM系 

统如图 1所示。 

图 1 基于可信计算的DRM 系统 

与普通DRM系统不同的是，DRM客户端包含了TPM 

芯片，并基于TPM和TSS实现可信的保证。在该系统中，可 

信度量的实施和报告主要体现在两个过程中：(1)在许可证服 

务器向DRM控制器分发许可证之前，既要验证其是否为被 

授权的合法身份，还要验证其完整性及运行环境的可信性，这 

时，作为客户端核心的DRM控制器除了实现普通DRM系统 

中数字内容可控使用的功能外，还充当远程证明代理的角色， 

在验证方服务器和证明方 TPM之间传递度量结果；(2)在 

DRM控制器将受保护的数字内容交给数字内容使用工具之 

前，应先验证数字内容使用工具的完整性。此时，DRM控制器 

充当完整性值的验证方，对内容使用工具进行完整性检验。 

3．2 基于可信认证的许可证分发 

许可证的分发是数字版权管理系统的一个关键环节，直 

接决定了数字内容使用的安全性。在可信 DRM 系统中，数 

字许可证的申请和分发过程包含着 DRM客户端向许可证服 

务器的远程证明过程。许可证申请和分发过程如图2所示。 

图2 基于可信认证的许可证分发流程 

(1)DRM客户端中的DRM控制器向许可证服务器申请 

数字内容使用许可证，j 是要申请的数字内容的唯一识 

别码；许可证服务器向DRM控制器发出可信证明请求，nonce 

是伪随机数，用来确保可信证明的新鲜性，以免重放发生。 

(2)DRM控制器通过TSS从TPM获取完整性度量值； 

(3)DRM控制器将完整性度量结果返回给许可证服务 

器；许可证服务器对完整性度量结果进行验证，若验证通过， 

即向DRM控制器发放数字许可证。 

3．3 基于完整性度量的数字内容使用 

对数字内容的可信使用是可信 DRM系统比普通 DRM 

圈 
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系统更为可靠安全的另一体现。DRM 控制器将被保护的数 

字内容交付给数字内容使用工具之前，要对播放数字内容的 

使用工具进行完整性检查，以确认该软件是否是未被篡改的 

可信软件，流程如图3所示。 

图 3 基于可信度量的数字内容使用流程 

(1)数字内容使用工具向DRM控制器发出数字内容使 

用请求，JD ～ 是要申请的数字内容的唯一识别码； 

(2)DRM控制器通过TSS从TPM获取数字内容使用工 

具的完整性度量值，jD柚2是数字内容使用工具的识别码； 

(3)DRM控制器针对度量结果参照完整性期望值进行比 

对验证，若验证通过，则证明数字内容使用软件是合法软件， 

将解密后的数字内容交付给数字内容使用工具。 

4 可信 DRM 系统的认证协议 

第3．2节中许可证发放过程首先是DRM客户端向许可 

证服务器远程证明的过程，这个过程要在能够保证通信双方 

身份互相鉴别真实性的基础上，实现可信度量值的安全传输， 

以保证可信度量值的真实性、新鲜性及完整性。在普通的基 

于数字证书的身份认证协议中，终端使用的公钥证书主要用 

于证明密钥的归属性、完整性和时效性。而在可信 DRM系 

统中，DRM客户端不仅需要通过证书向许可证服务器提供身 

份证明，还需要向对方申明一些新的属性，比如：密钥产生环 

境的安全性、平台软硬件配置完整性信息、密钥操作环境的安 

全性等。TCG为此专门提出了名为 SKAE(Subject Key At— 

testation Evidence，主题密钥证言证据)[1。。的 )(．509 v．3证书 

的扩展项，该扩展项包含了 TPM产生的完整性度量值以及 

证明这些度量值真实性和完整性的相关密钥证书信息等数 

据。因此 ，sI E扩展项可以在身份认证过程 中成为完整性 

度量值的载体，这里给出一个基于SKAE证书的可信 DRM 

系统认证协议模型，通过该协议，DRM客户端与许可证服务 

器之间完成了身份认证、可信验证、密钥协商等过程。下面的 

介绍建立在读者了解可信平台工作的基本原理以及可信计算 

所涉及的密钥和证书的基础上，详细内容可以参考TCG规范 

的相关资料[8]，在此不再赘述。 

4．1 带 SKAE扩展项证书的申请 

带有 SKAE扩展项的证书申请过程分为两个阶段一 申请 

AIK证书以及申请 X 509公钥证书；涉及 3个主要实体：TPM 

(申请者)、隐私CA以及普通CA。申请流程如图4所示。 

第一阶段，向隐私CA申请 AII(证书，包括以下步骤： 

(1)调用 TSS中Tspi_TPM_CollateIdentity Request函数 

创建新的AII<。该函数收集平台的背书证书、平台证书、一致 

性证书以及新的AIK公钥等信息，形成TCPA—IDENTITY— 

PRoo0F结构，并由TSS产生的一个会话密钥加密，会话密 

钥的安全由隐私 CA的公钥来保证。加密后的数据和密钥参 

数信息保存到结构 TCPA_IDENTITY_REQ中，该结构作为 

客户端发送的AIK证书请求。 

(2)验证平台信息，创建 AlK证书。隐私 CA收到 AIK 

证书请求消息后，用私钥恢复出用户生成的会话密钥，从而获 

取明文TCPA_IDENTITY_PROOOF结构，并验证其中的平 

台信息以确定该证书请求时由带有合法 TPM 的平台所产 

生。验证通过后，隐私 CA创建 AⅡ<证书及一个会话密钥加 

密新证书。然后，隐私CA生成TCPA_ASYM—CA—CONT— 

ENTS结构，将 AIK公钥摘要及会话密钥保存到该结构中， 

并用背书密钥(EK)的公钥对该结构加密，确保由指定的接收 

方接收。 

(3)获取 AⅨ 证书。用户接收到隐私 CA返 回的数据 

后，调用 Tspi_TPM_ActivateIdentity函数。该 函数用 EK私 

钥还原出TCPA_ASYM —CA—CONTENTS结构，计算本地 

AIK公钥的摘要并与TCPA—ASYM—CA—CONTENTS结构 

中的进行对比验证。若一致，则 TPM提取会话密钥，并用该 

密钥还原出AIK证书明文，返回给用户。 

第二阶段，向CA申请对应的X 509公钥证书，包括以下 

步骤： 

(1)调用 TPM—CreateWrapKey函数创建一对不可迁移 

密钥。AII<的私钥只能用于签名 TPM内部产生的数据，而 

在认证会话中对 TPM 外部数据进行签名是不可避免的，需 

要创建一对新的密钥用于对外部数据签名，而AIK只能对不 

可迁移密钥进行证明，因此，只能创建一对不可迁移密钥。 

(2)对新创建密钥进行证明。证明需要调用函数 Tspi— 

TPM
_ CertifyKey，执行后生成一个 由 AII(签名 的数据结构 

TCPA CERTIFY
—

INFO。该结构中包含描述这对不可迁移 

密钥的信息，如协议版本号、密钥公钥的摘要及使用算法、 

PCR值等。 

(3)glJ建 SKAE扩展项。用户按 SKAE扩展项的定义将 

以上关于密钥的信息组织成相应的数据结构，并将 SKAE作 

为证书的一个扩展属性，按照标准格式创建证书请求。最后， 

用户将请求发送给CA。通过SKAE扩展项可以索引到新创 

建的AIK证书、隐私 CA的信息、TPM—CERTIFY—INFO结 

构等相关数据。 

(4)CA根据RFC3280_11]检验证书请求，若符合标准，则 

会发布带有SKAE扩展项的X509 v．3公钥证书，并将该证书 

返回给用户。 
—

[Cl ient(TPM)] 

妻 创建AIK 请 ／⋯⋯～ 

—

P rivateCA [ [ 

： 堡銮坐堡主煎查 

：==：二 一一一一 萄 一r⋯ 
删验证密钥K j 
雠 s队  i 
创建密钥K的证书请 

l广——— 塑单 
t 回密钥k的证书 

图 4 带 SKAE扩展项证书的申请流程 
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4．2 认证协议涉及的密钥及证书 

身份证明密钥(Attestation Identity Key，AIK)：对应一组 

公私密钥对，专门对来源于 TPM 的数据进行签名，实现对运 

行环境测量信息进行签名，从而提供计算平台环境的证言。 

凡是经过AIK签名的实体，都表明已经经过 TPM 的处理。 

AⅡ(只用于签名TPM 内部产生的数据，对于上层数据的签 

名必须使用其它签名密钥进行。特别地，AIK只对不可迁移 

密钥进行证明。 

AⅨ 证书(CertAxK)：AIK证书是在 DRM客户端向隐私 

CA(Privacy CA)提交申请之后由隐私 CA产生，用来证明 

AⅡ<的合法性。AII<证书不能取代一般的公钥证书作为验 

证上层应用数据签名的公钥分发证明。 

证明加密密钥(Attestation Encryption Key， )：非对 

称密钥对 K 是一对不可迁移密钥，可以调用 TPM—Create— 

WrapKeyO函数在需要建立安全连接之前创建，并由 AⅡ(对 

其进行证明。由于AIK的私钥只能用于签名TPM内部产生 

的数据，不能对由TPM外部实体产生的数据进行处理，而在 

认证会话中对 TPM外部数据进行加密或签名是难以避免 

的，因此引入 K 作为会话建立时需要的密钥。 

K 证书 (Cert~)： 证书是带有 扩展项的 )(． 

509 v3证书，用来替代普通身份证书证明客户端身份和可信 

性。SKAE证书扩展项中有一个结构 TPMCertifyInf0，该结 

构实际是由TPM—CERTIFY_INFO结构与该结构的签名组 

成的。TPM_CERTIFY_INFO结构中包括 PCR值以及证书 

中主题公钥的摘要值 pubkeyDigest。TPM—CERTIFY—IN— 

F0的签名是由AII(的私钥完成的，因此在验证 TPMCerti- 

fylnfo时，应使用AII<的公钥。通过验证 SKAE扩展项中的 

AIK签名以及主题公钥PK 的摘要可以使验证方相信K 

受到TPM保护，并且密钥操作都在 TPM内部完成。带有 

SKAE扩展项的 Cert．~证书如下所示： 

‰  ={serial
一 13．0，issuer，subject，PK ，TPM—CER— 

TIF INFD，sign{TPM—CEI IFY一Ⅱ、IF()} 

SKAIK，sign{Cert~} } 

4．3 基于 SKAE证书的可倍 DRM认证协议 

协议的参与方分别为具有 TPM芯片的 DRM 客户端 

(DRM Client)以及许可证服务器(License Server)。DRM 客 

户端中部署的 DRM 控制器(DRM Controller)作为认证协议 

的执行者，负责与许可证服务器交换消息以及向TPM获取 

度量值等。该协议分为3个阶段：证书验证(Certificate Va1i— 

date)、密钥交换(Key Exchange)以及安全会话(Secure Ses- 

sion)。这里假设 ，DRM 客户端在每次握手协议开始之前 ，已 

创建了不可迁移密钥对 K ：一(PK ， )，并申请了对 

应的 SKAE证书 Cert~。k 是与平台的 TPM 绑定 的，因 

此，只有具有特定的TPM才能使用其私钥 。 

协议流程如图5所示，其中的符号说明如下： 

Cert~：带 认E扩展项的DRM客户端证书； 

Cert ：许可证服务器的普通身份证书； 

CertAIr：AIK证书； 

PK似 ：AⅡ(公钥； 

K ：一(PK ，SK )：DRM客户端非对称加密密钥对 ； 

K ：=(PK ，SK )：服务器端非对称加密密钥对； 

· 】O6 · 

Secretsc：DRM客户端计算会话秘钥的秘密值； 

Secrets ：许可证服务器端计算会话秘钥的秘密值； 

K ：安全回话密钥。 

证书验证：握手双方进行证书交换，当服务器收到客户端 

提交的带有 SKAE扩展项的证书后，通过验证 SKAE扩展项 

中的All(签名以及主题公钥PK 的摘要可以相信主题密钥 

受到了TPM的保护并且密钥操作都在 TPM内部完成。验 

证步骤包括： 

(1)根据证书标准字段以及扩展项提供的信息验证 

Cert~证书的合法性与有效性； 

(2)通过 SKAE扩展项中的TpmIdentityCredential Ac— 

cesslnfo索引到AIK证书，在验证 AIK证书的有效性后获得 

AIK公钥； 

(3)验证SKAE扩展项中TPM CERTIFY__INFO结构的 

AIK签名； 

(4)通过计算 TPM_CERTIFY_INFO结构中表示证书中 

公钥摘要值的域 pubkeyDigest，验证主题公钥的完整性。 

图 5 可信 DRM认证协议流程 

若这些验证全部通过，则证明客户端含有有效的TPM， 

并且 K 受到了TPM 的保护。之后，服务器验证 TPM— 

CERTIFY
—

INFO结构中的PCRs值，以确认 DRM客户端平 

台组件的初始度量值符合服务器的安全要求。如果平台初始 

状态不可信则不再进行下面的协议流程，服务器拒绝接入。 

客户端对服务器的认证不再赘述。 

密钥交换：协议双方分别用对方的加密公钥对要生成会 

话密钥的秘密值进行加密交换，以完成密钥协商的过程。 

安全会话：双方完成了可信认证和密钥协商后进入安全 

会话阶段，按照约定计算各自共享的会话密钥 K ，客户端的 

会话密钥依然在TPM内部生成和保存，DRM控制器只持有 

会话密钥K 的句柄，在需要使用会话密钥进行通信时，从 

TPM获取。至此，远程双方之间的安全通信通道已建立，可 

以用来安全传递许可证服务器向DRM客户端颁发的数字许 

n曼  ∞ 0、，∞一～date ． ， 8 _ 0 0∞∞_0声 



司证 。 

4．4 协议安全性分析 

端到端的安全：协议遵循远程证明思想，DRM客户端不 

仅被许可证服务器验证身份，而且被验证完整性，使得 DRM 

客户端平台软硬件环境安全被纳人通信安全保障边界，保证 

了所建立的许可证分发通道满足端到端的安全保护。 

完整的认证链 ：协议中客户端的身份及完整性认证通过 

Cert~和 CertAin组成的证书链来保证。 r 由一个 CA签 

名，并用其公钥验证有效性。Certo~扩展项中的TPM—CER— 

TIFY
_

INFO结构由AIK私钥签名，并由AIK的公钥进行验 

证，其完整性和有效性保证了PCR值的可信。而同时，该结 

构中的公钥摘要值域 pubkeyDigest的验证又保证了主题公 

钥 PK 的完整性。通过这些签名和认证，可以向对方保证 

平台的完整性值及用于协商的密钥都是被密封和保护在同一 

个 TPM 内的，是可以被信任的。 

隐私的机密性：本着隐私保护的原则，协议设计中所有进 

行签名、加密的密钥和生成密钥的材料以及 PCR值都被封存 

在 TPM中，平台中的任何其他实体或者通信双方之外的任 

何第三者都不能获取或访问。而且所有的密钥操作和运算都 

在 TPM内部完成，即使DRM控制器也只作为建立连接的门 

户，而不参与任何明文的存取和计算，只能获得最终共享密钥 

的句柄。 

结束语 基于可信计算技术的DRM系统能更好地保护 

数字内容的合法、合理使用。本文首先给出了可信 DRM系 

统的一般结构，并具体给出了可信计算技术在许可证分发和 

数字内容使用两个重要环节的应用。之后，给出了可信 DRM 

系统中DRM客户端和许可证服务器之间的认证协议，并对 

其安全性进行了分析，该协议基于可信计算规范定义的带 

SKAE扩展项的证书，实现，许可证服务器对 DRM 客户端的 

身份认证及完整性验证 ，能够防止被篡改的、存在恶意软件的 

客户端平台连接服务器获取数字许可证的危险。在今后的工 

作中，DRM客户端平台的可信度量方法以及可信DRM认证 

协议的效率改善将是进一步的研究内容。 
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